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ЗАГРОЗИ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ: 
ПРОБЛЕМИ ВИЗНАЧЕННЯ ТА ПОДОЛАННЯ

Анотація. У даній статті досліджено загрози інформаційній безпеці держави а 
основі існуючої доктринальної і нормативно-правової бази. Грунтовний аналіз по-
ложень Законів України «Про основи національної безпеки України» 2003 р., «Про 
основні засади забезпечення кібербезпеки України» 2017 р., «Про національну без-
пеку України» 2018 р., Стратегії національної безпеки України 2015 р., Доктрини 
інформаційної безпеки України 2017 р. демонструє відсутність єдиного підходу до 
визначення і розуміння категорії загрози інформаційній безпеці. Іноді їх трактують 
як загрози національній безпеці держави, як загрози національним інтересам та на-
ціональній безпеці України в інформаційній сфері, кіберзагрози тощо. 

У наукових виданнях подекуди їх ототожнюють або, навпаки, наводять розгалу-
жені їх класифікації за різноманітними критеріями. Загрози інформаційній безпеці 
України розглядаються нами як детермінуючі фактори, що зумовлюють і породжу-
ють негативні явища, які посягають на національні інтереси в інформаційній сфері, 
організацію та функціонування національного інформаційного простору загалом. 
Вони можуть мати широкомасштабне транскордонне чи глобальне значення, пов’я-
зані із ризиками і небезпеками в інших сферах, посягаючи на національний інфор-
маційний простір держави або міжнародну інформаційну безпеку.

З метою попередження і протидії існуючим та ймовірним загрозам інформацій-
ній безпеці стратегічне завдання держави потягає у створенні та функціонуванні ме-
ханізму забезпечення інформаційної безпеки. Він передбачає послідовну системну 
діяльність, сукупність заходів і державно-правових інституцій, що покликані гаран-
тувати безперешкодну реалізацію національних інтересів держави в інформаційній 
сфері, відповідних інтересів людини і суспільства, попередження інформаційних 
конфліктів та оперативне їх подолання.

Ключові слова: інформаційна безпека, забезпечення, загрози, законодавство, 
попередження, протидія, функції держави.
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INFORMATION SECURITY THREATS: PROBLEMS 
OF DETERMINATION AND TROUBLESHOOTING

Abstract. This article explores threats to the information security of the state and 
the basis of the existing doctrinal and regulatory framework. A thorough analysis of the 
provisions of the Laws of Ukraine «On Fundamentals of National Security of Ukraine» in 
2003, «On Basic Principles of Cyber   Security of Ukraine» in 2017, «On National Security of 
Ukraine» in 2018, National Security Strategies of Ukraine 2015, Doctrines of Information 
Security of Ukraine 2017 demonstrates the lack of a unified approach to identifying and 
understanding the category of information security threats. Sometimes they are treated as 
threats to the national security of the state, as threats to the national interests and nation-
al security of Ukraine in the information sphere, cyber threats, etc.

In scientific journals, they are sometimes identified or, on the contrary, categorized 
in various ways by their various criteria. Threats to information security of Ukraine are 
considered by us as determining factors that cause and create negative phenomena that 
affect national interests in the information sphere, organization and functioning of the 
national information space as a whole. They can have wide-ranging cross-border or global 
implications for risks and dangers in other areas, affecting the national information space 
of the state or international information security.

With a view to preventing and counteracting existing and probable threats to infor-
mation security, the strategic task of the state entails establishing and operating a mech-
anism for ensuring information security. It envisages a consistent systematic activity, a 
set of measures and state-legal institutions, which are designed to guarantee the smooth 
realization of the national interests of the state in the information sphere, the relevant 
interests of the individual and the society, prevention of information conflicts and their 
prompt resolution.

Keywords: information security, security, threats, legislation, prevention, counterac-
tion, functions of the state.
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Постановка проблеми. Cучасні 
інформаційні війни, поряд з іншими 
формами інформаційної боротьби і 
видами інформаційних конфліктів, є 
проявами більш широкої категорії  – 
загроз національним інтересам та на-
ціональній безпеці. Безумовно, пред-
мет нашого вивчення становить не 
весь комплекс загроз, а власне загрози 
в інформаційній сфері, загрози інфор-
маційній безпеці держави.

Аналіз останніх публікацій. 
Якщо поняття, сутність і зміст такого 
феномену як інформаційна безпека 
зазвичай аналізують дослідники на-
лежною мірою, то набагато менше 
уваги приділяється питанням небез-
пеки і загрозам сучасних держав. При-
кметно, що не дивлячись на виокрем-
лення самостійного напряму наукових 
досліджень  – націобезпекознавства, 
порушена проблематика іноді актуа-
лізується представниками науки між-
народного права, конституційного та 
адміністративного права, криміналь-
ного права, інформаційного права, 
державного управління, політології, 
історії, державної безпеки, військової 
науки тощо.

Так, слід згадати тих вітчизняних 
і зарубіжних учених, які зробили зна-
чний внесок у вивчення інформацій-
них впливів та небезпек, інформацій-
них війн і т.д.: Андрусів Г., Гафнер В., 
Демиденко В., Діордіца І., Забара І, Па-
зюк А., Почепцов Г., Камінська Н., Кор-
мич Б., Костюк І., Кюль Д., Лібікі М., 
Ліпкан В., Любарський С., Моландер Р., 
Най Дж., Сасин Г., Сивак О., Ткачук П., 
Шевчук П., Цуканова О., Хорошко В., 
Щурко О. та ін.

Мета даної статті полягає у дослі-
дженні загроз інформаційній безпеці 
держав, виокремленні їх різновидів, 

а також визначенні недоліків чинного 
законодавства України у даній сфері, 
ефективних шляхів їх попередження 
та протидії.

Виклад основного матеріалу. 
Враховуючи відсутність єдиного за-
гальноприйнятого підходу до розкрит-
тя розуміння понять «інформаційна 
безпека»; «загрози інформаційній 
безпеці», а також їх активне поши-
рення у суспільно-державному житті 
та на міжнародній арені з неперед-
бачуваними переважно негативними 
наслідками, вважаємо доцільним при-
вернення уваги наукової спільноти 
до даної проблематики. Насамперед, 
потребують розмежування однорідні 
та споріднені поняття «загроза», «ри-
зик», «небезпека», «виклик» і т.д., а 
також «інформаційна загроза», інфор-
маційний конфлікт», інформаційна 
війна», «інформаційне протистояння», 
«інформаційне протиборство», «ін-
формаційний тероризм» тощо.

Звісно, першочергово слід звер-
нутись до існуючих нормативно-пра-
вових актів у даній сфері. І протягом 
тривалого часу у полі зору законодав-
ців перебували ці питання.

Ще Законом України «Про основи 
національної безпеки України» у ст. 7 
(втратив чинність на підставі Закону 
№ 2469-VIII від 21.06.2018) до загроз 
національним інтересам і національ-
ній безпеці в інформаційній сфері 
було віднесено наступні:

• прояви обмеження свободи 
слова та доступу громадян до інфор-
мації;

• поширення засобами масової 
інформації культу насильства, жорсто-
кості, порнографії;

• комп’ютерна злочинність та 
комп’ютерний тероризм;
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• розголошення інформації, 
яка становить державну та іншу, пе-
редбачену законом, таємницю, а та-
кож конфіденційної інформації, що е 
власністю держави або спрямована на 
забезпечення потреб та національних 
інтересів суспільства і держави;

• намагання маніпулювати сус-
пільною свідомістю, зокрема, шляхом 
поширення недостовірної, неповної 
або упередженої інформації [1].

У даному законі відсутнє тракту-
вання загроз інформаційній безпеці, 
але було визначено поняття «загрози 
національній безпеці» як наявні та 
потенційно можливі явища і чинни-
ки, що створюють небезпеку життєво 
важливим національним інтересам 
України (ст. 1); З огляду на врегулю-
вання завдань забезпечення свобо-
ди слова та інформаційної безпеки, 
кібербезпеки та кіберзахисту, можна 
зробити висновок, що це одно поряд-
кові і відмінні категорії, як і відповідні 
їм загрози.

У свою чергу, у Законі України 
«Про національну безпеку України» 
від  21.06.2018  №  2469-VIII. Закріпле-
но визначення «загрози національній 
безпеці України» –явища, тенденції 
і чинники, що унеможливлюють чи 
ускладнюють або можуть унеможли-
вити чи ускладнити реалізацію наці-
ональних інтересів та збереження на-
ціональних цінностей України. Вони 
згідно п. 5. ст. 3, як і відповідні пріо-
ритети державної політики у сферах 
національної безпеки і оборони, ви-
значаються у Стратегії національної 
безпеки України, Стратегії воєнної 
безпеки України, Стратегії кібербез-
пеки України, інших документах з пи-
тань національної безпеки і оборони, 
які схвалюються Радою національної 

безпеки і оборони України і затвер-
джуються указами Президента Украї-
ни [2].

Закон України «Про основні засади 
забезпечення кібербезпеки України» 
від 5 жовтня 2017  року  № 2163-VIII 
більше уваги приділяє питаню гагроз 
у даній сфері. Зокрема, індикатори кі-
берзагроз визначаються як показники 
(технічні дані), що використовуються 
для виявлення та реагування на кі-
берзагрози. Кіберзагроза –наявні та 
потенційно можливі явища і чинни-
ки, що створюють небезпеку життєво 
важливим національним інтересам 
України у кіберпросторі, справляють 
негативний вплив на стан кібербез-
пеки держави, кібербезпеку та кібер-
захист її об’єктів. Тут розкриваються 
поняття кіберінцидентів та кібератак, 
кіберзлочинів (комп’ютерних злочи-
нів), кібертероризму і- кібершпигун-
ства тощо. [3]. 

У Доктрині інформаційної без-
пеки України», затвердженій Указом 
Президента України №47/2017 від 25 
лютого 2017 року перелічено актуаль-
ні загрози національним інтересам та 
національній безпеці України в інфор-
маційній сфері.:

• здійснення спеціальних ін-
формаційних операцій, спрямованих 
на підрив обороноздатності, демора-
лізацію особового складу Збройних 
Сил України та інших військових фор-
мувань, провокування екстреміст-
ських проявів,

• підживлення панічних на-
строїв, загострення і дестабілізацію 
суспільно-політичної та соціально-е-
кономічної ситуації, розпалювання 
міжетнічних і міжконфесійних кон-
фліктів в Україні;
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• проведення державою-агресо-
ром спеціальних інформаційних опера-
цій в інших державах з метою створен-
ня негативного іміджу України у світі;

• інформаційна експансія дер-
жави-агресора та контрольованих нею 
структур, зокрема шляхом розширен-
ня власної інформаційної інфраструк-
тури на території України та в інших 
державах;

• інформаційне домінування 
держави-агресора на тимчасово оку-
пованих територіях;

• недостатня розвиненість наці-
ональної інформаційної інфраструк-
тури, що обмежує можливості України 
ефективно протидіяти інформаційній 
агресії та проактивно діяти в інформа-
ційній сфері для реалізації національ-
них інтересів України;

• неефективність державної ін-
формаційної політики, недосконалість 
законодавства стосовно регулювання 
суспільних відносин в інформаційній 
сфері, невизначеність стратегічного 
наративу, недостатній рівень меді-
а-культури суспільства;

• поширення закликів до ради-
кальних дій, пропаганда ізоляціоніст-
ських та автономістських концепцій 
співіснування регіонів в Україні . [4].

Як бачимо, автори Доктрини, при 
виділенні загроз інформаційній без-
пеці держави, використали той самий 
підхід, що і до визначення національ-
них інтересів в інформаційній сфері, 
тобто наявні повторення, неповнота 
переліку, термінологічна невизначе-
ність, донесення однієї думки за раху-
нок різних формулювань тощо. Напри-
клад, декілька разів використовується 
поняття спеціальних інформаційних 
операцій, при цьому у національно-
му законодавстві це поняття не роз-

кривається і стає незрозумілим, чому 
загрозою визнаються лише спеціальні 
інформаційні операції. Крім того, при 
характеристиці першої загрози, роз-
робники Доктрини не вказали від кого 
вона походить, напевно, мається на 
увазі РФ, однак при констатації наяв-
ності загрози, особливо у доктриналь-
ному документі, бажано чітко вказу-
вати джерело її походження. Те саме 
стосується і формулювання загрози – 
«поширення закликів до радикальних 
дій, пропаганда ізоляціоністських та 
автономістських концепцій», не уточ-
нюється від кого походить ця загроза. 
В цілому ж закріплені у Доктрині поло-
ження щодо спеціальних інформацій-
них операції описують одну і ту саму 
загрозу – перманентну інформаційну 
війну РФ проти України, що здійсню-
ється різними засобами як в україн-
ському національному інформаційно-
му просторі так і в глобальному.

Що стосується термінологічної не-
визначеності, то розробники Доктрини 
інформаційної безпеки України дуже 
вільно оперують поняттями, зміст яких 
у законодавчих актах не розкриваєть-
ся. Зокрема використовуються поняття 
інформаційної експансії та інформа-
ційного домінування без врахування 
особливостей їх співвідношення, яке 
наявне у науковій літературі. 

Так, інформаційна експансія  – це 
діяльність із досягнення національних 
інтересів методом безконфліктного 
проникнення в інформаційну сферу а 
метою:

• поступової, плавної, непоміт-
ної для суспільства зміни системи со-
ціальних відносин за зразком системи 
джерела експансії;

• витіснення положень національ-
ної ідеології і національної системи цін-
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ностей і заміщення їх власними цінно-
стями й ідеологічними установками;

• збільшення ступеня свого 
впливу та присутності, встановлення 
контролю над стратегічними інфор-
маційними ресурсами, інформацій-
но-телекомунікаційною структурою і 
національними ЗМІ;

• нарощування присутності влас-
них ЗМІ в інформаційній сфері об’єкта 
проникнення і тому подібне [5].

При цьому, за критеріями масш-
табності, інтенсивності та характеру 
засобів, інформаційна експансія за-
ймає найнижчий рівень інформацій-
ного протиборства, тоді як до найви-
щого рівня відносять інформаційну 
війну. 

Водночас, як випливає з наведено-
го визначення інформаційної експан-
сії, саме інформаційне домінування є 
однією з її цілей, і, відповідно, наслід-
ком такої експансії. Таким чином, ін-
формаційне домінування е складовою 
інформаційної експансії, тому є невір-
ним виділення інформаційної експан-
сії та інформаційного домінування як 
окремих загроз.

Певні питання викликає і відне-
сення авторами Доктрини до загроз 
таких проблем, як недосконалі зако-
нодавство та інформаційна інфра-
структура, неефективність державної 
інформаційної політики та недостат-
ній рівень медіа-культури суспільства. 
Враховуючи те, що мова йде про за-
грози інформаційній безпеці держави, 
яка є складовою національної безпе-
ки, то в умовах гібридної війни з РФ, 
особи, які відповідальні за виникнен-
ня вказаних загроз, вочевидь, мають 
нести і кримінальну відповідальність. 
Однак, на практиці закріплення вказа-
них загроз у Доктрині інформаційної 

безпеки України не викликало належ-
ної реакції ані з боку громадянського 
суспільства, ані з боку державних ор-
ганів.

На наш погляд, недоліки аналізу 
загроз інформаційної безпеки, що ви-
кладені у Доктрині, також зумовлені 
відсутністю відповідного переліку за-
гроз у профільному законі. На сьогод-
ні, більш детальний перелік загроз в 
інформаційній сфері, представлений у 
Стратегії національної безпеки Украї-
ни (далі – Стратегія), яка була введена 
у дію Указом Президента № 287/2015 
від 26.05.2015 р.

Відповідно до п. 3.6. Стратегії  за-
грозами інформаційній безпеці є: 
ведення інформаційної війни проти 
України; відсутність цілісної комуні-
кативної політики держави, недостат-
ній рівень медіа-культури суспільства. 
Згідно з п. 3.7. Стратегії загрозами 
кібербезпеці і безпеці інформацій-
них ресурсів виступають: уразливість 
об’єктів критичної інфраструктури, 
державних інформаційних ресурсів 
до кібератак; фізична і моральна за-
старілість системи охорони державної 
таємниці та інших видів інформації 
з обмеженим доступом. Пунктом 3.8. 
Стратегії визначені загрози безпе-
ці критичної інфраструктури, а саме: 
критична зношеність основних фон-
дів об’єктів інфраструктури України 
та недостатній рівень їх фізичного 
захисту; недостатній рівень захище-
ності критичної інфраструктури від 
терористичних посягань і диверсій; 
неефективне управління безпекою 
критичної інфраструктури і систем 
життєзабезпечення [6].

Отже, п.п. 3.6., 3.7, та 3.8. Стратегії 
присвячені загрозам інформаційній 
безпеці, загрозам кібербезпеці і безпе-
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ці інформаційних ресурсів та загрозам 
безпеці критичної інфраструктури. На 
наш погляд, поділ загроз на вказані 
групи не є вдалим, оскільки не врахо-
вано структуру механізму забезпечен-
ня інформаційної безпеки держави 
та місце елементів у ньому. Зокрема, 
загрози інформаційній безпеці є ши-
роким поняттям, яке включає загрози 
кібербезпеки, інформаційної інфра-
структури тощо. Водночас складовою 
інформаційної інфраструктури є кри-
тично важлива інформаційна інфра-
структура. Разом з тим, аналіз загроз 
в інформаційній сфері, закріплений у 
Стратегії, є більш ґрунтовним. На наш 
погляд, доцільно було б його врахувати 
при розробці Доктрини інформацій-
ної безпеки України. Адже, враховую-
чи принцип загального і спеціального 
нормативного акту, спеціальний, док-
тринальний документ повинен місти-
ти всебічний та повний аналіз стану 
інформаційної безпеки, в тому числі і 
в аспекті існуючих загроз.

Таким чином, на підставі вивчен-
ня положень Доктрини інформацій-
ної безпеки України, закріплені у ній 
загрози інформаційної сфери можна 
класифікувати за джерелом походжен-
ня на зовнішні та внутрішні.

Зовнішні загрози:  – проведення 
державою-агресором спеціальних ін-
формаційних операції проти України, 
як на її території, так і поза її межа-
ми;  – інформаційна експансія та ін-
формаційне домінування держави-а-
гресора.

Внутрішні загрози включають : 
недостатню розвиненість національ-
ної інформаційної інфраструктури; 
неефективність державної інформа-
ційної політики; недосконалість за-
конодавства; невизначеність страте-

гічного наративу; недостатній рівень 
медіа-культури суспільства; поширен-
ня закликів до радикальних дій, про-
паганда ізоляціоністських та автоно-
містських концепцій співіснування 
регіонів в Україні.

Наведена класифікації загроз чіт-
ко вказує на помилковий аналіз си-
туації у сфері інформаційної безпеки 
держави, що був проведений автора-
ми Доктрини інформаційної безпеки 
України. В умовах гібридної війни, не 
є правильним у профільному доктри-
нальному документі зазначати лише 
про дві загрози, що походять з боку 
держави-агресора, та зазначати про 
шість внутрішніх загроз, які створю-
ються самим органами державної вла-
ди та суспільством. Така оцінка ситу-
ації знижує ефективність механізму 
забезпечення інформаційної безпеки.

Не можна не згадати суб’єктів ме-
ханізму забезпечення інформаційної 
безпеки, якими виступає особа, сус-
пільство (його певні групи чи об’єд-
нання) та держава (в цілому, окремі 
державні органи та органи місцевого 
самоврядування). У Доктрині інфор-
маційної безпеки України суб’єкти 
прямо не визначаються, але аналіз 
Розділу Доктрини щодо механізму її 
реалізації дозволяє виділити таких 
суб’єктів забезпечення інформаційної 
безпеки держави, як-то: Рада націо-
нальної безпеки і оборони України; 
Кабінет Міністрів України; Міністер-
ство інформаційної політики Украї-
ни; Міністерство закордонних справ 
України; Міністерство оборони Укра-
їни; Міністерство культури України; 
Державне агентство України з питань 
кіно; Національна рада України з пи-
тань телебачення і радіомовлення; 
Державний комітет телебачення і ра-
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діомовлення України; Служба безпеки 
України; Розвідувальні органи Укра-
їни; Державна служба спеціального 
зв’язку та захисту інформації України; 
Національний інститут стратегічних 
досліджень.

Зокрема, на Міністерство інформа-
ційної політики України покладені в 
установленому порядку організація та 
забезпечення моніторингу загроз на-
ціональним інтересам і національній 
безпеці в інформаційній сфері тощо [5]. 

З наведеного переліку випливає, 
що у Доктрині визначені суб’єкти за-
безпечення інформаційної безпеки  – 
державні органи, а відповідні суб’єкти 
на рівні суспільства та особи не зга-
дуються. Прикметно, що у Доктрині 
інформаційної безпеки РФ окремий 
пункт присвячений переліку суб’єктів, 
які складають організаційну основу 
системи забезпечення інформаційної 
безпеки, зокрема визначено 12 таких 
суб’єктів та 12 учасників системи у цій 
сфері [7]. 

Можна погодитись з В.О. Деми-
денко, Н.В. Камінською у тому, що 
важливим є покладення відповідних 
повноважень, а також відповідаль-
ності на інші органи публічної влади 
центрального, регіонального і локаль-
ного рівнів, зокрема, органи місце-
вого самоврядування у законодавстві 
України в даній сфері [8-9]. На наш 
погляд, чим чіткіше встановлено коло 
суб’єктів забезпечення інформаційної 
безпеки, тим краще розуміння упов-
новаженими суб’єктами механізму та-
кого забезпечення, і, як наслідок, під-
вищення його ефективності.

Отже, аналіз деяких норматив-
но-правових актів демонструє відсут-
ність на законодавчому рівні поняття 
загроз інформаційній безпеці держав. 

Тому варто звернутись до доктри-
нальних джерел, енциклопедичних 
та інших наукових видань. Найбільш 
широко загрози інформаційним ре-
сурсам розглядають як потенційно 
можливі випадки природного, техніч-
ного або антропогенного характеру, 
які можуть спричинити небажаний 
вплив на інформаційну систему, а та-
кож на інформацію, що зберігається 
в ній. Виникнення загрози, тобто від-
находження джерела актуалізації пев-
них подій у загрози характеризується 
таким елементом як уразливість. Саме 
за наявності вразливості як певної ха-
рактеристики системи і відбувається 
активізація загроз. А самі загрози за 
своєю суттю відповідно до теорії мно-
жин є невичерпними, а отже й не мо-
жуть бути піддані повному описові у 
будь-якому дослідженні [10].

Загроза (англ.  threat)  – будь-які 
обставини або події, що можуть бути 
причиною порушення політики без-
пеки інформації і/або нанесення 
збитків автоматизованій системі. 
Спробу реалізації загрози називають 
«атакою». Загроза безпеці інформації 
(англ.  security threat) – загрози  викра-
дення, зміни або знищення інформа-
ції. Вони бувають випадковими або 
навмисними. [11]. До загроз інфор-
маційній безпеці системі управління 
національною безпекою належать: 
розкриття інформаційних ресурсів; 
порушення їх цілісності; збій в роботі 
самого обладнання. Через їх чисель-
ність відповідно до загальної класи-
фікації загроз національній безпеці, 
виокремлюють загрози інформацій-
ній безпеці за різними критеріями.

За джерелами походження:  – при-
родного походження (масове руй-
нування через природні катаклізми 
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каналів зв’язку), – техногенного похо-
дження (аварії на інженерних мережах 
і спорудах життєзабезпечення, аварії 
головних серверів системи управління 
національною безпекою тощо)  – ан-
тропогенного походження (помилко-
вий запуск програми, (не)навмисне 
допущення через недотримання пра-
вил безпеки роботи в Інтернеті інста-
ляції закладок тощо).

За характером реалізації: – реаль-
ні (активізація шляхів дестабілізації 
є неминучою і не обмежена часом 
і простором);  – потенційні (шляхи 
дестабілізації можливі за певних умов 
середовища функціонування органів 
публічної влади);  – здійснені (загро-
зи втілені у життя); – уявні (умовні чи 
схожі з існуючими, але такими не є). 

За ступенем гіпотетичної шко-
ди:  – загроза (явні чи потенційні дії, 
які ускладнюють або унеможливлюють 
реалізацію національних інтересів у 
інформаційній сфері і створюють не-
безпеку для системи управління націо-
нальною безпекою, життєзабезпечення 
її системостворюючих елементів); – не-
безпека (безпосередня дестабілізація 
функціонування системи управління 
національною безпекою).

За ймовірністю реалізації:  – віро-
гідні (за виконання певного комп-
лексу умов обов’язково настануть., 
наприклад, оголошення атаки інфор-
маційних ресурсів, що передує влас-
не атаці); – неможливі (за виконання 
певного комплексу умов ніколи не 
настануть, переважно мають більш де-
кларативний характер, не підкріпле-
ний реальною і навіть потенційною 
можливістю здійснити проголошені 
наміри, вони здебільшого мають за-
лякуючий характер);  – випадкові (за 
виконання певного комплексу умов 

протікають по-різному, їх аналізують 
за допомогою методів дослідження 
операцій, зокрема теорії ймовірно-
стей і теорії ігор, які вивчають законо-
мірності у випадкових явищах).

За рівнем детермінізму: випадкові 
(загрози, які можуть трапитися або не 
трапитися – загрози хакерів дестабілі-
зувати інформаційній системи органів 
влади), закономірні (загрози стійкого, 
повторюваного характеру, зумовлені 
об’єктивними умовами існування та 
розвитку системи інформаційної без-
пеки, – численні атаки хакерів на офі-
ційні сайти ФБР, ЦРУ США) [10-12].

Цей перелік, звісно, можна про-
довжувати, але очевидний наступний 
висновок. Так, поняття загрози роз-
глядаються переважно абстрактно або 
спрощено, подекуди звужено, відірвано 
від контексту поняття «інформаційна 
безпека» і майже не пов’язано із контек-
стом родового поняття «загроза». 

Загрози інформаційній безпеці 
України розглядаються нами як де-
термінуючі фактори, що зумовлюють 
і породжують негативні явища, які 
посягають на національні інтереси в 
інформаційній сфері, організацію та 
функціонування національного ін-
формаційного простору загалом. Вони 
мають або можуть мати широкомасш-
табне значення, пов’язані із ризиками 
і небезпеками в інших сферах. 

Так, у законодавстві України регла-
ментовані загрози національній без-
пеці України на сучасному етапі роз-
витку нашого суспільства і держави 
існують у зовнішньополітичній сфері, 
у сфері державної безпеки, у воєнній 
сфері та сфері безпеки державного 
кордону України, у внутрішньополі-
тичній сфері, в економічній сфері, у 
соціальній та гуманітарній сферах, у 
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науково-технологічній сфері, у сфе-
рі цивільного захисту, в екологічній 
сфері, в інформаційній сфері. Безпо-
середньо детермінують посягання на 
інформаційну безпеку, так само як і 
на державний суверенітет і територі-
альну цілісність держави України такі 
загрози як претензії з боку інших дер-
жав світу, глобалізація світових відно-
син і зосередження важелів впливу на 
світові процеси в руках окремих осіб 
або груп, прояв сепаратизму і нама-
гання автономізації за етнічною озна-
кою окремих регіонів України/ Усі інші 
загрози національній безпеці України 
можуть прямо і не створювати небез-
пеку посягання, але тією чи іншою 
мірою підривають ці фундаментальні 
цінності держави та суспільства [13].

Слід підкреслити, що загрози ін-
формаційній безпеці держави вихо-
дять за межі географічних кордонів 
держав, посягають на національний 
інформаційний простір, але можуть 
мати транскордонні чи глобальні не-
гативні наслідки.

Висновки. Необхідність подаль-
шого вивчення і розроблення чітко-
го поняття «загроза» є нагальною і 
має бути спрямована на формування 
ефективної і реальної системи моні-
торингу та управління загрозами, та 
іншими ризиками для інформаційної 
безпеки держави.

З метою попередження і проти-
дії існуючим та ймовірним загрозам 
інформаційній безпеці стратегічне 
завдання держави потягає у створенні 
та функціонуванні механізму забез-
печення інформаційної безпеки. Він 
передбачає послідовну системну ді-
яльність, сукупність заходів і держав-
но-правових інституцій, що покликані 
гарантувати безперешкодну реаліза-

цію національних інтересів держави 
в інформаційній сфері, відповідних 
інтересів людини і суспільства, попе-
редження інформаційних конфліктів 
та оперативне їх подолання. Врахову-
ючи активну глобалізацію інформа-
ційно-комунікаційних мереж важливо 
не тільки державам, а й міжнародним 
організаціям долучатись до співпраці 
у напрямі протидії різноманітним ви-
дам інформаційної агресії.
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