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ПРОБЛЕМНІ ПИТАННЯ ВИЗНАЧЕННЯ РЕФАЙЛІНГУ  
ЯК ОДНОЇ ІЗ СКЛАДОВИХ КІБЕРЗЛОЧИНУ В УКРАЇНІ  

ПІД ЧАС ВИКОНАННЯ СУДОВИХ ЕКСПЕРТИЗ  
(ЕКСПЕРТНИХ ДОСЛІДЖЕНЬ) 

Анотація. Експертні дослідження передбачають, що дослідження, проведені екс-
пертом, здійснюються на підставі чинного законодавства та на основі спеціальних 
знань, матеріальних об’єктів, явищ і процесів, які містять інформацію про обставини 
справи. В світі та в Україні не існує на сьогодні єдиної методології визначення шкоди 
від небезпечних діянь у кіберпросторі та/або з його використанням, в тому числі для 
цілей судочинства. Однак це не заперечує можливості досліджень у сфері викори-
стання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних 
мереж і мереж електрозв’язку, де предметом злочинних посягань є саме комп’ютер-
на інформація. Також в спеціалізованих експертних установах України здійснюється 
методичне забезпечення дослідження програмних продуктів як засобів здійснення 
комп’ютерних злочинів.

В статті наведено основні типи та види кіберзлочинів. Більш детально в статті 
приділено увагу рефайлінгу (незаконна підміна телефонного трафіку). Розглянуті 
основні види систем виявлення рефайлінгу, особливості та проблемні питання про-
ведення експертних досліджень щодо визначення рефайлінгу. 

Викладені перспективи подальших досліджень з питань, що стосуються визна-
чення рефайлінгу. Тематика проведених досліджень відноситься та спрямована на 
підвищення ефективності наукових досліджень у сфері телекомунікацій та інформа-
ційних технологій. Рекомендується для використання при проведенні комплексно-
го інженерно-технічного дослідження (експертна спеціальність 10.9 «Дослідження 
комп’ютерної техніки та програмних продуктів», 10.17 «Дослідження телекомуні-
каційних систем (обладнання) та засобів») та дослідження у сфері інтелектуальної 
власності (експертна спеціальність 13.1.2 «Дослідження, пов’язані з комп’ютерними 
програмами і компіляціями даних (базами даних)). 

Ключові слова: нелегальна термінація трафіку, рефайлінг, судова експертиза.
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PROBLEM QUESTIONS DEFINITION OF REFILEING  
AS ONE OF THE COMPONENTS OF CYBER CRIME  

IN UKRAINE DURING THE PERFORMANCE OF FORENSIC 
EXPERTISE (EXPERT RESEARCH)

Abstract. Expert research assumes that research conducted by an expert is carried out 
on the basis of current legislation and on the basis of special knowledge, material objects, 
phenomena and processes that contain information about the circumstances of the case. 
There is currently no single methodology in the world and in Ukraine for determining 
the harm from dangerous acts in cyberspace and / or with its use, including for judicial 
purposes. However, this does not preclude research into the use of computers, systems and 
computer networks and telecommunications networks, where computer information is the 
subject of criminal encroachments. Also, specialized expert institutions of Ukraine provide 
methodological support for the study of software products as a means of committing 
computer crimes.

The article presents the main types and kinds of cybercrimes. The article pays more 
attention to refilling (illegal substitution of telephone traffic). The main types of refilling 
detection systems, features and problematic issues of conducting expert research on the 
definition of refilling are considered.

Prospects for further research on issues related to the definition of refilling are 
outlined. The subject of the research is related to the effectiveness of research in the field 
of telecommunications and information technology. Recommended for use in conducting 
comprehensive engineering research (expert specialty 10.9 «Research of computer 
hardware and software», 10.17 «Research of telecommunication systems (equipment) and 
tools») and research in the field of intellectual property (expert specialty 13.1.2) Research 
related to computer programs and data compilations (databases)).

Keywords: illegal traffic termination, refilling, forensic expertise.
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Постановка проблеми в  загаль-
ному вигляді та її зв’язок із важли-
вими науковими чи практичними 
завданнями. В Україні не існує на сьо-
годні єдиної методології визначення 
шкоди від небезпечних діянь у  кібер-
просторі та/або з  його використанням 
(один з  видів кіберзлочинів рефайлінг, 
коли злочинці для отримання непра-
вомірної вигоди втручаються у  роботу 
мереж операторів), в тому числі для ці-
лей судочинства. Однак це не заперечує 
можливості досліджень [1, 2] у сфері ви-
користання електронно-обчислюваль-
них машин (комп’ютерів), систем та 
комп’ютерних мереж і  мереж елек-
трозв’язку, де предметом злочинних по-
сягань є саме комп’ютерна інформація.

Аналіз останніх публікацій за 
проблематикою. Нелегальна термі-
нація трафіку стала однією з основних 
проблем будь-якого телекомунікацій-
ного оператора. Проблема такої кі-
берзлочинності є загальносвітовою [3].

Аналіз досліджень і публікацій свід-
чить про те, що даному питанню при-
діляється певна увага. Дослідженням 
проблемних питань протидії кіберзло-
чинності займалися такі вітчизняні 
науковці, як Н. М. Ахтирська, Ю. М. Ба-
турин, П. Д. Біленчук, О. В. Ботвінкін,  
В. О. Голубєв, В. Д. Гавловський, М. В. Гу-
цалюк, М. В. Карчевський, М. О. Кравцова,  
О. М. Литвинов, Ю. Ю. Нізовцев,  
О. А. Парфило, Б. В. Романюк, О. Р. Ро-
синська, Т. Л. Тропіна, В. С. Цимбалюк, 
О. М. Черкун, О. К. Юдін та інші.

Незважаючи на значну кількість 
наукових публікацій, присвячених 
даним проблемам, розвиток інформа-
ційних технологій, поява нових спосо-
бів і  методів кіберзлочинів зумовлює 
потребу подальших досліджень цієї 
тематики [4-6].

Мета статті. Метою статті є  за-
гальний опис значення рефайлінгу, 
проблемних питань, що виникають 
під час проведення судових експертиз 
(експертних досліджень) з  метою ви-
конання певного експертного завдан-
ня експертами.

Тематика проведених досліджень 
відноситься та спрямована на підви-
щення ефективності наукових дослі-
джень у  сфері телекомунікацій та ін-
формаційних технологій. Узагальнення 
та висновки, надані за результатами 
дослідження сприятимуть проведен-
ню об’єктивних та науково обґрунтова-
них досліджень та рекомендується для 
використання при проведенні комп-
лексного інженерно-технічного дослі-
дження (експертна спеціальність 10.9 
«Дослідження комп’ютерної техніки 
та програмних продуктів», 10.17 «До-
слідження телекомунікаційних систем 
(обладнання) та засобів») та досліджен-
ня у  сфері інтелектуальної власності 
(експертна спеціальність 13.1.2 «До-
слідження, пов’язані з комп’ютерними 
програмами і компіляціями даних (ба-
зами даних)). 

Виклад основного матеріалу. 
Експертні дослідження передбачають, 
що дослідження, проведені експертом, 
здійснюються на підставі чинного за-
конодавства та на основі спеціальних 
знань, матеріальних об’єктів, явищ 
і процесів, які містять інформацію про 
обставини справи [1]. Сьогодні в  спе-
ціалізованих експертних установах 
України впроваджені методичні ма-
теріали для забезпечення проведен-
ня досліджень носіїв комп’ютерної 
інформації, які використовуються, 
у  тому числі й  для методичного за-
безпечення досліджен ня програм-
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них продуктів як засобів здійснення 
комп’ютерних злочинів [6].

У Законі України «Про основні за-
сади забезпечення кібербезпеки Укра-
їни»: «кіберзлочин (комп’ютерний зло-
чин) – суспільно небезпечне винне діяння 
у кіберпросторі та/або з його викорис-
танням, відповідальність за яке перед-
бачена законом України про криміналь-
ну відповідальність та/або яке визнано 
злочином міжнародними договорами 
України».

До основних типів кіберзлочинів 
можна віднести:

• правопорушення проти конфі-
денційності, цілісності та доступності 
комп’ютерних даних і  систем – неза-
конний доступ, нелегальне перехо-
плення, втручання в  дані, втручання 
в систему, зловживання пристроями;

• правопорушення, пов’язані 
з комп’ютерами, – підробка, пов’язана 
з комп’ютерами, шахрайство, пов’яза-
не з комп’ютерами;

• правопорушення, пов’язані зі 
змістом, – правопорушення, пов’язані 
з дитячою порнографією;

• правопорушення, пов’язані 
з  порушенням авторських і  суміжних 
прав.

До основних видів кіберзлочинів від-
носяться: 

кардинг; фішинг (СМС-фішинг; Ін-
тернет-фішинг), вішинг; скімінг; ши-
мінг; онлайн-шахрайство; піратство; 
мальваре; протиправний контент; 
рефайлінг. Насьогодні рефайлінг і  в 
Україні інтенсивно розвивається. Ре-
файлінг  – незаконна підміна телефон-
ного трафіку. 

Відповідно до ч.1 с.42 Закону Укра-
їни «Про телекомунікації»: «Діяль-
ність у сфері телекомунікацій здійсню-
ється за умови включення до реєстру 

операторів, провайдерів телекомуні-
кацій, а у визначених законом випадках 
також за наявності відповідних ліцен-
зій та/або дозволів» [2]. Передбачена 
відповідальність відповідно до ст. 361 
Кримінального кодексу України за 
«несанкціоноване втручання в  роботу 
електронно-обчислювальних машин 
(комп’ютерів), автоматизованих сис-
тем, комп’ютерних мереж чи мереж 
електрозв’язку, що призвело до витоку, 
втрати, підробки, блокування інфор-
мації, спотворення процесу обробки 
інформації або до порушення встанов-
леного порядку її маршрутизації» [7]. 
Однак, незалежно до вимог, злочинці 
для отримання неправомірної вигоди 
втручаються у роботу мереж операто-
рів, чим завдають значної шкоди [3, 8].

Результати впровадження сучасних 
технічних засобів і  технологій інфор-
маційного забезпечення дозволяють 
говорити про новий етап розвитку про-
цесів інформатизації. При цьому мова 
йде не тільки про розширення і модер-
нізацію комплексу обчислювальних за-
собів, а й процеси формування єдиної 
інформаційної мережі, баз і банків да-
них, засобів телекомунікації.

Тому предметом злочинних пося-
гань, відповідальність за які передба-
чена розділом XVI «Злочини у  сфері 
використання електронно-обчислю-
вальних машин (комп’ютерів), сис-
тем та комп’ютерних мереж і  мереж 
електрозв’язку» КК України, є  саме 
комп’ютерна інформація [7].

До основних видів систем вияв-
лення рефайлінгу відносяться [9-11]:

• активні системи – що виявля-
ють фродові номери, здійснюючи сесії 
тестових викликів (продзвонів) з  різ-
них частин світу на номери оператора,
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• пасивні системи – що відрізня-
ють фродові карти від живих абонентів.

До особливостей та проблемних 
питань проведення експертних дослі-
джень щодо визначення рефайлінгу 
відносяться [11]:

• злочинець залишається ано-
німним безпосередньо до розкриття 
даного злочину. Кіберзлочин – це ре-
альна можливість залишатися на від-
стані багатьох тисяч кілометрів від 
своєї жертви чи навіть жертв;

• кіберзлочини важко виявля-
ти та розслідувати саме тому що вони 
вчиняються за допомогою електро-
нно-обчислювальних машин, які ма-
ють свою IP-адресу і правоохоронцям 
необхідно визначити її серед сотні ти-
сяч інших;

• даний вид злочину приносить 
значні збитки;

• для розкриття кіберзлочинів 
необхідне залучення висококваліфі-
кованих IT – спеціалістів, оскільки для 
виявлення і  розслідування кіберзло-
чинів необхідні спеціальні знання та 
навички;

• особливістю даного виду зло-
чину також являється те, що він має 
міжнародний характер, тому необхідно 
розвивати міжнародне співробітни-
цтво (а також методи загальної та спе-
ціальної превенції, реалізація яких має 
здійснюватися на міжнародному рівні) 
в даній сфері, що сприятиме значному 
посиленню безпеки, зменшенню кіль-
кості кіберзлочинів (особливо на по-
чатковому етапі їх скоєння).

Висновки і  перспективи по-
дальших досліджень. Таким чином, 
в даній статті проаналізовано особли-
вості проведення судових експертиз 
(експертних досліджень) щодо визна-

чення питань вчинення рефайлінгу 
в Україні.

Перспективою подальших до-
сліджень є  завдання із опрацюван-
ня методичних рекомендацій щодо 
проведення експертних досліджень 
з  питань, що стосуються визначення 
рефайлінгу. Висвітлення проблемних 
питань, запропонованих рекомен-
дацій щодо процедури аналізу ознак 
реалізації функцій програмного за-
безпечення та дій комп’ютера/теле-
комунікаційного пристрою, на який 
встановлено програмне забезпечення, 
можуть бути основою для розробки 
методик проведення судових експер-
тиз спеціальних програмних засобів.
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