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ОКРЕМІ ВИДИ НЕБЕЗПЕКИ У ПРОЦЕСІ РОЗМІЩЕННЯ 
ВІДКРИТОЇ ІНФОРМАЦІЇ У РІЗНОМАНІТНИХ ДЖЕРЕЛАХ  

ТА І МЕРЕЖІ ІНТЕРНЕТ

Анотація. У науковій статті встановлено, що сучасний стан обміну і отримання інформації кар-
динально відрізняється від систем, які використовувалися два-три десятиліття раніше. Такі зміни 
пов’язані з швидким розвитком мережі Інтернет та інших засобів отримання інформації включно зі 
супутниковими системами.

У статті обґрунтовано, що виокремлення технології OSINT має досить великий вплив на систему 
інформації в цілому, а також на розвиток наукових досліджень та технічних рішень в окремих галу-
зях. Крім того використання відкритих джерел інформації дає можливість оцінки ризиків інвестицій 
та інших фінансових операцій, проте якщо так інформація є правдивою.

Проте разом з позитивними аспектами використання відкритих джерел інформації у зазначеній 
системі є досить вагомі недоліки. Перш за все що відкрита інформація може змінюватися з метою 
ведення інформаційної війни, що широко використовується засобами масової інформації Російської 
Федерації під час повномасштабного вторгнення в Україну.

З іншого боку використання відкритих джерел та застосування технологій штучного інтелекту 
можуть сприяти отриманню повної інформації про ті чи інші об'єкти і зазначена інформація може 
використовуватися для нанесення ударів по таким об'єктам за допомогою дронів або ракет.

Обґрунтовано, що з метою убезпечення форм і методів використання технології OSINT тобто 
інформації з відкритих джерел необхідно перш за все вдосконалювати систему правового регулю-
вання і впливу на недобросовісних отримувачів відкритої інформації. З цією метою в Європейському 
Союзі вже прийняті окремі нормативні документи, які треба вивчити і в разі можливості викори-
стання в Україні підготувати відповідні пропозиції. 

Зроблено висновки, що основними напрямами підвищення рівня безпеки у сфері використання від-
критої інформації є крім правового регулювання можливість зменшення обсягу відкритої інформації, 
особливо у сфері оборони та інших сферах, які стосуються військових об'єктів та інфраструктур-
них об'єктів.

Ключові слова: національна безпека України, OSINT, система отримання відкритої інформації, 
Інтернет, інформаційні мережі, зміни при використанні відкритої інформації, правове регулювання 
використання відкритої інформації, безпека окремих осіб.
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CERTAIN TYPES OF DANGERS IN THE PROCESS OF POSTING OPEN INFORMATION  
IN VARIOUS SOURCES AND ON THE INTERNET

Abstract. The scientific article establishes that the current state of information exchange and acquisition 
is fundamentally different from the systems that were used two or three decades earlier. Such changes are 
associated with the rapid development of the Internet and other means of obtaining information, including 
satellite systems.

The article substantiates that the isolation of OSINT technology has a fairly large impact on the informa-
tion system as a whole, as well as on the development of scientific research and technical solutions in certain 
industries. In addition, the use of open sources of information makes it possible to assess the risks of invest-
ments and other financial transactions, but if so, the information is true.
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However, along with the positive aspects of the use of open sources of information in the specified sys-
tem, there are quite significant disadvantages. First of all, open information can be changed for the purpose 
of waging information warfare, which is widely used by the Russian Federation media during the full-scale 
invasion of Ukraine.

On the other hand, the use of open sources and the application of artificial intelligence technologies can 
contribute to obtaining complete information about certain objects, and this information can be used to strike 
such objects using drones or missiles.

It is substantiated that in order to secure the forms and methods of using OSINT technology, that is, infor-
mation from open sources, it is necessary, first of all, to improve the system of legal regulation and influence 
on unscrupulous recipients of open information. For this purpose, the European Union has already adopted 
separate regulatory documents that need to be studied and, if possible, to prepare appropriate proposals for 
use in Ukraine.

It was concluded that the main areas of increasing the level of security in the field of using open informa-
tion are, in addition to legal regulation, the possibility of reducing the volume of open information, especially 
in the field of defense and other areas related to military facilities and infrastructure facilities.

Key words: national security of Ukraine, OSINT, system for obtaining open information, Internet, infor-
mation networks, changes in the use of open information, legal regulation of the use of open information, 
security of individuals.

Постановка проблеми у загальному вигляді 
та її зв'язок із важливими науковими чи прак-
тичними завданнями. Сучасний стан викори-
стання інформації та її отримання відрізняється 
від попередніх форм і методів радикально. Роз-
відувальні органи всіх держав вже не вико-
ристовують в переважній більшості агентурну 
та дипломатичну розвідку. Всі питання отри-
мання інформації покладені на мережу Інтернет 
та інші мережі.

Особливе занепокоєння на сьогодні викли-
кає використання інформації, яка є у вільному 
доступі і може використовуватися будь-ким. 

Висвітлено основні проблеми у сфері вико-
ристання відкритої інформації та інші впливу 
на безпеку окремих осіб, а також на національну 
безпеку. 

Аналіз показує, що особливої уваги вима-
гають питання використання відкритої інфор-
мації з метою розвідувальних заходів а також 
з метою дискредитації та формування негатив-
ного іміджу як окремих осіб так і підприємств, 
установ та організацій. 

Запропоновано розробляти окремі форми 
і методи правового регулювання відкритої 
інформації, а також відповідних технічних мож-
ливостей з метою запобігання і протидії викори-
стання інформації для спричинення шкоди 

Подальший ефективний розвиток викори-
стання відкритої інформації має стимулюватися 
всіма форми і методами, проте встановлення 
певних обмежень є необхідним 

Аналіз останніх досліджень і публікацій, 
в яких започатковано розв'язання даної про-
блеми і на які спирається автор, виділення не 
вирішених раніше частин загальної проблеми, 
котрим присвячується означена стаття. Тео-

ретичною основою статті є певний спектр нау-
кових і законодавчих джерел. Основними з них 
є закони України, окремі програми та інші нор-
мативно-правові акти. Використовується також 
інформаційно-аналітичний матеріал, який 
висвітлює різні позитивні аспекти викори-
стання технології OSINT з метою підвищення 
ефективності розвитку науки і техніки. У статті 
використовувалися дослідження таких авторів 
як Жмур Н. В, Пик С., Клімушин П.С та ряд 
інших. Водночас, аналізувалися роботи таких 
дослідників як Легомінова С.В. та інші, які роз-
робляли напрями щодо шкідливості технології 
OSINT.

Використовувалися іноземні джерела та 
окремі нормативні акти Європейського Союзу. 

Формулювання цілей статті (постановка 
завдання). Метою пропонованого наукового 
дослідження є обгрунтування більш зваженого 
підходу до висвітлення та використання інфор-
мації у відкритих джерелах з метою запобігання 
негативного впливу такої інформації як на окре-
мих осіб, так і на національну безпеку України. 

Виклад основного матеріалу дослідження 
з повним обґрунтуванням отриманих науко-
вих результатів. З часу виникнення людського 
суспільства та держав у світі безперервно 
точиться боротьба за отримання інформації, яка 
б давала змогу отримати певну перевагу однієї 
з держав над іншою, послаблення її, виникнення 
можливості отримання прибутку від тих чи 
інших джерел. При цьому використовувалась 
різноманітна інформація, але найбільш цінною 
виявлялася інформація, яка була отримана шля-
хом розвідки та таємних операцій.

Досить вдало питання розвідки та отримання 
інформації було висвітлено в підручнику, який 
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був підготовлений науково-педагогічним колек-
тивом Навчально-наукового інституту права ім. 
князя Володимира Великого Міжрегіональної 
академії управління персоналом «Оператив-
но-розшукова діяльність» [1]. У підручнику 
наведено посилання на Біблію де автори пишуть, 
що вже в Стародавні часи з метою встановлення 
могутності держави Ханаан Моісей відправляв 
своїх прибічників до зазначеної держави, які 
проводили опитування жителів Ханаану, зма-
льовували його мапу та т. ін. [2]. Одним з творів 
який присвячений мистецтв розвідки став також 
трактат китайського полководця Сунь-Дзи [3]. 
Разом з тим він писав про військову розвідку як 
специфічного типу розвідки. Окремі питання 
розвитку розвідки висвітлені також і у статті 
Сушка О. [4]. 

З розвитком держав постійно розвивалась 
і розвідка, вдосконалювалися її форми і методи. 
В переважній більшості розвідка у різних дер-
жавах будувалася для потреб війни, тому діяль-
ності поширеною була також теорія ведення 
війни та розвідки з метою ведення війни К. фон 
Клаузевица «Про війну» [5]. 

При цьому якщо навіть в 20 сторіччі ще до 
Другої світової війни в більшості випадків вико-
ристовувалась так звана «агентурна розвідка» 
та «дипломатична розвідка», тобто направлення 
своїх агентів на території інших країн з метою 
добування певної інформації, або підготовка 
спеціальних дипломатів для ведення розвідки, 
то вже у кінці 20 сторіччя зазначені форми отри-
мання інформації поступово стали непотріб-
ними. 

В цілому можна виокремити декілька видів 
отримання таємної інформації, які використо-
вувалися в процесі розвитку розвідки. Окремі 
дослідники визначають такі види:

– агентурна розвідка, тобто введення до кра-
їни, в якій у іншої країн є інтереси спеціально 
підготовлених осіб, які повинні збирати як 
таємну так і іншу інформацію та передавати її до 
спеціальних служб;

– дипломатична розвідка, направлення до 
певних країн дипломатів, які мають спеціальну 
підготовку та займаються відповідним збиран-
ням інформації;

– технічна розвідка, тобто збирання інформа-
ції за допомогою різноманітних технічних при-
строїв [6]. 

Поступово на заміну використання агентів, 
резидентів та просто шпигунів прийшли радіо-
електронні та інші технічні засоби та пристрої. 
На сьогодні практично кожна країна, яка має 
супутники, може практично відслідковувати 

всі предмети, а також транспорт, будівництво та 
інші речі на території іншої країни.

Якщо розглядати Україну то можна конста-
тувати, що у нас майже не має на жаль супутни-
ків – шпіонів, проте є досить розвинена система 
Інтернету та інших соціальних мереж, які дозво-
ляють здійснювати відповідні заходи щодо про-
ведення розвідки.

Проте на сьогодні у світі сформувалась досить 
цікава система яка має назву розвідки з відкри-
тих джерел (Open source intelligence, OSINT) 
[7]. Одним з напрямів зазначеної діяльності вже 
зараз виділяється IMINT (imagery intelligence) 
видова розвідка. Ця система ставить за мету збір 
різноманітної розвідувальної інформації, яка 
отримана за допомогою фотографічної, опти-
ко-електронної або радіолокаційної апаратури 
[1]. Основними джерелами отримання інформа-
ції є аерозйомка та космічна зйомка. При цьому 
інформація визначається на основі детального 
та ретельного аналізу великої кількості зобра-
жень, які отримані за допомогою зазначених 
видів зйомки.

Разом з тим на сьогодні є досить велика кіль-
кість інформації, що стосується економічної, 
соціальної , політичної, культурної та духов-
ної сфер і яка є у відкритому доступі. В Укра-
їні є відповідні нормативні акти які регулюють 
види інформації, що можуть бути засекречені. 
У першу чергу до них відноситься Закон України 
«Про державну таємницю», у якому визначені 
основні напрями та види інформації, яка може 
бути засекречена. До сфер інформації, яка може 
бути засекречена відносяться:

– оборона та діяльності щодо забезпечення 
оборони держави;

– стан економіки держави;
– дослідження у сфері науки і техніки;
– відомості про зовнішні відносини дер-

жави;
– відомості щодо державної безпеки та 

питань охорони правопорядку [8]. 
Щодо відкритої так званої публічної інфор-

мації то у згаданому законі та в Законі України 
«Про доступ до публічної інформації» вказано, 
до неї відносяться дані: які відображають стан 
довкілля, вплив на життя і здоров'я громадян, 
якість продуктів, надзвичайні події , які вплива-
ють на стан життя і здоров'я громадян, або загро-
жують їхній безпеці, стан медичного обслугову-
вання, стан освіти та охорони правопорядку [9].

На сьогодні збереження інформації та її нероз-
повсюдження є особливо важливим у зв’язку 
з повномасштабним вторгненням Російської 
Федерації та війною в Україні. Окремі питання 
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щодо дотримання відповідних норм стосовно 
розповсюдження інформації внесені також до 
Закону України «Про основи національного 
спротиву» [10] та до ряду інших нормативних 
актів. 

Проте на практиці досить часто відбуваються 
порушення зазначено законодавства. Якщо 
засоби масової інформації повідомляють про 
такі небезпечні події, які викликані наприклад, 
діями тих чи інших керівників підприємств, 
установ та організацій і виникли у певному 
районі то для осіб, які моніторять ситуацію 
і роблять висновки що у даному районі розта-
шовані наприклад, підприємства, які пов’язані 
з ядерною енергетикою та т. ін. не складає осо-
бливих проблем моніторити ситуацію в цьому 
районі. Тим більше вона пов’язана з впливом на 
стан життя і здоров'я людей.

Крім того працівники засоби масової інфор-
мації обов'язково проведуть опитування грома-
дян та висвітлять карту та місцезнаходження 
об'єктів, які стали причиною надзвичайних 
ситуацій. Не треба бути дуже розумним, щоб 
зробити відповідні висновки де і як працювало 
підприємство. Особливо важливим є також 
питання притягнення до відповідальності осіб, 
які винні у створенні надзвичайних ситуацій. 

В переважній більшості суд є відкритим, пра-
цівники засоби масової інформації висвітлюють 
всі події коментують та т. ін. Для осіб, які заці-
кавлені у тому, щоб встановити, яке підприєм-
ство розташоване на зазначений території, його 
нам діяльності та т. ін. не становить особливої 
проблеми все це встановити. А якщо пов’язати 
отримані дані з даними космічної розвідки, то 
всі спроби, щось сховати стають марними.

 На сьогодні вже є цілий ряд публікацій, які 
вказують, що використання OSINT перш за 
все небезпечне як для окремих галузей народ-
ного господарства так і для національної без-
пеки в цілому. Легомінова С.В. разом з кількома 
авторами проаналізували шкідливість техно-
логії OSINT [11] і довели, що її використання 
повинно бути певною мірою обмежене. 

Вони довели, що вимагає вирішення питання 
про етичність та законність використання тех-
нології OSINT. Особливо важливим є викори-
стання технології відкритого збору інформації 
в комерційних цілях. Якщо у Європейському 
Союзі існують певні механізми, які встанов-
люють обмеження використання відкритих 
баз даних для збору відповідної інформації, то 
в Україні ще цього немає.

Окремо слід зазначити, що на даний час 
в Україні йде повномасштабна війна у ході якої 

Російська Федерація використовує всі форми 
і методи та засоби. Пропагандистами Російської 
Федерації досить часто використовуються від-
криті джерела інформації для створення ІПСО. 
При цьому відкрита інформація певною мірою 
змінюється перекручуються різні факти. Зазна-
чені спеціальні операції спрямовані на насе-
лення України так і на населення інших країн. 
За допомогою таких операцій наприклад, фор-
муються негативні риси більшості заходів, які 
проводяться в Україні наприклад, таких як мобі-
лізація, робота державних органів та т. ін. 

Відповідно треба розробляти заходи протидії 
таким ІПСО. 

Крім того необхідно розробляти відповідні 
законодавчі акти, які б передбачали, що якщо 
інформація знаходиться у публічному доступі, 
то це не дає підстав для її використання у зміне-
ному вигляді або поширення в неповному обсязі 
чи перекручено. Користувачі мають поважати 
конфіденційність, особливо особистої інформа-
ції, яка є наприклад, у соціальних мережах. На 
сьогодні вже цілий ряд країн починають вживати 
заходи для захисту від неправомірного вико-
ристання відкритих баз даних для формування 
впливу чи створення негативного контенту.

Клімушин П. С. та Білобров А. В аналізуючи 
технології OSINT, показують, що їх викори-
стання є корисним для оперативно-розшукової 
діяльності, проте необхідно виключити питання 
упередженого використання відкритої інформа-
ції та чітке розуміння аналізу, який проводиться 
[12]. 

Про позитивний вплив на ефективність 
використання технології OSINT пишуть і інші 
автори [13, 14]. Разом з тим у наукових працях 
існують окремі висновки, що технології OSINT 
є певною мірою небезпечними як для громадян 
так і для національної безпеки України в цілому. 

Легомінова С. стверджує, що не існує універ-
сального інструменту який можна використо-
вувати з метою захисту від збору відкритих 
даних про особу чи організацію. Разом з тим 
вона пропонує ряд окремих превентивних захо-
дів які в окремих випадках дозволяють перш за 
все зменшити шкідливість неправомірного чи 
неправильного використання технології OSINT.

Серед пропозицій можна виокремлювати 
такі:

– обмеження висвітлення особистої інфор-
мації у соціальних мережах для громадян;

– навчання та підвищення рівня відпові-
дальності персоналу організацій щодо висвіт-
лення інформації, яка в подальшому може бути 
використана з шкідливою метою
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– проведення відповідного моніторингу 
з метою отримання розуміння того, яка інфор-
мація, може бути використана з негативною 
метою;

– розроблення відповідних заходів щодо 
усунення наслідків шкідливого використання 
відкритої інформації;

– впровадження окремих форм і методів 
дезінформації, особливо у сфері безпеки та обо-
рони, або поширення різноманітної інформації, 
яка може використовуватися, але тільки в обме-
женому вигляді;

– зменшення доступу представників засобів 
масової інформації особливо на місця надзви-
чайних ситуацій та пряма заборона проведення 
зйомок і інших заходів щодо місця та результа-
тів надзвичайних ситуацій [11]. 

Проте зазначені заходи необхідно використо-
вувати з посиланням на від нормативні акти, які 
треба прийняти. 

Таким чином, впровадження ефективних 
заходів захисту від збору інформації за допомо-
гою відкритих джерел є невід’ємною складовою 
стратегії забезпечення кібербезпеки для сучас-
них організацій.

Висновки та перспективи подальших дослі-
джень: 

1. Використання технології OSINT має 
позитивний вплив на розвиток наукових дослі-
джень у всьому світ в тому числі і в Україні, адже 
сучасні соціальні мережі та Інтернет містять 
досить багато інформації, яка може бути вико-
ристана як науковцями так і практиками.

2. Поряд з позитивними рисами викори-
стання технології OSINT визначаються і певні 
застереження, адже відкриті джерела інформації 
дають можливість одну й ту ж саму інформацію 
використовувати в різних цілях. Особливо часто 
інформація у перекрученому вигляді використо-
вується засобами масової інформації Російської 
Федерації для створення інформаційно-пропа-
гандистських завдань, які стосуються як окре-
мих громадян так і держави в цілому. Таким 
чином відкрита інформація перетворюється на 
відверту пропаганду. Можуть необхідно роз-
робити відповідні дії, щоб зміни які додаються 
до відкритої інформації або її перекручування, 
яке потім тиражують окремі засоби масової 
інформації підлягали відповідний кваліфікації 
в особи, які розповсюджують зазначену інфор-
мацію могли притягатися до відповідальності. 

3. Є також необхідність підготовки окремих 
законодавчих актів щодо правового регулю-
вання використання відкритої інформації та її 

змінення з метою дискредитації чи іншої шкоди. 
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