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ЗАСТОСУВАННЯ СОЛВЕРІВ Z3 В СИСТЕМІ ВЕРИФІКАЦІЇ PYTHON–ПРОГРАМ

У роботі описана остання версія системи верифікації програм VerPro на мові Python. Для перевірки тотожної істин-
ності умов верифікації вона доповнена застосуванням засобів популярної системи Z3 доведення теорем. Метою стат-
ті є опис нових можливостей системи VerPro, які їй надали солвери Z3. Наукова новизна. Система VerPro є сучасною 
системою верифікації анотованих Python–програм, яка генерує умови коректності методом символьного виконання. 
VerPro надає користувачу сучасний діалоговий графічний віконний інтерфейс, побудований з використанням бібліотеки 
PyQt5. Спрощення цих умов базується на еквівалентних перетвореннях, які реалізує бібліотека ExprLib. ExprLib – це наша 
власна бібліотека, яка побудована на мові Python і не має інших залежностей. Бібліотека перетворює вирази у внутрішнє 
представлення, побудоване на базі класів мови Python. Реалізовані в системі VerPro еквівалентні перетворення часто 
можуть самі встановити тотожну істинність умов верифікації. Якщо ні, тоді такі умови VerPro передає системі до-
ведення теорем Z3, яка або встановлює їх тотожню істинність, або будує контрприклад для гіпотези про тотожню 
істинність такої умови. Наявність контрприкладу свідчить про те, що анотація невірно описує функціональні власти-
вості програми. Аналізуючи знайдений системою контрприклад, користувач може знайти причину некоректності і ви-
правити програму і/або її анотацію. Система Z3 підключається до VerPro через програмний інтерфейс Z3py. Висновок. 
Ідея побудови контрприкладів в системах верифікації програм реалізована вперше. Cистема доведення теорем Z3 раніше 
в таких системах не застосовувалася. Система VerPro надає приклад вдалого використання сучасної системи доведення 
теорем не лише для встановлення коректності анотованої програми, але й для пошуку рішення при невдалій верифікації. 
Дальший розвиток системи передбачає типізацію значень символьних параметрів та побудову інваріантів.

Ключові слова: верифікація програми; умова коректності; символьне виконання; контрприклад; солвер Z3.
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APPLICATION OF Z3 SOLVERS IN THE VERIFICATION SYSTEM FOR PYTHON PROGRAMS

The work describes the latest version of the VerPro program verification system in Python. In order to check the identical 
truth of the verification conditions, it was supplemented by the solvers of the popular Z3 theorem proving system. The purpose 
of the article is to describe the new capabilities of the VerPro system, provided by the Z3 solvers. Scientific novelty. The 
VerPro system is a modern verification system for annotated Python programs that generates correctness conditions by the 
method of symbolic execution. VerPro provides the user with a modern dialog graphical window interface built using the PyQt5 
library. The simplification of these conditions is based on equivalent transformations implemented by the ExprLib library. 
ExprLib is our own library built in Python without no other dependencies. The library transforms expressions into an internal 
representation built on the Python language classes. Equivalent transformations implemented in the VerPro system can often 
establish the identical truth of the verification conditions themselves. If not, then VerPro passes such conditions to the Z3 
theorem proving system, which either establishes their identical truth, or builds a counterexample for the hypothesis of the 
identical truth of such a condition. The presence of a counterexample indicates that the annotation incorrectly describes the 
functional properties of the program. Analyzing the counterexample found by the system, the user can find the cause of the 
incorrectness and change the program and/or its annotation. The Z3 system connects to the VerPro via the Z3py software 
interface. Conclusion. The idea of building counterexamples in program verification systems was implemented for the first 
time. The Z3 theorem proving system was not previously used in such systems. The VerPro system provides an example of a 
successful use of a modern theorem proving system not only to establish the correctness of an annotated program, but also to 
find a solution in case of failed verification. Further development of the system involves the assignment of types for symbolic 
parameter values and the construction of invariants.

Key words: program verification, correctness condition; symbol execution; counterexample; Z3 solver.

Актуальність проблеми
Система VerPro призначена для верифікації програм на невеликій підмножині мови Python [K1]. Ця 

підмножина включає як основні програми, так і функції мови Python. Сама система теж написана на мові 
Python і генерує логічні умови коректності та завершимості трас в програмах методом Флойда–Хоора [Fl].

Система VerPro зводить проблему верифікації програм, анотованих інваріантами та варіантами, до 
проблеми перевірки тотожної істинності формул в деякій формальній логічній системі. Система VerPro 
має власні засоби перевірки таких логічних формул шляхом спрощенням їх за допомогою еквівалент-
них перетворень.

Однак, цей підхід виявився доволі обмеженим. Тому для перевірки логічних умов у новій версії сис-
теми VerPro використано механізм солверів популярної системи доведення теорем Z3 [Z3]. В арифме-
тиці цілих чисел без структур даних система Z3 справляється практично з усіма логічними виразами, 
які ми можемо придумати.

За допомогою солверів Z3 система VerPro успішно верифікує правильно анотовані програми. Якщо 
ж певна логічна формула виявляється не тотожно істинною, тоді Z3 знаходить контрприклад для гіпо-
тези про тотожну істинність формули.

Ідея пошуку контрприкладів при невдалій верифікації програми розглядається вперше, як і засто-
сування для верифікації програм системи доведення теорем Z3.

В даній роботі описано роботу останньої версії системи. Нова версія системи VerPro реалізує вікон-
ний діалоговий інтерфейс [K2]. Для цього було використано розширення PyQt5 [Qt] інтерпретатора 
мови Python. Нова версія системи також дозволяє знаходити контрприклади для логічних умов, які не 
вдалося довести.

Основні результати даної статті такі: описано інтерфейс системи VerPro, яка дозволяє верифікувати 
програми з маленької підмножини сучасної мови програмування Python; для перевірки умов верифіка-
ції застосовано одна з найпотужніших систем доведення теорем Z3; реалізовано механізм для пошуку 
контрприкладів у випадку невдалої верифікації [z3py].

При розширенні цієї області на багатосортні алгебри та структури даних ситуація кардинально змі-
нюється. У формулах з’являються квантори і навіть прості та зрозумілі функції описуються складними 
виразами. Наприклад, достатньо розглянути функцію LeftPad [LP]. Іншу проблему становить побудова 
інваріантів та варіантів програм. Дальший розвиток системи VerPro ведеться в напрямку подолання 
цих проблем.

Перспективи використання методу верифікації для встановлення функціональних властивостей 
програм активно обговорюються в наукових публікаціях [Br, St, Va].

СТРУКТУРА СИСТЕМИ VERPRO
Система VerPro складається з двох основних підсистем: підсистеми генерації умов коректності та 

підсистеми перевірки їх тотожної істинності. Для генерації умов коректності застосовується техноло-
гія символьного виконання.

Для перевірки умов верифікації застосовується механізм еквівалентного перетворення формул 
згідно відомих співвідношень з області арифметики та математичної логіки.
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Для перевірки умов верифікації в системі VerPro було реалізовано три бібліотеки класів та функцій:
• arilib – бібліотека арифметичних функцій;
• logilib – бібліотека логічних функцій;
• treelib – бібліотека функцій над деревами. 
Основні класи, які реалізовані в цих бібліотеках:
• Tree – клас деревовидних структур, який представляє вирази;
• Monom – клас одночленів, який представляє стандартизовані одночлени;
• Polynom – клас поліномів, який представляє стандартизовані поліноми;
• Relation – клас відношень, який представляє стандартизовані відношення поліномів;
• Conjunct – клас кон’юнкцій, який представляє стандартизовані кон’юнкції відношень;
• Implication – клас імплікацій, який представляє умови коректності.
Для посилення засобів перевірки умов верифікації програм у новій версії системи було реалізовано 

механізм солверів системи доведення теорем Z3 [Z3, Z3py].
У новій версії системи окрім україномовного реалізовано також англомовний інтерфейс. Він включає 

назви діалогових елементів форм, надписи та повідомлення, спливаючі підказки тощо. Для переключен-
ня інтерфейсів, а також для налаштування параметрів системи застосовуються файли формату JSON.

Специфіка вхідної мови розширення Z3py та мови Python обумовила механізм реалізації підсистеми пе-
ревірки умов коректності трас програми. Ця підсистема реалізована за допомогою трьох основних програм:

• Програма winMain;
• Програма winCheckZ3;
• Програма counterExample.
Програма winMain генерує умови верифікації трас та спрощує їх застосуванням еквівалентних пе-

ретворень. Умови верифікації представляють собою вирази з логічними та арифметичними операці-
ями, всі параметри яких є вільними змінними. Для використання солверів 
Z3 програма winMain генерує спеціальний модуль z3cond з описом функції 
checkcondsz3 на вхідній мові розширення Z3py.

Програма winCheckZ3 викликає згенеровану функцію checkcondsz3 з 
умовами верифікації, які не вдалося вивести програмі winMain. Функція 
checkcondsz3 для перевірки умов верифікації застосовує солвери системи 
Z3 [Z3]. Для кожної умови верифікації, тотожну істинність якої не вдалося 
вивести за допомогою солвера Z3, користувач зможе згенерувати контр-
приклад. Для цього програма генерує спеціальний модуль z3counter.

Програма counterExample викликає функції, опис яких розташовано в 
модулі z3counter, генеруючи контрприклад для умови, тотожну істинність 
якої не вдалося встановити ні програмі winMain, ні програмі winCheckZ3.

Рис. 1 демонструє структуру системи VerPro. В каталозі проекту розта-
шовуються модулі основних програм та командні файли для їх виклику.

В підкаталозі anprograms знаходяться модулі анотованих програм. В під-
каталозі design знаходяться ui–файли з описом віконного інтерфейсу про-
грам системи та модулі її інтерфейсних класів.

Підкаталог exprlib містить згадані вище бібліотеки arilib, logilib та treelib. 
Підкаталог z3py містить модулі, призначені для взаємодії з розширенням 
Z3py.

Підкаталог output містить текстові файли зі звітами про етапи перетво-
рення анотованої програми та її умов верифікації.

Підкаталог verification задає бібліотеку функцій, призначених для реалі-
зації задач верифікації програм, написаних мовою Python.

Підкаталог venv – це підкаталог віртуального оточення проекту, яке включає розширення PyQt5 та Z3py. 
ІНТЕРФЕЙС СИСТЕМИ VERPRO
Основна програма winMain для утворення інтерфейсу викликає модуль verify з описом інтерфейсно-

го класу. Функціонування системи та її інтерфейс продемонструємо на прикладі функції frac обчислен-
ня частки та залишку від ділення двох цілих додатних чисел [Fl].

Інтерфейсний файл verify.ui дизайнера розширення PyQt5 визначає вікно форми Verify, у якому відо-
бражаються таблиці з результатами аналізу. На верхній панелі вікна відображаються кнопки, які ста-
ють доступними у відповідний момент аналізу. На нижній панелі можуть відображатися повідомлення 
користувачу.

 
 

Рис. 1. Структура 
каталогу проекту
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Рис. 2. Інтерфейс програми winMain

Поле вводу File name дозволяє вибрати програму для аналізу. Кнопка Program аналізує її та відо-
бражає в таблиці (рис. 2). Кнопка CP відображає таблицю з контрольними точками програми. До них 
відносяться точка входу програми та точка виходу з неї, а також точки циклів програми (рис. 3a). 

 
 a)                                                 b)

Рис. 3. Контрольні точки програми та умови в них

Кнопка PS відображає в таблиці детальну структуру програми, яка полегшує розуміння помилок у 
структурі програми та її анотації 

Кнопка CE відображає умови, асоційовані з контрольними точками програми, до яких відносяться 
початкова, кінцева умови та інваріанти циклів (рис. 3b).

Кнопка Tracks будує траси в програмі, які ведуть від однієї контрольної точки до іншої. А кнопка ТС 
відображає траси та їх оператори й умови переходу (рис. 4).

 
Рис. 4. Траси та їх оператори

Кнопка Parameters визначає необхідні символьні параметри для символьного виконання трас про-
грами. Якщо значення змінної на трасі не змінюється, тоді вона сама буде позначати своє значення. 
Кнопка IV видає символьні позначення змінних для кожної траси програми (рис. 5).
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Рис. 5. Параметри трас

 

Рис. 6. Умови коректності трас

Кнопка Conditions будує умови коректності трас програми, а кнопка CC відображає їх у таблиці (рис. 6).
Кнопка Simplify спрощує побудовані умови застосуванням до них еквівалентних перетворень. А кно-

пка SC відображає спрощені умови в таблиці (рис. 7).

 

Рис. 7. Спрощені умови коректності трас

Кнопка Results видає результат спрощення умов верифікації: "The ptogram is correct". Таким чином, ко-
ректність функції frac системі VerPro вдалося вивести застосуванням еквівалентних перетворень. Кнопка 
Automatically виконує всі описані дії автоматично, відображаючи в таблиці лише загальний результат.

Розгляд властивостей програми доповнимо властивістю завершимості. Інваріант та варіант циклу 
візьмемо близькими до наведених в роботі [Fl]. Для цього в контрольній точці циклу побудуємо такий 
коментар:

# CP_1: x == q * y + r and x - q >= 0; x – q .
На цей раз еквівалентні перетворення системи VerPro успішно справилися з умовою завершимості, 

але не справилися з умовою коректності третьої траси. Кнопка Results видає повідомлення: "Failed to 
prove 1 correctness condition of program tracks".

 

Рис. 8. Спрощені умови коректності трас

Кнопка SC видасть спрощені умови коректності трас (рис. 8). Оскільки не всі умови коректності сис-
темі VerPro вдалося перевірити власними засобами, вона робить доступною кнопку z3-solver. Ця кнопка 
утворює модуль z3cond і розташовує його в підкаталозі z3py. В таблиці з`являються два рядки повідо-
млень про успішне утворення модуля виклику розширення Z3py (рис. 9).
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Рис. 9. Повідомлення про утворення модуля z3cond

ПЕРЕВІРКА ТОТОЖНЬОЇ ІСТИННОСТІ ЗА ДОПОМОГОЮ Z3PY
Для перевірки тотожної істинності умов, згенерованих в модулі z3cond, викличемо програму 

winCheckZ3. Програма видасть вікно з такими 5 кнопками меню та таблицею з умовою коректності  
траси номер 3 (рис. 10).

 

Рис. 10. Вікно програми winCheckZ3

Кнопка Conditions відображає умови верифікації, які не вдалося вивести застосуванням еквівалентних 
перетворень. Кнопка Check визначає (рис. 11), чи є умови верифікації тотожно істинними (True), чи ні (False).

 

Рис. 11. Перевірка тотожної істинності умов верифікації

Якщо якась умова не є тотожно істинною, тоді її можна виділити і побудувати контрприклад – набір 
значень параметрів, який робить її фальшивою. Панель статусу відображає рекомендації про це корис-
тувачу (рис. 12).

 

Рис. 12. Виділення сумнівної умови

Для побудови прикладу потрібно натиснути на кнопку Counter–example, яка в підкаталозі Z3py утво-
рить модуль z3Counter. Цей модуль містить опис двох функцій: z3countP та z3counterEx. 

Для виклику цих функцій потрібно запустити програму counterExample. Ця програма теж утворює 
кнопочне меню та відображає таблицю (рис. 13).

Кнопка Condition відображає в таблиці умову та пояснює її походження. Кнопка Build знаходить на-
бір значень параметрів, які роблять її фальшивою (рис. 14).
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Рис. 13. Вікно програми counterExample

 

Рис. 14. Значення параметрів у контрприкладі

 

Рис. 15. Покрокове обчислення значення умови

Кнопка Substitute підставляє знайдені параметри в умову і покроково обчислює її значення (рис. 15).
Причиною невдачі верифікації є помилкові інваріант та варіант циклу. В ролі варіанта візьмемо  

вираз r, а інваріант (рис. 2) доповнимо кон’юнктом y > 0, який допоможе забезпечити скінченість послі-
довності значень виразу. В результаті коментар з умовою в контрольній точці циклу прийме такий вигляд:

# CP_1: x == q * y + r and y > 0; r .
Кнопка TC видасть таку умову завершимості траси 3:

-q0 * y - r0 + x == 0 and y > 0 and r0 - y - y >= 0 -> y > 0
Кнопка Simplify спростить побудовану умову до тотожної істини, а кнопка Results відобразить такий 

результат спрощення умов верифікації: "The program is totally correct".
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