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ГЕНЕРАЦІЯ ПОСЛІДОВНОСТІ НЕСИМЕТРИЧНИХ СЕТ-ОПЕРАЦІЙ З ТОЧНІСТЮ  
ДО ПЕРЕСТАНОВКИ ДРУГОГО ОПЕРАНДА

Анотація. Стаття присвячена побудові несиметричних СЕТ-операцій придатних для криптографічного пере-
творення інформації, а саме СЕТ-шифрування. Застосування СЕТ-операцій при побудові потокових шифрів гарантує 
двонаправлевлену передачу інформації між абонентами. Особливість несиметричних СЕТ-операцій полягає в тому, 
що вони забезпечують в процесі шифрування однакової інформації з використанням однакових ключових послідов-
ностей побудову різних шифрограм. Для вдосконалення потокових шифрів велике значення має можливість засто-
сування замість однієї несиметричної двохоперандної СЕТ-операції декількох, які мають однакові властивості. Саме 
тому задачі синтезу груп СЕТ-операцій з точністю до перестановки надзвичайно актуальні. Адже їх вирішення доз-
волить будувати генератори псевдовипадкових послідовностей СЕТ-операцій з однаковими властивостями, щоб 
забезпечити побудову криптографічних алгоритмів потокового шифрування нового покоління.

Метою роботи є дослідження можливості застосування методу генерації груп несиметричних СЕТ-операцій з 
точністю до перестановки другого операнда для побудови малоресурсних несиметричних систем потокового шиф-
рування.

Методологія. У роботі показано, що генерувати групи операцій строгого стійкого кодування доцільно на основі 
модифікації СЕТ-операції строгого стійкого кодування з точністю до перестановки другого операнда. Для синтезу 
моделей СЕТ-операцій, як прямих та і обернених, наведено один із способів реалізації їх методу побудови, що полягає 
в генерації послідовності несиметричних двохоперандних СЕТ-операцій з точністю до перестановки другого операн-
да. Здійснено перевірку коректності одержаних моделей для синтезу груп прямих і обернених несиметричних двохо-
перандних СЕТ-операцій на конкретних прикладах, що підтверджено результатами обчислювального експерименту 
для 2Сі-квантових несиметричних двохоперандних СЕТ-операцій. В ході проведеного дослідження використовували-
ся методи та принципи теорії інформації та кодування, булевої алгебри, дискретної математики, теорії синтезу 
та моделювання операцій та криптографії.

Наукова новизна. Наукова новизна роботи полягає в аналізі практичних аспектів застосування груп несиме-
тричних СЕТ-операцій з точністю до перестановки другого операнда для побудови алгоритмів малоресурсної крип-
тографії шляхом забезпечення генерації прямих і обернених несиметричних двохоперандних СЕТ-операцій за рахунок 
використання лише прямих однооперандних СЕТ-операцій, що суттєво зменшує складність криптогафічного алго-
ритму і складність реалізації криптографічної системи.

Висновок. У результаті дослідження встановлено наступне: усі несиметричні СЕТ-операції, які належать до 
синтезованої групи з точністю до перестановки другого операнда, мають однакові криптографічні властивості, 
оскільки однаково випадково реалізують одні і ті самі набори таблиць підстановок; можливість генерації груп 
прямих і обернених несиметричних СЕТ-операцій з точністю до перестановки другого операнда на основі будь якої 
двохоперандної СЕТ-операції забезпечить як шифрування, так і розшифрування інформації для побудови систем по-
токового шифрування.

Ключові слова: малоресурсна криптографія, СЕТ-шифрування, моделювання СЕТ-операцій, дослідження СЕТ-опе-
рацій, несиметричні криптографічні перетворення, потокове шифрування.
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Volodymyr RUDNYTSKYI, Vira BABENKO, Serhii RUDNYTSKYI, Tymofii KOROTKYI. GENERATING 
A SEQUENCE OF ASYMMETRIC CET OPERATIONS WITH AN ACCURACY OF UP TO THE PERMUTATION 
OF THE SECOND OPERAND

Abstract. The article is devoted to the construction of asymmetric CET operations suitable for cryptographic information 
transformation, namely CET encryption. The use of CET operations in the construction of streaming ciphers guarantees 
bidirectional transmission of information between subscribers. The specific feature of asymmetric CET operations is that they 
provide different ciphers in the process of encrypting the same information using the same key sequences. To improve stream 
ciphers, it is of great importance to be able to use several asymmetric two-operand CET operations with the same properties 
instead of one. That is why the problems of synthesizing groups of CET operations with permutation accuracy are extremely 
relevant. After all, their solution will allow us to build generators of pseudo-random sequences of CET operations with the same 
properties to ensure the construction of new generation of cryptographic algorithms of stream encryption.

The purpose of the article is to study the possibility of using the method of generating groups of asymmetric CET operations 
with an accuracy of up to the permutation of the second operand to build low-resource asymmetric stream encryption systems.

Methodology. The paper shows that it is expedient to generate groups of operations of strictly stable coding on the basis 
of modifying the CET operation of strictly stable coding with an accuracy of permutation of the second operand. To synthesize 
models of CET operations, both direct and reverse, one of the ways to implement their construction method is presented, which 
consists in generating a sequence of asymmetric two-operand CET operations with an accuracy of permutation of the second 
operand. The correctness of the obtained models for the synthesis of groups of direct and reverse asymmetric two-operand CET 
operations is verified on specific examples, which is confirmed by the results of a computational experiment for 2Ci-quantum 
asymmetric two-operand CET operations. In the course of the study, the methods and principles of information and coding 
theory, Boolean algebra, discrete mathematics, the theory of synthesis and modeling of operations, and cryptography were used.

Scientific novelty. The scientific novelty of the work is to analyze the practical aspects of using groups of asymmetric CET operations 
with an accuracy of up to the permutation of the second operand to build low-resource cryptography algorithms by ensuring the 
generation of direct and reverse asymmetric two-operand CET operations by using only direct one-operand CET operations, which 
significantly reduces the complexity of the cryptographic algorithm and the complexity of the cryptographic system implementation.

Conclusion. As a result of the study, the following was found: all asymmetric CET operations belonging to the synthesized 
group with an accuracy of up to the permutation of the second operand have the same cryptographic properties, since they 
implement the same sets of substitution tables in the same way by chance; the ability to generate groups of forward and reverse 
asymmetric CET operations with an accuracy of up to the permutation of the second operand on the basis of any two-operand 
CET operation will provide both encryption and decryption of information for building streaming encryption systems. 

Key words: low-resource cryptography, CET encryption, modeling of CET operations, investigation of CET operations, 
asymmetric cryptographic transformations, stream encryption.

Постановка проблеми. Стрімкий розвиток інформаційно-телекомунікаційних систем і комп’ютер-
них мереж зумовив різке зростання кіберзлочинів, пов’язаних з несанкціонованим доступом до інформа-
ції. Саме тому проблема криптографічного захисту конфіденційної інформації в комп’ютерних системах 
і мережах в умовах сьогодення є надзвичайно актуальною. Вирішення даної проблеми полягає в ефектив-
ному комплексному захисті інформації при її зберіганні [11, 12], при передачі [9, 16], і при обробці [14]. 
Одним із найефективніших засобів протидії несанкціонованому доступу до конфіденційної інформації є її 
шифрування. Традиційні стандартизовані криптографічні алгоритми забезпечують необхідний захист 
інформації, проте їх реалізація, як правило, ресурсноємна, а застосування є високо витратним. Відомо, 
що підвищення ефективності функціонування комп’ютерної мережі зумовлює зменшення ресурсів, які 
можуть бути виділені для реалізації криптографічного захисту інформації. Тому доцільно при реалізації 
захищених комп’ютерних мереж використовувати мало ресурсну криптографію [10, 15, 19, 20].

Необхідно відмітити, що забезпечення високої криптографічної стійкості вступає в протиріччя з не-
обхідністю високошвидкісного захисту колосальних обсягів інформації в реальному часі, яка циркулює 
в кіберпросторі. Виходячи з цього, криптографічні системи розраховані на масове застосування повинні 
бути криптостійкими, малоресурсними та водночас і високошвидкісними, а також мати незначну вар-
тість експлуатаційних витрат. Даним вимогам в достатній мірі можуть відповідати малоресурсні пото-
кові шифри побудовані на основі несиметричних СЕТ-операцій. Застосування СЕТ-операцій при побудові 
потокових шифрів гарантує двонаправлевлену передачу інформації між абонентами. Особливість неси-
метричних СЕТ-операцій полягає в тому, що вони забезпечують в процесі шифрування однакової інфор-
мації з використанням однакових ключових послідовностей побудову різних шифрограм. Для вдоскона-
лення потокових шифрів велике значення має можливість застосування замість однієї несиметричної 
двохоперандної СЕТ-операції декількох, які мають однакові властивості. Саме тому задачі синтезу груп 
СЕТ-операцій з точністю до перестановки надзвичайно актуальні. Адже їх вирішення дозволить будувати 
генератори псевдовипадкових послідовностей СЕТ-операцій з однаковими властивостями, щоб забезпе-
чити побудову криптографічних алгоритмів потокового шифрування нового покоління.

Аналіз останніх досліджень і публікацій. Мінімальною складністю, простотою і високою швид-
кістю реалізації володіють потокові шифри на основі додавання за модулем два [13]. Проте дані пото-
кові шифри мають недостатню криптостійкість, пов’язану з обмеженою довжиною псевдовипадкової 
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послідовності і використанням в процесі шифрування лише однієї операції криптографічного пере-
творення. Використання більшої кількості операцій, на основі яких виконується криптографічне пе-
ретворення інформації, ускладнює задачу криптоаналізу [8]. Це пов’язано з необхідністю визначення 
як псевдовипадкової послідовності, так і операції або набору операцій, на основі яких було реалізовано 
шифрування. Операції криптографічного додавання за будь яким модулем можна розглядати як си-
метричні двохоперандні СЕТ-операції [1,2]. Результати досліджень [3, 8] показали ефективність вико-
ристання в потокових шифрах груп операцій з точністю до перестановки. Для побудови симетричних 
потокових шифрів використовуються групи модифікованих операцій криптографічного додавання 
з точністю до перестановки [5, 6], а також групи симетричних двохоперандних СЕТ-операцій, побудо-
ваних на основі кортежів однооперандних СЕТ-операцій [7, 17, 18]. Проте на сьогоднішній день особли-
вості реалізації методу синтезу груп несиметричних СЕТ-операцій з точністю до перестановки другого 
операнда для побудови систем потокового шифрування не досліджувалися.

Метою роботи є дослідження можливості застосування методу генерації груп СЕТ-операцій з точ-
ністю до перестановки другого операнда для побудови малоресурсних несиметричних систем потоко-
вого шифрування.

Виклад основного матеріалу. Результати моделювання груп несиметричних двохоперандних 
СЕТ-операцій з точністю до перестановки другого операнда. В ході дослідження операцій строго-
го стійкого кодування було встановлено, що генерувати групи операцій строгого стійкого кодування 
доцільно на основі модифікації СЕТ-операції строгого стійкого кодування з точністю до перестановки 
другого операнда [4]. 

Генерація груп прямих СЕТ-операцій строгого стійкого кодування з точністю до перестановки дру-
гого операнда може бути реалізована на основі моделі [8]:

C x у C x C уi
* , ,� � � � �� � ,                                                                          (1)

де C x у,� �  – двохоперандна СЕТ-операція строгого стійкого кодування; x  –значення першого операн-
да; y  –значення другого операнда, C x у* ,� �  – група двохоперандних СЕТ-операцій строгого стійкого 
кодування з точністю до перестановки другого операнда; C уi � �  – однооперандна СЕТ-операція для мо-
дифікації другого операнда, i h�� �1 2; ; ...; ; h  – кількість однооперандних CET-операцій для перетворен-
ня другого операнда, h m≤2 ! ; m  – кількість Сі-квантів інформації в другому операнді.

Генерація груп обернених двохоперандних CET-операцій строгого стійкого кодування з точністю до 
перестановки другого операнда може бути задана виразом [8]:

C x у C x C уi
*/ /, ,� � � � �� � ,                                                                          (2)

де C x у/ ,� �  – обернена двохоперандна СЕТ-операція строгого стійкого кодування C x у*/ ,� � , – група 
обернених двохоперандних СЕТ-операцій строгого стійкого кодування з точністю до перестановки дру-
гого операнда.

Перевіримо коректність моделей (1) і (2) для синтезу груп прямих і обернених несиметричних 
двохоперандних СЕТ-операцій на прикладі.

Нехай модель несиметричної двохоперандної 2Сі-квантової СЕТ-операції [13] задана кортежем із чо-
тирьох однооперандних 2Сі-квантових СЕТ-операцій. 
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де C x y,� �  – двохоперандна СЕТ-операція; y1  і y2  перший і других Сі-кванти другого операнда (інфор-
мація керування); z – результат криптографічного перетворення (2 Сі-кванти).

На основі моделі (1) отримаємо:
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.                                                             (5)

Слід відмітити, що для побудови систем потокового шифрування необхідно генерувати як псевдо-
випадкові послідовності СЕТ-операцій як для прямого, так і для оберненого криптографічного пере-
творення. Взаємно відповідність даних послідовностей забезпечить як шифрування, так і розшифру-
вання інформації.
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C z y C C z C z C z C z x/ / / / /, , , ,� � � � � � � � � � �� � �1 2 3 4 ;                                                            (6)
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На основі моделі (7) отримаємо
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Модифікуємо другий операнд моделі прямої СЕТ-операції (4) однооперандною операцією C x3 � � . 
У результаті модифікації отримаємо:
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C x y C C x C x C x C x z, , , ,� � � � � � � � � � �� � �2 4 1 3 .                                                       (10)

Модифікуємо другий операнд моделі оберненої СЕТ-операції (7) однооперандною операцією C x3 � � . 
У результаті реалізованої модифікації отримаємо:
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C z y C C z C z C z C z x/ / / / /, , , ,� � � � � � � � � � �� � �2 4 1 3 .                                                    (12)

За результатом моделювання можна зробити висновок про можливість генерації груп прямих 
і обернених несиметричних СЕТ-операцій з точністю до перестановки другого операнда на основі будь 
якої двохоперандної СЕТ-операції. Коректність даного висновку підтверджена результатами обчислю-
вального експерименту для 2Сі-квантових несиметричних двохоперандних СЕТ-операцій. 

Обговорення результатів моделювання груп несиметричних СЕТ-операцій з точністю до пе-
рестановки другого операнда. Оскільки моделі прямих несиметричних двохоперандних 2Сі-кван-
тових СЕТ-операції (5) і (8) відрізняються, то можна стверджувати, що модифікація несиметричної 
СЕТ-операції з точністю до перестановки другого операнду призводить до зміни результату крипто-
графічного перетворення. 

Кортежі прямих несиметричних двохоперандних 2Сі-квантових СЕТ-операцій (3) і (10) включають 
в себе переставлені місцями одні і ті ж самі однооперандні СЕТ-операції. Тому можна стверджувати, що 
модифікація несиметричної двохоперандної СЕТ-операції не призводить до зміни таблиць підстановок, 
на основі яких реалізується криптографічне перетворення. 

Однакові послідовності прямих і обернених до них однооперандних СЕТ-операцій в кортежах прямої 
(10) та оберненої (12) двохоперандних СЕТ-операцій продемонстрували коректність застосування мо-
делей генерації псевдовипадкових послідовностей операцій (1) і (2). 

Оскільки в процесі модифікації двохоперандної СЕТ-операції набір однооперандних операцій не змі-
нюється, а змінюється лише їх послідовність, можна стверджувати, що всі отримані операції будуть 
мати однакові криптографічні властивості, тому що реалізують однакові таблиці підстановок.

Реалізація генераторів груп прямих обернених несиметричних двохоперандних СЕТ-операцій з точ-
ністю до перестановки другого операнда вимагає застосування прямої і оберненої несиметричної 
СЕТ-операції та набору лише прямих однооперандних СЕТ-операцій. Відсутність у моделях синтезу ге-
нерацій (1) і (2) обернених однооперандних СЕТ-операції забезпечує суттєве спрощення алгоритмів 
СЕТ-шифрування.

Подальші дослідження будуть направлені на пошук методів синтезу груп несиметричних двохопе-
рандних СЕТ-операцій, які забезпечать в процесі модифікації операції зміну таблиць підстановки (од-
нооперпандних СЕТ-операцій). 

Висновки. Зважаючи на вище наведений опис проведеного дослідження та проаналізувавши одер-
жані результати, можна сформулювати наступні висновки:

1. За результатами дослідження встановлено, що метод генерації двохоперандних СЕТ-операцій 
з точністю до перестановки другого операнда може бути використаний для генерації груп несиметрич-
них двохоперандних СЕТ-операцій.

2. Усі несиметричні СЕТ-операції, які належать до синтезованої групи з точністю до перестановки 
другого операнда, мають однакові криптографічні властивості, оскільки однаково випадково реалізу-
ють одні і ті самі набори таблиць підстановок.

3. Встановлено, що на основі будь-якої несиметричної двохоперандної СЕТ-операції з відомими 
криптографічними властивостями шляхом застосування даного методу може бути побудована група 
двохоперандних СЕТ-операцій з точністю до перестановки другого операнду. Всі модифіковані операції 
даної групи будуть мати однакові криптографічні властивості.
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4. Для забезпечення генерації прямих і обернених несиметричних двохоперандних СЕТ-операцій ви-
користовуються лише прямі однооперандні СЕТ-операції. Це суттєво зменшує складність криптогафіч-
ного алгоритму і складність реалізації криптографічної системи.
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