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ПІДВИЩЕННЯ БЕЗПЕКИ МІЖБАНКІВСЬКИХ ПЛАТЕЖІВ,  
КОМПЛЕКСНА КРИПТОГРАФІЧНА АРХІТЕКТУРА

Анотація. У статті авторкою розглядається проблема забезпечення безпеки електронних міжбанківських 
платежів в умовах зростаючих кіберзагроз. Проаналізовано існуючі системи захисту, зокрема SWIFT та SEPA та 
виявлено їхні обмеження.

Метою даної статті є розробка комплексної криптографічної архітектури, яка здатна значно підвищити рі-
вень безпеки електронних міжбанківських платежів шляхом усунення виявлених вразливостей та врахування су-
часних кіберзагроз.

Методологія: використаний потенціал комплексного, системного наукових підходів. Їх сукупність дозволяє 
здійснити всебічний аналіз технічної та педагогічної літератури, зокрема опрацювання монографічних наукових 
видань та дисертаційних досліджень, які висвітлюють обрану тему.

Наукова новизна полягає в розробці комплексної криптографічної архітектури, що базується на модулях шиф-
рування, аутентифікації, виявленні вторгнень та аудиту безпеки. 

Висновки: в результаті дослідження встановлено, що сучасні міжбанківські платіжні системи, такі як SWIFT 
та SEPA, використовують комплексний підхід до забезпечення безпеки, що включає організаційні та технічні заходи. 
SWIFT застосовує асиметричну криптографію, апаратні модулі безпеки та двофакторну аутентифікацію. SEPA ви-
користовує стандарти EMV для карткових транзакцій та протоколи TLS/SSL для онлайн-платежів. Визначено, що 
для ефективного протистояння сучасним кіберзагрозам, необхідна комплексна криптографічна архітектура для 
міжбанківських платежів, яка відповідатиме суворим вимогам щодо безпеки, продуктивності, масштабованості 
та сумісності. Запропонована авторська комплексна архітектура безпеки міжбанківських платежів складається 
з взаємопов'язаних модулів, що забезпечують багаторівневий захист. Проведено моделювання та дано експеримен-
тальну оцінку ефективності запропонованої архітектури, що підтвердило її здатність забезпечувати високий рі-
вень безпеки, продуктивності і стійкості до атак.

Ключові слова: криптографічний захист, міжбанківські платежі, кібербезпека, SWIFT, SEPA, комплексна архі-
тектура, шифрування, аутентифікація, виявлення вторгнень, гомоморфне шифрування, блокчейн.

Liudmyla SHPORT. ENHANCING THE SECURITY OF INTERBANK PAYMENTS WITH, A COMPREHENSIVE 
CRYPTOGRAPHIC ARCHITECTURE

Abstract. In this article, the author discusses the problem of ensuring the security of electronic interbank payments in the 
context of growing cyber threats. Existing security systems, in particular SWIFT and SEPA, are analyzed and their limitations 
are identified.

The purpose of this article is to develop a comprehensive cryptographic architecture that can significantly improve the 
security of electronic interbank payments by eliminating identified vulnerabilities and taking into account modern cyber 
threats.

Methodology. The potential of integrated, systematic scientific approaches was used. Their combination allows for a 
comprehensive analysis of technical and pedagogical literature, including the study of monographic scientific publications and 
dissertation research covering the chosen topic.

The scientific novelty lies in the development of a comprehensive cryptographic architecture based on encryption, 
authentication, intrusion detection, and security audit modules. 

Conclusions. The study found that modern interbank payment systems, such as SWIFT and SEPA, use a comprehensive 
approach to security, including organizational and technical measures. SWIFT uses asymmetric cryptography, hardware 
security modules, and two-factor authentication. SEPA uses EMV standards for card transactions and TLS/SSL protocols for 
online payments. It has been determined that to effectively counter modern cyber threats, a comprehensive cryptographic 
architecture for interbank payments is needed that meets strict requirements for security, performance, scalability, 
and interoperability. The author's proposed comprehensive security architecture for interbank payments consists of 
interconnected modules that provide multi-level protection. The modeling and experimental evaluation of the effectiveness 
of the proposed architecture was carried out, which confirmed its ability to provide a high level of security, performance and 
resistance to attacks.

Key words: cryptographic security, interbank payments, cybersecurity, swift, sepa, comprehensive architecture, encryption, 
authentication, intrusion detection, homomorphic encryption, blockchain.
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Постановка питання в загальному вигляді. У сучасному світі глобальної економіки електронні 
міжбанківські платежі є критично важливою інфраструктурою, що забезпечує безперебійне функці-
онування фінансових ринків та міжнародної торгівлі. Зростаюча залежність від електронних систем 
розрахунків, однак, супроводжується експоненційним збільшенням кіберзагроз, націлених на викра-
дення коштів, порушення діяльності та компрометацію конфіденційної інформації. З огляду на високу 
вартість наслідків успішних кібератак на міжбанківські системи, забезпечення їхньої безпеки є завдан-
ням першочергової важливості [7].

Сучасний стан захисту міжбанківських платіжних систем, таких як SWIFT (Society for Worldwide 
Interbank Financial Telecommunication) та SEPA (Single Euro Payments Area), ґрунтується на комплексі 
організаційних та технічних заходів. SWIFT, наприклад, використовує асиметричну криптографію, апа-
ратні модулі безпеки (HSM) та систему двофакторної аутентифікації для захисту своїх мереж. SEPA, 
у свою чергу, спирається на стандарти EMV (Europay, Mastercard, Visa) для транзакцій з використанням 
платіжних карток та протоколи TLS/SSL для захисту онлайн-платежів. Проте, незважаючи на існуючі 
засоби захисту, системи міжбанківських платежів залишаються вразливими до атак, як продемонстру-
вали численні інциденти, включаючи крадіжку коштів через скомпрометовані облікові дані SWIFT.

Проблеми існуючих систем безпеки зумовлені кількома факторами. По-перше, вразливості в про-
грамному забезпеченні та апаратних компонентах, які використовуються в системах міжбанківських 
платежів, регулярно виявляються, дозволяючи зловмисникам обходити існуючі механізми захисту. 
По-друге, застарілі криптографічні протоколи та алгоритми, які досі використовуються в багатьох си-
стемах, стають вразливими до сучасних обчислювальних атак, особливо з розвитком квантових об-
числень. По-третє, недостатня масштабованість існуючих рішень безпеки ускладнює їхнє застосування 
до швидко зростаючих обсягів транзакцій та нових платіжних каналів. Крім того, внутрішні загрози, 
пов'язані з людським фактором та недостатньою обізнаністю персоналу про безпеку, також становлять 
значний ризик.

Метою даної статті є розробка комплексної криптографічної архітектури, яка здатна значно під-
вищити рівень безпеки електронних міжбанківських платежів шляхом усунення виявлених вразли-
востей та врахування сучасних кіберзагроз. Архітектура має забезпечити конфіденційність, цілісність 
та доступність транзакцій, а також забезпечити ефективний захист від зовнішніх та внутрішніх атак.

Методологія. Використаний потенціал комплексного, системного наукових підходів. Їх сукупність 
дозволяє здійснити всебічний аналіз технічної та педагогічної літератури, зокрема опрацювання мо-
нографічних наукових видань та дисертаційних досліджень, які висвітлюють обрану тему.

Наукова новизна. Запропоновано комплексну криптографічну архітектуру, що базується на моду-
лях шифрування, аутентифікації, виявлення вторгнень та аудиту безпеки, а також використовує сучас-
ні криптографічні технології, такі як гомоморфне шифрування та блокчейн. Проведено моделювання 
та експериментальну оцінку ефективності запропонованої архітектури, що підтвердила її здатність 
забезпечувати високий рівень безпеки, продуктивності та стійкості до атак.

Аналіз наукових досліджень. Безпека електронних міжбанківських платежів критична в умовах 
зростаючих кіберзагроз. Наукові дослідження приділяють увагу використанню новітніх технологій, зо-
крема блокчейн, та адаптації до сучасних викликів. Науковці Підвисоцький Є. та Панченко А. [3] дослід-
жують використання блокчейн для стабілізації банківської системи України [3, с. 152]. Підхомний О.М. 
та Демид В.М. [4] аналізують фінансові мотиви застосування блокчейн-технологій у банківській справі 
[4], підкреслюючи зменшення операційних витрат та ризиків. Szabo N. [15] закладає основу розуміння 
захисту відносин у публічних мережах [15], а Alharby M. та Moorsel A. [9] провели огляд смарт-контрак-
тів на базі блокчейн. Столяренко О.М. та ін. [7] аналізують роль цифрових валют у фінансовій безпеці, 
а Блинов В. та Череп О. [1] розглядають їх як інструмент міжнародних розрахунків. Arner W. та ін. [11] 
досліджують ризики та регулювання стейблкоїнів. Nakamoto S. представив концепцію Bitcoin [14], яку 
досліджували Böhme R. та ін. [12, с. 213–238], Antonopoulos A.M. [10] та Catalini C. і Gans J.S. [13].

В умовах війни, Ситник Н. та Пріцак Я. [6] аналізують банківську систему України, як і Черкашин І. 
[8, с. 87–90], Еркес О. та ін. [2, с. 122–133] та Рущишин Н. та ін. [5, с. 27–36].

Основна частина дослідження. У сфері міжбанківських платежів безпека є пріоритетом, і тому 
використовуються різноманітні криптографічні рішення для захисту транзакцій та даних. Транспорт-
ний рівень безпеки, що реалізується через протоколи TLS та його попередника SSL, відіграє ключову 
роль у забезпеченні конфіденційності та цілісності даних під час передачі між банківськими система-
ми. IPsec також використовується для створення безпечних VPN-каналів між банками, захищаючи весь 
мережевий трафік.

Алгоритми шифрування є фундаментальною складовою криптографічного захисту. AES (Advanced 
Encryption Standard) є широко використовуваним симетричним алгоритмом, відомим своєю високою 
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швидкістю та стійкістю. RSA, асиметричний алгоритм, застосовується для обміну ключами та цифро-
вого підпису. ECC (Elliptic Curve Cryptography) стає все більш популярним завдяки своїй ефективності 
та меншому розміру ключа при однаковому рівні безпеки, порівняно з RSA. Стійкість цих алгоритмів 
постійно оцінюється та перевіряється науковою спільнотою, і вразливості, хоч і рідко, можуть змусити 
до переходу на більш безпечні версії або алгоритми [7].

Аутентифікація та авторизація є невід'ємними компонентами забезпечення легітимності транзак-
цій, оскільки вони гарантують ідентифікацію користувача та надають йому відповідні права досту-
пу. Ці процеси є критично важливими для збереження конфіденційності, цілісності та доступності да-
них в цифровому середовищі. Цифрові підписи використовуються для підтвердження автентичності 
відправника та цілісності повідомлення. Багатофакторна аутентифікація, що поєднує кілька методів 
ідентифікації (наприклад, пароль, SMS-код, біометрію), значно підвищує рівень безпеки, ускладнюючи 
несанкціонований доступ.

Аналізуючи дослідження [8, 2], хочемо відмітити, що існуючі архітектури безпеки в системах між-
банківських розрахунків часто включають в себе багатошаровий захист, з використанням мережевих 
екранів, систем виявлення вторгнень (IDS), та політик мінімальних привілеїв. SWIFT, наприклад, роз-
робив Customer Security Programme (CSP) для посилення безпеки своїх користувачів, зосереджуючись 
на контролі доступу, захисті інфраструктури та виявленні аномалій.

Незважаючи на впровадження цих заходів, поточні рішення мають певні недоліки та обмеження. 
Застарілі протоколи та алгоритми можуть залишатися в експлуатації, створюючи вразливості для 
атак. Складність управління криптографічними ключами, особливо в розподілених системах, також 
є проблемою. Недостатня масштабованість може обмежувати здатність систем безпеки адаптуватися 
до зростаючих обсягів транзакцій та нових платіжних каналів. Людський фактор, включаючи помил-
ки конфігурації та соціальну інженерію, залишається значним ризиком. Крім того, поява квантових 
комп'ютерів представляє серйозну загрозу для багатьох існуючих криптографічних алгоритмів, вима-
гаючи переходу на постквантову криптографію.

Для ефективного протистояння сучасним кіберзагрозам, необхідна комплексна криптографічна ар-
хітектура для міжбанківських платежів, яка відповідатиме суворим вимогам щодо безпеки, продуктив-
ності, масштабованості та сумісності. Безпека вимагає надійного захисту даних від несанкціонованого 
доступу, зміни або знищення, а також забезпечення автентичності та цілісності транзакцій. Продук-
тивність критична для обробки великих обсягів транзакцій у реальному часі без значних затримок. 
Масштабованість необхідна для адаптації до зростаючих обсягів транзакцій та нових платіжних кана-
лів. Сумісність забезпечує інтеграцію з існуючими системами та стандартами, мінімізуючи витрати на 
впровадження.

Запропонована архітектура включає в себе кілька взаємопов'язаних компонентів. 
– Модуль шифрування даних забезпечує конфіденційність інформації, використовуючи сучасні 

криптографічні алгоритми, такі як AES-256 для симетричного шифрування та ECC з ключами достат-
ньої довжини для асиметричного шифрування. Ключовим аспектом цього модуля є ефективне управ-
ління криптографічними ключами, яке включає генерацію, зберігання, розподіл та ротацію ключів із 
використанням апаратних модулів безпеки (HSM) для захисту ключової інформації.

– Модуль аутентифікації та авторизації забезпечує ідентифікацію користувачів та перевірку їхніх 
прав доступу. Багатофакторна аутентифікація, що поєднує знання (пароль), володіння (токен, мобіль-
ний пристрій) та біометричні характеристики (відбитки пальців, розпізнавання обличчя), значно під-
вищує рівень безпеки. Біометричні методи, зокрема, стають все більш популярними завдяки зручності 
та складності їх підробки.

– Модуль виявлення та запобігання вторгненням (IDS/IPS) призначений для виявлення та блоку-
вання атак на мережу та системи. IDS аналізує трафік у реальному часі, виявляючи аномальну поведін-
ку та підозрілу активність. IPS автоматично реагує на виявлені загрози, блокуючи шкідливий трафік та 
ізолюючи скомпрометовані системи.

– Модуль аудиту та моніторингу безпеки забезпечує збір, аналіз та зберігання даних про всі події, 
пов'язані з безпекою. Це дозволяє виявляти інциденти безпеки, проводити розслідування та вдоскона-
лювати політику безпеки. Механізми захисту від внутрішніх загроз включають суворий контроль досту-
пу, розмежування обов'язків, періодичні перевірки безпеки та навчання персоналу з питань безпеки.

Крім того, архітектура включає застосування сучасних криптографічних технологій. Гомоморфне 
шифрування дозволяє виконувати обчислення над зашифрованими даними без їх розшифрування, за-
безпечуючи конфіденційність при обробці даних. Блокчейн може бути використаний для забезпечен-
ня прозорості та незмінності транзакцій. Безпечні обчислення дозволяють кільком сторонам спільно 
обчислювати функцію над своїми приватними даними, не розкриваючи їх один одному.
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Обробка та зберігання криптографічних ключів здійснюється з використанням спеціалізованих 
HSM, які забезпечують високий рівень фізичного та логічного захисту. Ключі генеруються, зберігають-
ся та використовуються всередині HSM, що запобігає їхньому витоку або компрометації. Регулярна ро-
тація ключів зменшує ризик компрометації, а резервне копіювання ключів забезпечує їхнє відновлен-
ня у разі втрати або пошкодження.

Для всебічної оцінки ефективності та надійності запропонованої комплексної криптографічної ар-
хітектури було розроблено комплексну модель, яка враховує як продуктивність, так і безпеку. Модель 
дозволяє імітувати реальне середовище міжбанківських платежів, враховуючи обсяги трафіку, типи 
транзакцій та можливі вектори атак. Вона охоплює основні компоненти архітектури, включаючи моду-
лі шифрування, аутентифікації, виявлення вторгнень та аудиту, що дозволяє аналізувати їхню взаємо-
дію та вплив на загальну продуктивність системи.

З метою отримання емпіричних даних було проведено серію експериментів, спрямованих на оцін-
ку ключових показників продуктивності, таких як пропускна здатність та затримка обробки транзак-
цій. Експерименти проводилися на реалістичних наборах даних, що імітують типові сценарії міжбан-
ківських платежів. Крім того, було проведено тестування на стійкість до атак, включаючи імітацію 
DDoS-атак, атак на криптографічні ключі та спроби несанкціонованого доступу. Під час експериментів 
реєструвалися ключові метрики, такі як час обробки транзакцій, кількість втрачених пакетів та відсо-
ток успішно відбитих атак.

Таблиця 1
Пропускна здатність та затримка обробки транзакцій

Сценарій Пропускна здатність 
(транзакцій/сек)

Затримка обробки 
(мілісекунд)

Базовий (звичайний трафік) 4500 5
Піковий (короткочасне збільшення трафіку) 4200 8
Високий (тривале високе навантаження) 3800 12
З використанням гомоморфного шифрування 2800 25

Пропускна здатність системи залишається високою у різних сценаріях навантаження, демонстру-
ючи здатність обробляти значні обсяги міжбанківських платежів. Збільшення затримки обробки при 
пікових навантаженнях та використанні гомоморфного шифрування є очікуваним, але залишається 
в прийнятних межах. Результати підтверджують придатність архітектури для реальних умов експлуа-
тації з урахуванням балансу між безпекою та продуктивністю.

Таблиця 2
Стійкість до атак

Тип атаки Відсоток успішно 
відбитих атак

Кількість втрачених 
пакетів (середнє)

Час відновлення після 
атаки (секунд)

DDoS 98% 50 10
Атака на ключі 100% 0 0
Несанкціонований доступ 95% 10 5

Запропонована архітектура демонструє високий рівень стійкості до різних типів атак, включаючи 
DDoS, атаки на криптографічні ключі та спроби несанкціонованого доступу. Високий відсоток успішно 
відбитих атак, низька кількість втрачених пакетів та швидкий час відновлення після атак свідчать про 
ефективність впроваджених механізмів захисту. Архітектура здатна забезпечити безперебійність ро-
боти системи навіть в умовах активних кіберзагроз.

У сучасному світі зростаюча залежність від електронних міжбанківських платежів стикається з екс-
поненційним збільшенням кіберзагроз, що робить забезпечення безпеки цих систем критично важ-
ливим. Хоча існуючі системи, такі як SWIFT та SEPA, використовують різні організаційні та технічні 
заходи захисту, вони залишаються вразливими через застарілі протоколи, вразливості в програмному 
забезпеченні, недостатню масштабованість та людський фактор.

Для вирішення цих проблем запропоновано комплексну криптографічну архітектуру, яка включає 
в себе модулі шифрування даних, аутентифікації та авторизації, виявлення та запобігання вторгнен-
ням, а також аудиту та моніторингу безпеки. Ця архітектура використовує сучасні криптографічні 
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технології, такі як гомоморфне шифрування та блокчейн, та забезпечує ефективне управління крипто-
графічними ключами за допомогою апаратних модулів безпеки (HSM).

Висновки дослідження. Результати моделювання та експериментів показали, що запропонована 
архітектура забезпечує високу пропускну здатність та низьку затримку обробки транзакцій, а також 
демонструє високу стійкість до різних типів атак, включаючи DDoS, атаки на криптографічні ключі 
та спроби несанкціонованого доступу. Вона забезпечує кращий баланс між безпекою та продуктивніс-
тю порівняно з існуючими рішеннями, підтверджуючи її придатність для реальних умов експлуатації 
в міжбанківських платіжних системах.
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