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ПРАВООХОРОННА СИСТЕМА В ЕПОХУ ДІДЖИТАЛІЗАЦІЇ

LAW ENFORCEMENT SYSTEM IN THE AGE OF DIGITALIZATION

У статті доводиться, що в Україні наразі відбувається стрімкий розвиток суспільства, «оцифрову-
ються» усі сфери життя. При цьому не за усіма змінами встигають правоохоронні органи. Цифрова ре-
альність пов’язана із появою нових форм злочинності – кіберзлочинів, інформаційного шахрайства, великою 
кількістю кібернетичних атак на різні підприємства та установи, в тому числі, і державні бази даних. 
Такі загрози потребують вироблення нових форм протидії, трансформації системи правоохоронних орга-
нів, їх «осучаснення». Безумовно, розвиток інформаційних технологій, діджиталізація вимагає закріплення 
нових форм та методів здійснення правоохоронними органами своїх функцій. Щодо конкретних проявів 
діджиталізації правоохоронної системи, у статті нами визначаються наступні: 1) Національне анти-
корупційне бюро України, Спеціалізована антикорупційна прокуратура та Вищий антикорупційний суд 
розпочали впровадження у свою діяльність системи електронного кримінального провадження eCase MS;  
2) затвердження Положення про інформаційно-телекомунікаційну систему досудового розслідування 
«іКейс» з метою автоматизації процесів досудового розслідування, включаючи створення, збирання, збері-
гання, пошук, оброблення і передачу матеріалів та інформації (відомостей) у кримінальному провадженні, 
а також процесів, які забезпечують організаційні, управлінські, аналітичні, інформаційно-телекомуніка-
ційні та інші потреби користувачів; 3) використання правоохоронними органами програми «Безпечне міс-
то» з метою виявлення та розслідування злочинів, вчасне реагування пожежної, рятувальної, медичної, 
дорожньої й інших комунальних та державних служб, припинення і ліквідацію кризових ситуацій криміно-
генного, терористичного, природного й техногенного характеру тощо; 4) запровадження проєкту Smart 
City – інформаційно-аналітична програма нового покоління, що здійснює розпізнавання потенційних небез-
пек, аналіз ситуації в реальному часі та передачу вже опрацьованих даних про виявлені загрози терорис-
тичного, кримінального та іншого характеру.

Ключові слова: правоохоронні органи, діджиталізація, цифровізація, кіберзлочини, безпечне місто, 
інформаційна система, розслідування злочинів.

The article proves that the rapid development of society in Ukraine is currently underway, all spheres of life 
are being "digitized". At the same time, law enforcement agencies do not keep up with all the changes. Digital 
reality is associated with the emergence of new forms of crime – cybercrime, information fraud, a large number 
of cyber attacks on various businesses and institutions, including government databases. Such threats require the 
development of new forms of counteraction, transformation of the law enforcement system, their "modernization". 
Of course, the development of information technology, digitalization requires the consolidation of new forms and 
methods of law enforcement agencies to perform their functions. Regarding specific manifestations of digitalization 
of the law enforcement system, we identify the following: 1) The National Anti-Corruption Bureau of Ukraine, the 
Specialized Anti-Corruption Prosecutor's Office and the Supreme Anti-Corruption Court have launched eCase MS; 
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2) approval of the Regulations on the information and telecommunication system of pre-trial investigation "iCase" 
in order to automate pre-trial investigation processes, including creation, collection, storage, search, processing 
and transfer of materials and information (information) in criminal proceedings, as well as processes that provide 
organizational , managerial, analytical, information and telecommunication and other needs of users; 3) use of the 
Safe City program by law enforcement agencies to detect and investigate crimes, timely response of fire, rescue, 
medical, road and other public and state services, termination and elimination of crises of criminogenic, terrorist, 
natural and man-made nature, etc.; 4) introduction of the Smart City project – a new generation information and 
analytical program that identifies potential dangers, real-time analysis of the situation and the transfer of already 
processed data on identified threats of terrorist, criminal and other nature.

Key words: law enforcement agencies, digitalization, digitalization, cybercrime, safe city, information system, 
crime investigation.

Вступ. З розвитком суспільства, цифро-
візацією усіх сфер життя потребує постій-
ного вдосконалення система правоохорон-
них органів, зокрема, її перехід до нової 
реальності – цифрової. Цифрова реальність 
пов’язана із появою нових форм злочин-
ності – кіберзлочинів, інформаційного шах-
райства, великою кількістю кібернетичних 
атак на різні підприємства та установи, в тому 
числі, і державні бази даних. Такі загрози 
потребують вироблення нових форм протидії, 
трансформації системи правоохоронних орга-
нів, їх «осучаснення». Безумовно, розвиток 
інформаційних технологій, діджиталізація 
вимагає закріплення нових форм та методів 
здійснення правоохоронними органами своїх 
функцій. Так, слід звернути увагу на про-
грамні документи 21 сторіччя, що визначають 
розвиток держави та правоохоронних орга-
нів. Зокрема, на «Стратегію сталого розвитку 
«Україна – 2020», а також на проєкт Стратегії 
сталого розвитку України до 2030 року. Акту-
альність обраної теми також підтверджується 
прийняттям низки нормативних актів у сфері 
діджиталізації: Положення про інформаційно-
телекомунікаційну систему досудового роз-
слідування «іКейс» (15.12.2021 року), Закону 
№ 1498-IX «Про внесення змін до Криміналь-
ного процесуального кодексу України щодо 
запровадження інформаційно-телекомуніка-
ційної системи досудового розслідування» 
(15.12.2021 року) тощо.

Аналіз останніх наукових досліджень. 
Незважаючи на актуальність та затребува-
ність розглядуваної тематики дослідженням 
правоохоронної системи в період діджита-
лізації науковці майже не займалися. Однак 
варто звернути увагу на наукові заходи, що 
були присвячені тематиці діджиталізації та 
прав людини, де частково висвітлювалися 
питання щодо трансформації правоохоронної 
системи [1; 2]. Питання визначення правоохо-
ронної діяльності, визначення системи орга-
нів, що здійснюють правоохоронну діяльність 
було центром наукової уваги багато разів. 
Зокрема, в дисертаційній роботі В. Дубінчак 
розглянуто сутність правоохоронної діяль-
ності, суб’єктів, які її здійснюють, а також 

теоретично-правовий аспект засобів забез-
печення такої діяльності [3]. В ґрунтовному 
дослідженні О. Захарової було здійснено роз-
гляд суду, правоохоронних та правозахисних 
органів України [4]. Н. Клименко було видано 
навчальний посібник «Правоохоронні органи 
України» [5]. Також навчальний посібник 
з питання визначення правоохоронних орга-
нів і правоохоронної діяльності було видано 
М. Мельником [6]. Наведені наукові праці 
не є вичерпним переліком робіт з цієї тема-
тики. Незважаючи на численні наукові роз-
робки, наразі відсутні наукові пошуки щодо 
дослідження правоохоронної системи в епоху 
діджиталізації.

Метою статті є дослідження впливу про-
цесів цифровізації на правоохоронну систему 
України.

Виклад основного матеріалу. Відпо-
відно до «Стратегії сталого розвитку «Укра-
їна – 2020», «метою Стратегії є впровадження 
в Україні європейських стандартів життя та 
вихід України на провідні позиції у світі». 
Задля цього рух уперед здійснюватиметься 
комплекс реформ, зокрема, реформа правоохо-
ронної системи. Метою державної політики в 
цій сфері є «коригування завдань та функцій 
правоохоронних органів, упровадження нових 
засад проходження служби, нових критеріїв 
оцінки роботи правоохоронців для підвищення 
рівня захисту прав і свобод людини, а також 
інтересів суспільства і держави від протиправ-
них посягань» [7]. Наведені вище стратегічні 
плани нашої держави свідчать, що реформу-
вання та становлення нової системи правоохо-
ронних органів наразі є вкрай актуальними. 
Ці питання входить до основних 62 реформ, 
які визначають Стратегією в рамках чотирьох 
векторів розвитку нашої держави. Водночас 
в означеній Стратегії не згадується про транс-
формацію правоохоронної системи відпо-
відно до цифрових вимог сьогодення. Вбача-
ється, що життя дещо випереджує програмні 
документи. Україна стала першою у світі 
країною, яка створила електронний паспорт 
і прирівняла його до паперового документу, 
а також стала 4 країною у світі щодо пере-
ведення в онлайн водійського посвідчення.
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Без сумніву, наразі Україна стоїть на шляху 
цифрової трансформації майже усіх сфер 
суспільного життя, що знайшло свій прояв у 
створенні та запровадження додатку «Дія», 
платформи «Електронний суд» (ЄСІТС), 
програми для проведення відеоконферен-
цій "EasyCon" в судових установах, системи 
електронного кримінального провадження 
eCase MS, підписанні Стратегії цифрової 
трансформації соціальної сфери, утворенні 
Координаційного комітету з питань реалізації 
та впровадження цифрового проєкту у сфері 
правосуддя, становлення цифрової економіки 
та інформаційного суспільства. Але такий 
процес трансформації породжує появу нових 
форм злочинності, використання діджитал-
інструментів в шахрайських цілях тощо. 
В якості прикладів можна привести хакерські 
атаки у 2020 році, які за наслідками впливу на 
економіку світу оцінюються у 820 мільярдів 
євро. В нашій країні було зафіксовано атаку 
вірусу Petya на уряд України, пошту, метропо-
літен, аеропорт та приватні установи. Непо-
одинокими нарізі є випадки підроблення та 
продажу фейкового додатку «Дія» із внутріш-
ній COVID-сертифікатом, а також реєстрація 
кримінальних правопорушень за фактом кібе-
ратаки і кібервразливості державного мобіль-
ного застосунку Дія. Зокрема, у ніч з 13 на 
14 січня 2022 року було здійснено хакерську 
атаку на низку урядових сайтів, зокрема МЗС, 
МОН та інші. Зловмисники на головних сто-
рінках цих сайтів розмістили повідомлення 
провокаційного характеру. Проте за офіцій-
ними даними жодних негативних наслідків 
вказана атаке не завдала [8].

У зв’язку із викладеним, на нашу думку, 
Стратегія розвитку потребує актуалізації на 
період до 2030 року. Так, наразі опубліковано 
проєкт Стратегічного документу до 2030 року 
із визначенням векторів розвитку з урахуван-
ням сучасних реалій і викликів сьогодення. 
Не вдаючись до цитування вказано документу, 
зазначимо, що окремі вектори розвитку дій-
сно визначені більше детально і із вказівкою 
на використання інформаційних технологій. 
Але водночас конкретних положень щодо 
трансформації системи правоохоронних орга-
нів з урахуванням процесів діджиталізації у 
проєкті не міститься. Можливо, програмний 
документ такого рівня не обов’язково має вмі-
щувати всі подібні положення і окремі з них 
отримають своє втілення в подальшому.

В рамках всеукраїнського форуму Україна 
30 було відведено окремі дати для теми «Без-
пека країни» і один з днів було присвячено 
вивченню питанню МВС та кібербезпеки 
(13 травня 2021 року). В рамках форуму було 

обговорено важливість забезпечення інфор-
маційної безпеки. В контексті національної 
безпеки забезпечення інформаційної безпеки 
носить дуальний характер. По-перше, інфор-
маційна безпека спрямована на те, щоб захис-
тити збалансований інтерес в інформаційній 
сфері людини, особистості, громадянина, дер-
жави та суспільства. З іншого боку, об'єктом 
інформаційної безпеки є інформаційна інф-
раструктура, яка забезпечує надання інфор-
маційного ресурсу, технології, за допомогою 
яких формується цифрова держава сьогодні, 
цифрова економіка, цифрове суспільство. 
Також реалізуються відповідні процеси: циф-
рова демократія, цифрове голосування [9].

Щодо конкретних проявів діджиталі-
зації правоохоронної системи, слід зазна-
чити про запуск пілотного проєкту системи 
електронного кримінального провадження 
eCase 30 квітня 2020 року. Проєкт переві-
рили антикорупційні органи: Національне 
антикорупційне бюро України, Спеціалізо-
вана антикорупційна прокуратура та Вищий 
антикорупційний суд. Національне анти-
корупційне бюро України у своєму звіті за 
перше півріччя 2020 року зазначає, що запуск 
системи електронного кримінального про-
вадження eCase MS є одним із пріоритетів 
та, водночас, викликів для Національного 
бюро. За допомогою eCase було синхронізо-
вано діяльність антикорупційних органів із 
шістьома системами і реєстрами та надано 
можливості зі створення, зберігання й обміну 
е-документами. Реалізація проєкту здійсню-
ється за технічної, експертної та фінансової 
(1,4 млн євро) підтримки Антикорупційної 
ініціативи ЄС в Україні (EUACI) [10].

Після пілотного тестування електронної 
системи антикорупційними правоохоронними 
органами, наприкінці 2021 року Національ-
ним антикорупційним бюро України, Спеці-
алізованою антикорупційною прокуратурою 
Офісу Генерального прокурора, Офісом Гене-
рального прокурора, Вищим антикорупцій-
ним судом було затверджено Положення про 
інформаційно-телекомунікаційну систему 
досудового розслідування «іКейс». Метою 
системи визначено « автоматизація процесів 
досудового розслідування, включаючи ство-
рення, збирання, зберігання, пошук, обро-
блення і передачу матеріалів та інформації 
(відомостей) у кримінальному провадженні, 
а також процесів, які забезпечують органі-
заційні, управлінські, аналітичні, інформа-
ційно-телекомунікаційні та інші потреби 
користувачів» [11]. Вбачається, що незаба-
ром варто очікувати звіти щодо використання 
«іКейс» і, на нашу думку, вони міститимуть 
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дані щодо переваг застосування цієї системи 
і кількісні показники, які вдалося підвищити 
завдяки її використанню.

Ще одним проявом, на нашу думку, можна 
назвати активне використання правоохорон-
ними органами програми «Безпечне місто». 
Цією програмою планується охопити всю 
Україну, кожен регіон має самостійно при-
йняти рішення про її впровадження, визна-
чити способи та засоби, якими планується 
досягти виконання завдань Ця програма не 
тільки про виявлення та розслідування злочи-
нів, вона і про вчасне реагування пожежної, 
рятувальної, медичної, дорожньої й інших 
комунальних та державних служб, про при-
пинення і ліквідацію кризових ситуацій кри-
міногенного, терористичного, природного й 
техногенного характеру тощо. Щодо Києва, 
проєкт «Безпечне місто» створений задля 
посилення безпеки громадян, контролю 
роботи комунальних служб та управління 
трафіком у місті. Щодо способів розкриття 
злочинів, тут вже функціонує система розпіз-
навання облич і номерів автомобілів. Також 
відкрито три ситуаційні центри та налаго-
джена взаємодія з оперативними частинами 
МВС та СБУ. За рік впровадження системи 
«Безпечне місто» у столиці встановили майже 
7 тисяч камер спостереження. Всього за рік 
функціонування камер спостереження полі-
ція розкрила 2,5 тис. злочинів (інформація 
станом на 31 жовтня 2018 року). За словами 
керівника поліції Києва «за допомогою камер 
розкриваються найбільш тяжкі злочини: 
і вбивства, і викрадення, і розбої». В якості 
доказів по кримінальному провадженню 
долучили 300 терабайт інформації, отриманої 
з камер спостереження [12, с. 103–104]. Такі 
способи використання інноваційних техно-
логій правоохоронними органами свідчать 
про впровадження цифрових технологій у 
діяльність з виявлення та розслідування кри-
мінальних правопорушень. Зазначені новації 
у діяльності правоохоронних органів дають 
змогу економити процесуальні ресурси, час, 
кошти за умови наявних цифрових ресурсів 
і відповідних працівників, які зможуть вико-
ристані отримані з цифрових джерел дані. 
Застосування цифрових технологій тягне за 
собою використання електронної інформації. 
Водночас питання використання електронної 
інформації досі залишається неврегульованим 
у національному кримінальному процесуаль-
ному законодавстві. Мова йде про неодноз-
начне врегулювання питання використання 
цифрових доказів у сфері кримінального про-
вадження. Не завжди видається за можливе 
використати отримані цифрові докази у кри-

мінальному провадженні, що звісно зменшує 
результативність здійснення правоохоронної 
діяльності в цій сфері.

Окрім цього, в Україні відбувається реа-
лізація проєкту Smart City у містах Київ, 
Харків, Львів, Дніпро, Вінниця, Маріуполь, 
Чернігів та ін. Особливим видом такого про-
екту є «Smart Safe City» – інформаційно-ана-
літична програма нового покоління, що здій-
снює розпізнавання потенційних небезпек, 
аналіз ситуації в реальному часі та передачу 
вже опрацьованих даних про виявлені загрози 
терористичного, кримінального, техноген-
ного характеру у місцях масового перебування 
громадян, на об’єктах критичної інфраструк-
тури, транспортних розв’язках, операторам 
екстрених служб для швидкого реагування на 
надзвичайні події. Науковці доходять висно-
вків щодо ефективності впровадження сис-
теми «Smart Safe City» за показниками вулич-
ної злочинності в Україні [13, с. 133].

Висновки. У статті доводиться, що в 
Україні наразі відбувається стрімкий розви-
ток суспільства, «оцифровуються» усі сфери 
життя. При цьому не за усіма змінами всти-
гають правоохоронні органи. Цифрова реаль-
ність пов’язана із появою нових форм зло-
чинності – кіберзлочинів, інформаційного 
шахрайства, великою кількістю кібернетич-
них атак на різні підприємства та установи, 
в тому числі, і державні бази даних. Такі 
загрози потребують вироблення нових форм 
протидії, трансформації системи правоохо-
ронних органів, їх «осучаснення». Безумовно, 
розвиток інформаційних технологій, діджи-
талізація вимагає закріплення нових форм та 
методів здійснення правоохоронними орга-
нами своїх функцій. Щодо конкретних про-
явів діджиталізації правоохоронної системи, 
у статті нами визначаються наступні: 1) Наці-
ональне антикорупційне бюро України, Спе-
ціалізована антикорупційна прокуратура та 
Вищий антикорупційний суд розпочали впро-
вадження у свою діяльність системи елек-
тронного кримінального провадження eCase 
MS; 2) затвердження Положення про інфор-
маційно-телекомунікаційну систему досудо-
вого розслідування «іКейс» з метою автома-
тизації процесів досудового розслідування, 
включаючи створення, збирання, зберігання, 
пошук, оброблення і передачу матеріалів та 
інформації (відомостей) у кримінальному 
провадженні, а також процесів, які забезпечу-
ють організаційні, управлінські, аналітичні, 
інформаційно-телекомунікаційні та інші 
потреби користувачів; 3) використання пра-
воохоронними органами програми «Безпечне 
місто» з метою виявлення та розслідування 
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злочинів, реагування пожежної, рятувальної, 
медичної, дорожньої й інших комунальних та 
державних служб, припинення і ліквідацію 
кризових ситуацій криміногенного, терорис-
тичного, природного й техногенного харак-
теру тощо; 4) запровадження проєкту Smart 

City – інформаційно-аналітична програма 
нового покоління, що здійснює розпізна-
вання потенційних небезпек, аналіз ситуації в 
реальному часі та передачу вже опрацьованих 
даних про виявлені загрози терористичного, 
кримінального та іншого характеру.
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