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ДЕЯКІ ПРОБЛЕМИ ПРОТИДІЇ КІБЕРШПИГУНСТВУ

SOME PROBLEMS OF COUNTERING CYBER ESPIONAGE
Стаття присвячена викриттю шпигунів «кібершпигунів», державних зрадників, виявленню колаборан-

тів, встановленню осіб, які виправдовують, заперечують або визнають правомірною збройну агресію, гло-
рифікації її учасників та притягненню до кримінальної відповідальності.

Статистичні дані свідчать про те, що за 2023 рік зареєстровано 57.093 злочинів проти національної 
безпеки, серед них – 37 за шпигунство, 712 державну зраду, 2.364 – колаборацію, 1007 за виправдовування 
військової агресію РФ проти України. З одного боку, це свідчить про успішну діяльність правоохоронних ор-
ганів та спеціальних служб України, а з іншого це свідчить про те, що існує агентурна мережа, яка сприяє 
шпигунській діяльності, особливо у. кіберпросторі. України. 

Тому, відносно таких осіб спецслужби здійснюють контррозвідувальні та оперативно-розшукові захо-
ди, спрямовані, в першу чергу, на боротьбу з «кібершпигунством», негласно протидіє «кіберзлочинності», 
попереджає «кібератаки» щодо державних електронних інформаційних ресурсів, інформаційної інфра-
структури; забезпечує реагування на всі інциденти у сфері державної безпеки.

На думку Манжая О. В. «…кіберпростір – це інформаційне середовище (простір), яке виникає (існує) 
за допомогою технічних (комп’ютерних) систем при взаємодії людей між собою, взаємодії технічних 
(комп’ютерних) систем та управлінні людьми цими технічними (комп’ютерними) системами».

Отже, спецслужби повинні забезпечити гласний і негласний захист громадян, здійснювати контррозві-
дувальні заходи у кіберпросторі застосовуючи форми і методи протидії кібершпигунству у кіберпросторі.

Саме визначення ролі та місця контррозвідувальної діяльності у кіберпросторі і є предметом нашого 
дослідження. 

Діордіца І. В зазначає, що «…розвиток і вдосконалення заходів кримінально-правової охорони дер-
жавної таємниці (секретної інформації) передбачає ґрунтовне дослідження та вдосконалення диспозиції 
відповідних норм Кримінального кодексу України, зокрема й шпигунства, та введення в нього такої нової 
правової категорії, як «кібершпигунство». При цьому, важливими аспектами є врахування сучасних сус-
пільно-політичних змін у законодавчому регулюванні обігу секретної інформації, максимальна конкрети-
зація та уніфікація понятійно-категорійного апарату, що застосовується в диспозиції норми, а також 
дотримання усталених принципів законодавчої техніки та використання наявної зарубіжної практики, 
норм і доктрин».

Термін «кіберпростір» став синонімом поняття «комп’ютерна віртуальна реальність». Якщо розгляда-
ти «кіберпростір» як скорочення словосполучення «кібернетичний простір», то кіберпростір – це простір 
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Постановка проблеми. Проведення розвіду- 
вальних операцій спецслужбами російської 
федерації проти України під час військових дій 
тісно пов’язані з використанням шпигунів та дер-
жавних зрадників. За таких обставин головними 
завданнями правоохоронних органів та спеціаль-
них служб є активна протидія військовій агресії 
російської федерації з викриття державних зрад-
ників, шпигунів, виявлення колаборантів, вста-
новлення осіб, які виправдовують, заперечують 
або визнають правомірною збройну агресію, гло-
рифікація її учасників та притягнення до кримі-
нальної відповідальності [1].

Станом на 1 січня 2024 року правоохорон-
ними органами та спеціальними службами за 
2023 рік зареєстровано 57.093 злочинів проти 
національної безпеки, серед них – 37 за шпи-

гунство, 712 державну зраду, 2.364 – колабо-
рацію, 1007 за виправдовування військової 
агресію РФ проти України [2].

Ці статистичні дані, з одного боку, свідчать 
про успішну діяльність правоохоронних орга-
нів та спеціальних служб України з викриття 
осіб, які вчиняють злочини проти основ наці-
ональної безпеки, а з іншої, це свідчить про 
те, що серед громадян України створена аген-
турна мережа за допомогою якої спецслужби 
російської федерації намагаються підірвати 
основи нашої незалежності.

Для цього вони активно проводять шпи-
гунські операції у кіберпросторі, застосо-
вуючи при цьому новітні технології та най-
вищі досягнення людства у космічній галузях 
науки та техніки. 

(територія), який створений, працює на основі принципів, методів кібернетики (науки про загальні закони 
одержання, зберігання, передачі та обробки секретної інформації). 

Проблемами дослідження “кібершпигунства”, “кібернетична безпека”, “кіберпростір”, “кіберсфера”, 
“кіберзлочинність”, “кібервійна”,. “кібероборона”, займаються такі науковці як І.В. Арістова, І. В. Діорді-
ца В.А., Ліпкана, О.В. Манжай, Д.С. Мінін, І.В. Сопілко, М.М. Чеховська, В.С. Цимбалюк, В.М. Шлапаченко .

Метою статті є здійснення етимологічного аналізу поняття «кібершпигунство». 
На підставі цього запропоновані конкретні шляхи удосконалення протидії «кібершпигунству» з вико-

ристанням сучасних форм і методів контррозвідувальної діяльності Службою безпеки України.
Ключові слова: шпигунство, «кібершпигунство», «кібербезпека», «кіберпростір», контррозвідувальні 

заходи.

The article is dedicated to exposing "cyberspies" spies, state traitors, identifying collaborators, establishing 
persons who justify, deny or recognize the legitimate armed aggression, glorify its participants and bring them to 
criminal responsibility.

Statistics show that in 2023, 57,093 crimes against national security were registered, including 37 for espionage, 
712 for treason, 2,364 for collaboration, and 1,007 for justifying the military aggression of the Russian Federation 
against Ukraine. On the one hand, this indicates the successful activity of law enforcement agencies and special 
services of Ukraine, and on the other hand, it indicates that there is an agent network that facilitates espionage 
activities, especially in cyberspace of Ukraine.

Therefore, in relation to such persons, the special services carry out counter-intelligence and operative 
investigative measures aimed, first of all, at combating "cyber-espionage", covertly countering "cyber-crime", 
warning of "cyber-attacks" against state electronic information resources, information infrastructure; provides 
response to all incidents in the sphere of state security.

According to Manzhai O. V. "...cyberspace is an information environment (space) that arises (exists) with the 
help of technical (computer) systems during the interaction of people with each other, the interaction of technical 
(computer) systems and the management of these people technical (computer) systems".

Therefore, the special services must provide public and private protection of citizens, carry out counterintelligence 
measures in cyberspace using forms and methods of countering cyberespionage in cyberspace.

Defining the role and place of counterintelligence activities in cyberspace is the subject of our research.
Diorditsa I. V notes that "... the development and improvement of measures of criminal law protection of state 

secrets (secret information) involves a thorough study and improvement of the disposition of the relevant norms  
of the Criminal Code of Ukraine, in particular espionage, and the introduction of such a new legal category into it as 
" cyberespionage". At the same time, important aspects are the consideration of modern social and political changes 
in the legislative regulation of the circulation of secret information, the maximum specification and unification of the 
conceptual and categorical apparatus used in the disposition of the norm, as well as the observance of established 
principles of legislative technique and the use of existing foreign practice, norms and doctrines ".

The term "cyberspace" has become synonymous with the concept of "computer virtual reality." If we consider 
"cyberspace" as an abbreviation of the phrase "cybernetic space", then cyberspace is a space (territory) that  
is created and works on the basis of the principles and methods of cybernetics (the science of the general laws  
of receiving, storing, transmitting and processing secret information).

Research problems of "cyberespionage", "cybernetic security", "cyberspace", "cybersphere", "cybercrime", 
"cyberwar". "cyber defense", such scientists as I.V. Aristova, I.V. Diorditsa V.A., Lipkana, Manzhai O.V., D.S. Minin, 
I.V. Sopilko, M.M. Chekhovska, V.S. Tsymbalyuk, V.M. Shlapachenko.

The purpose of the article is to carry out an etymological analysis of the concept of "cyber espionage".
On the basis of this, specific ways of improving counteraction to "cyber espionage" using modern forms  

and methods of counterintelligence activities by the Security Service of Ukraine are proposed.
Key words: espionage, "cyber espionage", "cyber security", "cyber space", counterintelligence measures.
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Тому, СБУ повинна здійснювати активні 
контррозвідувальні заходи із запобігання, 
виявлення, припинення та розкриття кримі-
нальних правопорушень проти миру і без-
пеки людства, які вчиняються у кіберпрос-
торі [3].

Здійснює контррозвідувальні та оперативно-
розшукові заходи, спрямовані на боротьбу 
з кібершпигунством, негласно протидіє кіберз-
лочинності, розслідує кіберінциденти та кібера-
таки щодо державних електронних інформацій-
них ресурсів, інформаційної інфраструктури; 
забезпечує реагування на всі інциденти у сфері 
державної безпеки [4].

Саме «кібершпигунство» передбачає вико-
ристання в процесі шпигунської діяльності 
віртуального простору – кіберпростору. 

На думку Манжай О.В. «…кіберпростір –  
це інформаційне середовище (простір), яке 
виникає (існує) за допомогою технічних 
(комп’ютерних) систем при взаємодії людей 
між собою, взаємодії технічних (комп’ютерних) 
систем та управлінні людьми цими технічними 
(комп’ютерними) системами» [5 , с. 216]. Тобто – 
це простір де громадяни України використову-
ють комп’ютерні технології та для задоволення 
власних та державних потреб. 

Відповідно спецслужби повинні забез-
печити гласний і негласний захист грома-
дян, здійснювати контррозвідувальні заходи 
у кіберпросторі застосовуючи форми і методи 
протидії кібершпигунству у кіберпросторі. 
Саме визначення ролі та місця контррозвіду-
вальної діяльності у кіберпросторі і є предме-
том нашого дослідження. 

Вперше термін «кіберпростір» було вико-
ристано у вжиток письменником В. Гібсоном 
у 1982 р. у новелі «Спалення Хром» («Burning 
Chrome»). У 1984 р. це поняття було більш 
детально розкрито у творі «Нейромант» 
(«Neuromancer»). На думку В. Гібсона, кіберп-
ростір (суberspace) – це створена галюцинація, 
під дією якої щодня перебувають мільярди зви-
чайних операторів у всьому світі. Це логічне 
представлення відомостей, збережених у пам’яті 
та на магнітних носіях комп’ютерів усього люд-
ства, потоки даних у просторі розуму; скуп-
чення та сузір’я інформації [6, с. 32]. 

На думку І.В. Діордіца «…розвиток і вдо-
сконалення заходів кримінально-правової охо-
рони державної таємниці (секретної інфор-
мації) передбачає ґрунтовне дослідження та 
вдосконалення диспозиції відповідних норм 
Кримінального кодексу України, зокрема 
й шпигунства, та введення в нього такої нової 
правової категорії, як «кібершпигунство». 
При цьому важливими аспектами є такі: вра-
хування сучасних суспільно-політичних змін 

у законодавчому регулюванні обігу секретної 
інформації, максимальна конкретизація та уні-
фікація понятійно-категорійного апарату, що 
застосовується в диспозиції норми, а також 
дотримання усталених принципів законодав-
чої техніки та використання наявної зарубіж-
ної практики, норм і доктрин» [7].

Термін «кіберпростір» став синонімом 
поняття «комп’ютерна віртуальна реальність». 
Для того щоб з’ясувати значення слова «кіберп-
ростір» у сучасному його контексті, необхідно 
дослідити його етимологію. Як бачимо, тер-
мін «кіберпростір» є сполученням двох слів – 
«кібер» та «простір». Слово «кібер» походить 
від грецького κυβερ та означає над. Згідно 
з одним із визначень великого тлумачного слов-
ника сучасної української мови [8, с. 1170] під 
простором розуміють вільний великий обшир; 
просторінь; територію. 

Таким чином, якщо розглядати кіберпрос-
тір як скорочення словосполучення «кіберне-
тичний простір», то кіберпростір – це простір 
(територія), який створений, працює на основі 
принципів, методів кібернетики (науки про 
загальні закони одержання, зберігання, передачі 
та обробки секретної інформації) [8, с. 539]. 

Аналіз останніх досліджень та публікацій.  
Проблемами дослідження «кібершпигунства»,  
«кібернетична безпека», «кіберпростір», «кібер- 
сфера», «кіберзлочинність», «кібервійна», «кібер- 
оборона», займаються такі науковці як І.В. Аріс-
това [20–21], І.В. Діордіца, В.А., Ліпкана [1–5], 
О. В. Манжай, Д.С. Мінін [6], І.В. Сопілко [26], 
М.М. Чеховська [7], В.С. Цимбалюк [22–25], 
В.М. Шлапаченко [8].

Мета статті (постановка завдань) – здій-
снити етимологічний аналіз понять «кібер- 
шпигунство». його основні складові, які станов-
лять основу категорійного ряду дослідження, 
а саме: «кібернетична безпека», «кіберпрос-
тір», інформаційний, загроза, кібернетичний 
і безпека, яке здійснюється з використанням 
обходу (злому) систем комп’ютерної безпеки, 
із застосуванням програмного забезпечення, 
включно з шпигунськими програмами, а потім 
шляхом їх поєднання визначити його небез-
пеку під час воєнних дій.

Основні завдання дослідження направлені 
на з’ясування науково-теоретичних проблем, 
а саме: 

1) дослідити поняття «кібершпигунства», 
а також точки зору вчених щодо його суспіль-
ної небезпеки в сучасних умовах військової 
агресії проти України. 

2) визначити кіберпростір, в якому здій-
снюються шпигунська діяльність та проана-
лізувати юрисдикційну складову «кібершпи-
гунства» та підставі кримінальної юрисдикції.
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3) надати авторські пропозиції у підвищенні 
ефективної діяльності СБУ у здійсненні контр-
розвідувальних заходів з протидії «кібершпи-
гунству».

Виклад основного матеріалу дослідження. 
Сьогодні в Україні особливої гостроти набу-
ває проблема протидія «кібершпигунству» як 
необхідної складової забезпечення національ-
ної безпеки, територіальної цілісності та існу-
вання незалежності держави.

За останні десятиліття інформаційні техноло-
гії міцно увійшли у повсякденне життя кожної 
людини. При цьому слід зазначити, що активний 
розвиток інформаційних технологій пов'язаний 
не з розробкою новітніх технологій, зі ство-
ренням найбільш удосконаленого, універсаль-
ного програмного забезпечення. Ці технології 
успішно використовують шпигуни у своїй про-
типравній шпигунській діяльності [9].

Досліджуючи поняття та зміст кібершпигун-
ства, перш за все зазначу, що до цієї категорії вхо-
дять два окремі поняття: шпіон «шпигун», шпі-
онаж, шпіонство, шпіонити; – р. болг. шпибн, 
бр. шпіен, п. (рідк.) szpion, ч. (розм.) spion, слц. 
spion, вл. spion, м. иіпион, схв. шпщун, слн. spi-
jon; – запозичення з німецької мови; н. Spion п 
«шпіон, шпигун за посередництвом французь-
кої «і та іспанської (фр. espion. ісп. sріопе «тс.») 
запозичене з італійської; іт. sріопе «шпигун» 
утворене від sрїаге «шпіонити, вистежу вати, 
підстерігати», джерелом якого є германські 
мови (пор. пгер. sрерh-де «уважно, гостро диви-
тися» і генетично, пов’язані з ним двн. sреhoп, 
sріоhoпте.«стежити, вистежувати [10, с. 404] та 
терміни – «кібер» («кібернетичне») [11, с. 168], 
утворюючи сучасне слово «кібершпигунство» 

Отже, для здійснення ґрунтовного дослі-
дження вищезазначеної категорії, проаналі-
зуємо окремо. В словнику української мови 
«шпигунство» – це злочинна діяльність, яка 
полягає в таємному збиранні відомостей або 
викраданні матеріалів, вистежування, розшук 
матеріалів, що становлять державну таємницю 
з метою передачі їх іншій державі [8, с. 1404]. 
Відповідно «кібернетичний» стосується кібер-
нетики; який створено, працює на основі прин-
ципів, методів кібернетики [11, с. 168]. 

«Кібершпигунство», або комп’ютерний 
шпіонаж (вживається також термін «кібер-
розвідка») – термін, що позначає, як пра-
вило, несанкціоноване отримання інформації 
з метою отримання особистої, економічної, 
політичної чи військової переваги, здійсню-
ване з використанням обходу (злому) систем 
комп’ютерної безпеки, зі застосуванням шкід-
ливого програмного забезпечення, включно 
з «троянськими конями» і шпигунськими 
програмами. Кібершпигунство може здійсню-

ватися як дистанційно, за допомогою Інтер-
нету, так і шляхом проникнення в комп’ютери 
і комп’ютерні мережі підприємств звичайними 
шпигунами («кротами»), а також хакерами. 

Отже, під кібершпигунством Діордіца І.В. 
слід розуміти злочинну діяльність, яка здій-
снюється шляхом таємного вистежування, 
розшуку, збирання, викрадання та передачі 
інформації, що становить державну таємницю, 
інформації, якщо ці дії вчинені іноземцем або 
особою без громадянства із використанням 
кібернетичного простору [13].

У Кримінальному кодексі України «шпи-
гунство» визначено як – передача або збирання 
з метою передачі іноземній державі, іноземній 
організації або їхнім представникам відомос-
тей, що становлять державну таємницю, якщо 
ці дії вчинені іноземцем або особою без грома-
дянства (ст. 114 КК України) [1]. Безпосеред-
нім об’єктом шпигунства (кібершпигунства – 
Д. І.) є кібернетична загроза зовнішній безпеці 
України, її суверенітет, територіальна ціліс-
ність і недоторканність, обороноздатність, дер-
жавна, економічна чи інформаційна безпека. 

Кібернетична загроза (кіберзагроза) – наявні 
й потенційно можливі явища та чинники, що 
створюють небезпеку інтересам людини, сус-
пільства й держави через порушення доступ-
ності, повноти, цілісності, достовірності, автен-
тичності режиму доступу до інформації, яка 
циркулює в критичних об’єктах національної 
інформаційної інфраструктури [4].

Предметом цього злочину є відомості, що 
містять державну таємницю, вичерпний пере-
лік яких міститься в Законі України «Про дер-
жавну таємницю» від 21 січня 1994 р. Згідно 
з цим Законом державна таємниця (також – 
секретна інформація) – вид таємної інформа-
ції, що охоплює відомості у сфері оборони, 
економіки, науки і техніки, зовнішніх від-
носин, державної безпеки та охорони право-
порядку, розголошення яких може завдати 
шкоди національній безпеці України, та які 
визнані в порядку, встановленому цим Зако-
ном, державною таємницею і підлягають охо-
роні державою [13]. 

Ці відомості мають гриф секретності і вхо-
дять до компетенції у сфері забезпечення охо-
рони державної таємниці є Служба безпеки 
України [3]. 

Для того, щоб з’ясувати питання компе-
тенції в кіберпросторі, перш за все, необ-
хідно визначити зміст поняття «юрисдикція». 
Юрисдикція (лат. jurisdictio – судочинство, від 
jus (juris) – право і dicere – говорити, проголо-
шувати) – це повноваження давати правову 
оцінку фактам, розв’язувати правові питання 
[14, с. 1644]. У юридичній енциклопедії 
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зазначено, що юрисдикція (в тому значенні, 
що нас цікавить) поділяється на юрисдикцію 
держави та юридикцію міжнародну.

Юрисдикція держави поділяється на тери-
торіальну та особисту (національну). Юрис-
дикція територіальна зумовлюється суверен-
ністю влади держави в межах її території, де 
вона має абсолютну юрисдикцію, за винятком 
випадків, коли відповідними міжнародними 
угодами не передбачається інше. Особиста 
(національна) юрисдикція держави поширю-
ється на своїх громадян, які перебува- ють за 
межами її території (наприклад, у відкритому 
морі, океані, в космічному просторі). В окре-
мих випадках, передбачених національним 
законодавством, юрисдикція держави поши-
рюється на громадян цієї держави, які пере-
бувають на території іншої держави, однак 
здійснюватися така юрисдикція може лише 
на території своєї держави, якщо інше не 
передбачено міжнародними угодами. Юрис-
дикція міжнародна – це підсудність певної 
категорії справ міжнародним органам. Даний 
вид юрисдикції, на відміну від юрисдикції 
держави, є певним обмеженням державного 
суверенітету. Цей фактор зумовлює те, що 
для визнання юрисдикції будь-якого між-
народного органу необхідна явно виражена 
згода відповідної держави [14, с. 490]. Одним 
з основних завдань для визначення юрис-
дикції у сфері кіберпростору є встановлення 
факту поширення внутрішньодержавних пра-
вових норм на відносини в цьому середовищі. 

У ст. 2 Конституції України [15] вказується, 
що суверенітет України поширюється на всю її 
територію. Згідно зі ст. 8 Конституції України 
вона має найвищу юридичну силу. Таким чином, 
законодавчо стверджується влада України над 
своєю територією. 

На цей момент під територією держави 
розуміють не лише певну ділянку землі область 
(сухопутна територія), але й води (внутрішні 
та територіальні води), повітряний простір, 
розташований над сушею і водами (тропос-
фера, стратосфера, іоносфера, а також значна 
частина простору). Надра, що знаходяться під 
сухопутною і водною територією, є прина-
лежністю даної держави до технічно доступ-
ної глибини [16, с. 509]. Свого часу Г. Кельзен 
указував на те, що територія – не річ, зокрема, 
не земля або її частина. Це образний вираз, що 
позначає певне якісне право, територіальну 
сферу, національного юридичного порядку 
[17, с. 226]. Виходячи з наведених тверджень 
та самого визначення терміна «кіберпростір», 
його можна умовно розглядати як специфічний 
вид території, що не має геологічної основи, 
з усіма відповідними правовими наслідками.

Отже, на думку Монжая О.В. кіберпростір 
у широкому сенсі можна співвіднести з понят-
тям «територія», тож необхідно з’ясувати її 
вид: міжнародна, державна або зі змішаним 
статусом. Крім того необхідно проаналізувати 
правові концепції, що можуть застосовуватися 
до кіберпростору. Слід зазначити, що досить 
часто кіберпростір асоціюють зі поняттям 
«Інтернет». Однак це велике узагальнення, яке 
не враховує окремі випадки [5, с. 226]. 

Так, Манжая О.В. кіберпростір характери-
зує за трьома основними ознаками 

– це інформаційний простір;
– комунікативним середовищем; 
– він утворюється за допомогою технічних 

систем [5, с. 216].
У першому та другому випадках на кіберп-

ростір безумовно має поширюватися відповідна 
територіальна юрисдикція. Щодо третього 
випадку, то багато юристів схиляється до думки 
про необхідність оголошення кіберпростору, 
який має транскордонні масштаби (Інтернет), 
міжнародною територією на кшталт Антарк-
тиди або космічного простору. 

Найбільш обґрунтовану позицію щодо цього 
питання було викладено в роботі Д. Менте 
«Юрисдикція в кіберпросторі: теорія міжна-
родних просторів» [18] у якій він зазначає, що 
суттєвий поштовх у розвитку інформаційних 
технологій дала популяризація та активне вико-
ристання у різних процесах глобальної інфор-
маційно-телекомунікаційної мережі Інтернет. 
У ній Д. Менте пропонує вважати Інтернет 
територією, на яку не поширюється суверенітет 
окремої держави. Як аналогію автор наводить 
відносини в Антарктиді, космосі та нейтраль-
них водах. У той же час у деяких державах спо-
стерігалися спроби встановити власну компе-
тенцію над частиною Інтернету або поширити 
особисту юрисдикцію на окремі сфери діяль-
ності в цьому середовищі. 

Отже Манжай В.О. пропонує три шляхи 
вирішення питання щодо правового режиму 
Інтернету і відповідно визначення компетен-
ції держави в цій сфері: 

1) Інтернет є міжнародним простором, 
і його правовий режим має визначатися нор-
мами міжнародного права; 

2) Інтернет є територією зі змішаним пра-
вовим режимом на кшталт континентального 
шельфу прибережних держав; 

3) в окремих випадках інтернет можна від-
нести до державної території [5].

Становлення інформаційних технологій 
в Україні та удосконалення комп’ютерної тех-
ніки, використання телекомунікаційних мереж 
майже в усіх сферах життєдіяльності людини 
полегшило можливість передання інформації 
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в системі Інтернет створили низку проблем. 
У період глобалізації швидкий розвиток інфор-
маційних технологій та комп’ютерних систем 
супроводжується зловживаннями цими техно-
логіями, що призводить до вчинення злочинів 
з використанням комп’ютерної техніки ство-
рюючи при цьому сприятливі умови для реа-
лізації нових схем і методів злочинної діяль-
ності. Рівень можливостей, які отримують 
зловмисники, тенденція до збільшення кіль-
кості вчинення злочинів у сфері комп’ютерних 
інформаційних технологій, становлять загрозу 
не лише демократичним перетворенням і роз-
витку інформаційного суспільства в Україні, 
а й безпосередньо національній безпеці. 

На думку Н.А. Чеснокова «… Інтернет охо-
плює всі країни світу, оскільки із застосуван-
ням нових технологій (використання мобіль-
них супутникових пристроїв зв'язку) можливе 
підключення до мережі Інтернет із будь-якої 
точки земної кулі. Якщо вести розмову про 
розгорнуту інфраструктуру, то в такому кон-
тексті Інтернет охоплює сьогодні понад 150 
країн світу» [19]. пов’язаних зі створенням 
безпечних умов використання віртуального 
простору. Так, відповідно до офіційної ста-
тистики Офісу Генерального прокурора 
України за 2023 рік, проти «кіберзлочинів» 
зареєстровано – 3415, а саме: «несанкціо-
новане втручання в роботу інформаційних 
(автоматизованих), електронних комуніка-
ційних, інформаційно-комунікаційних сис-
тем, електронних комунікаційних мереж», ст. 
361 КК України – 1 403, «створення з метою 
протиправного використання, розповсю-
дження або збуту шкідливих програмних 
чи технічних засобів, а також їх розповсю-
дження або збут», ст. 361-1 КК України – 280, 
«несанкціоновані збут або розповсюдження 
інформації з обмеженим доступом, яка збері-
гається в електронно-обчислювальних маши-
нах (комп’ютерах), автоматизованих систе-
мах, комп’ютерних мережах або на носіях 
такої інформації», ст. 361-2 КК України – 
60, «несанкціоновані дії з інформацією, яка 
оброблюється в електронно-обчислювальних 
машинах (комп’ютерах), автоматизованих 
системах, комп'ютерних мережах або зберіга-
ється на носіях такої інформації, вчинені осо-
бою, яка має право доступу до неї», ст. 362 КК 
України – 1 664, «порушення правил експлу-
атації електронно-обчислювальних машин 
(комп'ютерів), автоматизованих систем, ком- 
п'ютерних мереж чи мереж електрозв'язку 
або порядку чи правил захисту інформації, 
яка в них оброблюється», ст. 363 КК Укра-
їни – 3, «перешкоджання роботі електронно-
обчислювальних машин (комп'ютерів), авто-

матизованих систем, комп'ютерних мереж чи 
мереж електрозв'язку шляхом масового роз-
повсюдження повідомлень електрозв'язку», 
ст. 363-1 КК України – 5 [2].

Наведені статистичні дані кіберзлочинності 
свідчить, що удосконалилися й інструменти 
для шпигунства з використанням як спеціа-
лізованих пристроїв, так і з використанням 
програмного забезпечення. На відміну від кла-
сичних методів розвідки та шпигунства нові 
технології внесли до них суттєві коригування. 
Нині часом неможливо встановити, хто саме 
розробив те чи інше програмне забезпечення 
для проведення розвідувальних чи шпигун-
ських дій у сфері високих технологій. Розроб-
никами такого спеціалізованого програмного 
забезпечення є як приватні особи, так і орга-
нізації різної організаційно-правової форми 
з різними джерелами фінансування (у тому 
числі за державні кошти). Як заявила дирек-
тор з розвідки компанії з кібербезпеки бізнесу 
Red Canary, старший науковий співробітник 
програми Cyber Statecraft Initiative Атлантич-
ної ради Кеті Нікелс «кібершпигунство» – це 
те, що є ніби очікуваним від російських роз-
відувальних служб, фінансованих державою-
супротивником. Вони прагнуть отримати 
інформацію про уряд або пов’язані з урядом 
об'єкти. Це потребує зовсім іншої політичної 
відповіді, ніж та, коли йдеться про російських 
кіберзлочинців, які стоять за більшістю атак 
вимагачів». За її словами, шпигунство здійсню-
ють державні структури російської федерації, 
повністю підконтрольні уряду, тоді як опера-
тори програм-викупів «можливо, не контролю-
ються безпосередньо російським урядом» [20]. 
Крім того, урядовою командою реагування 
на комп'ютерні надзвичайні події України 
CERT-UA на виконання Закону України "Про 
основні засади забезпечення кібербезпеки 
України" [4], з’ясовано, що однією з найбіль-
ших «кіберзагроз» є UAC-0010 (Armageddon), 
діяльність якої здійснюється колишніми "офі-
церами" ГУ СБУ в АР Крим, які у 2014 році 
зрадили військовій присязі і почали прислу-
жувати ФСБ російської федерації [21]. Основ- 
ним завданням цього угрупування є «кіберш-
пигунство» у відносно сил безпеки та оборони 
України. При цьому, відомо, щонайменше, про 
один випадок здійснення деструктивної діяль-
ності на об'єкті інформаційної інфраструктури. 
За наявною інформацією кількість одночасно  
інфікованих комп'ютерів, переважно функці-
онуючих в межах інформаційно-комунікацій-
них систем державних органів, може сягати 
кількох тисяч [22]. 

У 2022 році команда CERT-UA загалом 
обробила 2194 випадки ворожих атак, з яких 
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1148 інцидентів мали критичний або високий 
рівень небезпеки. Найбільш атакованим секто-
ром з боку ворожого кібершпигунства та агре-
сивних операцій, за даними Держспецзв'язку, 
залишається цивільна інфраструктура України, 
зокрема державні установи та об'єкти критич-
ної інфраструктури (енергетичні та логістичні 
компанії, комерційні організації, Міністерство 
енергетики, Міністерство фінансів, Мініс-
терство закордонних справ тощо). Мішенню 
також є оборонні організації – Міністерство 
оборони, Державна прикордонна служба 
тощо. Особливу небезпеку становлять повільні 
та "тихі" атаки, спрямовані на шпигунство. 
Зокрема, такі атаки здійснює угрупування 
InvisiMole (Служба зовнішньої розвідки росій-
ської федерації). Їхньою основною мішенню 
є високопосадовці, дипломати та інші фахівці, 
які мають доступ до найбільш чутливої інфор-
мації. Оскільки такі "тихі" атаки складніше 
виявити, вони можуть мати більш критичні 
наслідки [22]. Як зазначає А.Ю. Нашинець-
Наумова, іноді особи, які розробили шкід-
ливе програмне забезпечення або спеціальне 
обладнання, не є тими хто його використовує 
у своїй шпигунській діяльності, що часто при-
зводить до неможливості встановити особу, 
яка здійснює злочину діяльність з метою її 
притягнення до відповідальності [23]. Крім 
того, Сполучені Штати та країни всього світу 
покладають на Китайську Народну Республіку 
відповідальність за підривну і дестабілізу-
ючу поведінку в кіберпросторі, яка становить 
серйозну загрозу їх економічній і національ-
ній безпеці. У заяві пресслужби Білого дому, 
зокрема, наголошується, що Міністерство 
державної безпеки (МДБ) КНР сприяло ство-
ренню системи злочинних хакерів-контрак-
тників, які здійснюють спонсоровані держа-
вою кіберзлочини. Офіційно підтверджено, 
що хакери МДБ Китаю використовували враз-
ливість Microsoft Exchange Server для масш-
табної операції з кібершпигування, внаслідок 
якої були зламані тисячі комп'ютерів і мереж, 
ідеться в повідомленні. Як свідчить обвину-
вальний висновок щодо трьох співробітників 
МДБ і одного з їхніх хакерів-контрактників, 
Сполучені Штати накладатимуть санкції на 
кіберзлочинців КНР за їхню безвідповідальну 
поведінку в кіберпросторі. Державний депар-
тамент США закликав усі держави, які праг-
нуть стабільності в кіберпросторі, приєдна-
тися до цих зусиль [24]. 

Аналіз міжнародного досвіду з протидії 
кіберзлочинності та кібершахрайству вио-
кремлює Конвенцію про кіберзлочинність 
(ратифікована Україною 1 липня 2004 р.) Вона 
представляється первинною міжнародною уго-

дою у сфері протидії правопорушенням, вчи-
неним посередництвом комп’ютера. В рамках 
одинадцятого і дванадцятого Конгресів органі-
зації щодо запобігання злочинності та кримі-
нального правосуддя (UN Congress on Crime 
Prevention and Criminal Justice) обговорюва-
лися проблеми інтернаціонального партнер-
ства у війні з кіберзлочинністю. Члени Конгре-
сів обговорювали заходи щодо інтенсифікації 
інтернаціонального партнерства і поліпшення 
державного законодавства у галузі боротьби 
з відмиванням коштів, торгівлі наркотиками, 
тероризмом та кіберзлочинністю. Тобто, ООН 
встановила комп’ютерні правопорушення 
в єдиний цикл з тероризмом, що вказує на спе-
ціальний інтерес до даного питання зі сторони 
світової спільноти [25]. 

Висновок. Сьогодні в Україні особливої гос- 
троти набуває проблема протидії «кібершпи-
гунству» як необхідної складової забезпечення 
національної безпеки, територіальної цілісності 
та існування незалежності держави.

Отже, «кібершпигунство» або комп'ютерний 
шпіонаж – термін, який позначає несанкціо-
новане проникнення в інформаційні системи 
з метою отримання особистої, економічної, 
політичної чи військової переваги, здійснюва-
ний з використанням (злому), вербування гро-
мадян України, що використовують кіберпрос-
тір та працюють з інформацією обмеженого 
користування, із застосуванням шпигунського 
програмного забезпечення. 

Доведено, що сприятливим середовищем для 
шпигунської діяльності є кіберпростір, а це під-
тверджує наше дослідження, що «кібершпигун-
ство» може здійснюватися як дистанційно, за 
допомогою Інтернету, так і шляхом проникнення 
в комп'ютери і комп'ютерні мережі підприємств 
звичайними шпигунами ("кротами"), а також 
хакерами.

На думку вчених у цій сфері «кібершпигун-
ством визначає» є злочином, який здійснюється 
шляхом таємного вистежування, розшуку, зби-
рання, викрадання та передачі інформації, що 
становить державну таємницю, іноземній дер-
жаві, іноземній організації або їх представни-
кам, якщо ці дії вчинені іноземцем або особою 
без громадянства і з використанням методів 
кібернетики, що підпадає під ознаки стаття 114 
Кримінального кодексу України, а громадяни 
України які їм сприяють у кіберпросторі несуть 
кримінальну відповідальність за ст.ст. 114 ч. 2, 
111 ч. 2, 436 ч. 2, як такі, що вчинені при обтя-
жуючих обставинах.

Таким чином, це дозволить активно протиді-
яти «кібершпигунству», що дало б можливість 
успішно попереджати та викривати та притягу-
вати їх до кримінальної відповідальності.
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