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КІБЕРЗЛОЧИНИ ТА КІБЕРБЕЗПЕКА:  
БОРОТЬБА З КОМП'ЮТЕРНИМИ ЗЛОЧИНАМИ  

І КІБЕРАТАКАМИ

CYBERCRIMES AND CYBER SECURITY:  
COMBATING COMPUTER CRIMES AND CYBERATTACKS

Анотація. Дана робота досліджує різні типи кіберзлочинів та їхні особливості, а також методи та 
інструменти, які використовуються кіберзлочинцями, а також заходи, які можна вжити для захисту від 
кіберзлочинів; роль правоохоронних органів та міжнародної співпраці у боротьбі з кіберзлочинністю. Ав-
тор розглядає актуальні тенденції та прогнози розвитку кіберзлочинності в Україні та міжнародний до-
свід боротьби із кіберзлочинами.

У роботі зроблена спроба ознайомитися з розвитком нових форм вчинення кіберзлочинів у контексті 
історичного розвитку.

Кіберзлочини часто складні для розслідування через брак кваліфікованих кадрів, необхідних інструмен-
тів та міжнародної співпраці. Кіберзлочинці часто ховаються за анонімністю, що ускладнює їх ідентифі-
кацію та притягнення до відповідальності. Законодавство у сфері кіберзлочинності постійно еволюціонує, 
адже не завжди встигає за темпами розвитку нових технологій. Важливо зазначити, що кіберзлочинність 
є серйозною загрозою для суспільства, тому необхідні спільні зусилля держави, приватного сектору та 
громадян для її подолання.

Боротьба з кіберзлочинністю та забезпечення кібербезпеки – одна із найактуальніших проблем сього-
дення. Це питання, яке потребує комплексного підходу, що містить як правові, так і технічні аспекти.

Очікуваними результатами роботи є:
– Визначення та систематизація основних понять кіберзлочинності та кібербезпеки.
– Розробка типології кіберзлочинів.
– Узагальнення та аналіз методів та інструментів кіберзахисту.
– Визначення шляхів удосконалення діяльності правоохоронних органів у сфері боротьби з кіберзлочинністю.
– Обґрунтування рекомендацій щодо розвитку кібербезпеки.
– Результати дослідження можуть бути використані для розробки та вдосконалення політики кібер-

безпеки на державному та приватному рівні. 
Розслідування кібератак як воєнних злочинів може допомогти притягнути винних до відповідальності, 

а також запобігти подібним злочинам у майбутньому.
Ключові слова: кіберзлочинність, кібербезпека, комп'ютерні злочини, кібератаки, шахрайство, кра-

діжка особистих даних, шпигунство, критична інфраструктура, захист інформації, правоохоронні органи, 
міжнародна співпраця.

Abstract. This paper examines the different types of cybercrimes and their characteristics, as well as the methods 
and tools used by cybercriminals, as well as measures that can be taken to protect against cybercrimes; the role of law 
enforcement agencies and international cooperation in the fight against cybercrime. The author examines current trends 
and forecasts of the development of cybercrime in Ukraine and international experience in combating cybercrime.

The work attempts to familiarize with the development of new forms of committing cybercrimes in the context  
of historical development.

Cybercrimes are often difficult to investigate due to a lack of skilled personnel, necessary tools and international 
cooperation. Cybercriminals often hide behind anonymity, making it difficult to identify and prosecute them. 
Legislation in the field of cybercrime is constantly evolving, because it does not always keep up with the pace  
of development of new technologies. It is important to note that cybercrime is a serious threat to society, therefore 
joint efforts of the state, private sector and citizens are necessary to overcome it.

Fighting cybercrime and ensuring cyber security is one of the most urgent problems today. This is an issue that 
requires a comprehensive approach that includes both legal and technical aspects.
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The expected results of the work are:
– Definition and systematization of the main concepts of cybercrime and cyber security.
– Development of a typology of cybercrimes.
– Generalization and analysis of cyber protection methods and tools.
– Determination of ways to improve the activities of law enforcement agencies in the field of combating 

cybercrime.
– Justification of recommendations for the development of cyber security.
– Research results can be used to develop and improve cyber security policy at the state and private level.
Investigating cyber-attacks as war crimes can help bring perpetrators to justice and prevent similar crimes  

in the future.
Key words: cyber-crime, cyber security, computer crimes, cyber-attacks, fraud, identity theft, espionage, critical 

infrastructure, information protection, law enforcement, international cooperation.

Постановка проблеми. У сучасному світі, 
де все більше аспектів життя переходить 
в онлайн, кіберзлочинність та кібербезпека 
стають актуальними питаннями.

Згідно з даними ФБР, у 2022 році зареє-
стровано 800 944 скарги на кіберзлочинність. 
Це означає, щонайменше 422 мільйони людей 
постраждали від цього негативного явища. 
У 2023 році зламано майже 33 мільярди облі-
кових записів [1], вартість яких оцінено у 8 
трильйонів доларів. Кіберзлочинність – інду-
стрія злочинців, яка коштує трильйони дола-
рів, і 43% атак спрямовані на малий і серед-
ній бізнес. Протягом останніх двадцяти років, 
у період з 2001 по 2021 роки кіберзлочинність 
забрала щонайменше 6,5 мільйонів жертв. За 
цей самий період сума збитків склала майже 
26 мільярдів доларів.

На думку експертів видання Cybercrime 
Magazine у наступні п’ять років витрати 
від кіберзлочинності зростуть на 15% і до 
2025 року досягнуть 10,5 трлн. Програми-
вимагачі щороку коштують своїм жертвам 
близько 265 мільярдів доларів США [4]. 
80% зареєстрованих кіберзлочинів зазви-
чай пов’язані з фішинговими атаками в тех-
нологічному секторі. Це значна проблема, 
яка потребує негайного вирішення спільними 
зусиллями, оскільки кіберзлочини, такі як 
шахрайство, крадіжка особистих даних, шпи-
гунство та атаки на критичну інфраструктуру, 
можуть мати значні наслідки як для окремих 
осіб, так і для цілих організацій та держав.

Мета роботи – дослідження проблем 
кіберзлочинності та кібербезпеки, а також 
аналіз шляхів боротьби з комп'ютерними зло-
чинами й кібератаками.

Для досягнення мети роботи передбачається 
вирішити наступні завдання:

– проаналізувати типи та особливості кібер- 
злочинів;

– розглянути методи та інструменти кібер-
захисту;

– визначити актуальні проблеми та перспек-
тиви розвитку кібербезпеки.

Кіберзлочинність постійно змінюється, 
постійно виникають нові типи злочинів та 

використовуються нові технології. Загалом цей 
процес можна поділити на кілька етапів розви-
тку. На початку шістдесятих з'являються перші 
комп'ютерні мережі, що дає поштовх до розви-
тку кіберзлочинності. Саме тоді почалися і перші 
випадки крадіжки даних та комп'ютерних про-
грам. У вісімдесятих набули поширення пер-
сональні комп'ютери та Інтернет. І у цей період 
з'являються перші кіберзлочинні групи, які 
використовують кібершантажу та викрадення 
даних. У 1990-ті відбулося стрімке зростання 
кіберзлочинності, перші масштабні кібератаки. 
З'являються нові типи кіберзлочинів [2]. На 
початку 2020 спостерігається різке зростання 
кількості кібератак на державні органи та при-
ватні компанії. Кібербезпека стає одним з пріо-
ритетів національної безпеки. Кіберзлочинність 
стає все більш витонченою та складною. Зрос-
тає кількості кібератак на штучний інтелект та 
інші нові технології.

Перше покоління кіберзлочинів включає 
атаки, спрямовані на комп’ютери, комп’ютерні 
мережі та дані.

Друге покоління пов'язане з розвитком 
ІТ-мереж і атаками хакерів на їх цілісність 
і доступність.

Третє покоління пов'язане з помітним про-
цесом автоматизації кіберзлочинності, що є, 
в тому числі результатом використання спеці-
ального програмного забезпечення[3].

Нове покоління кіберзлочинів не вчиня-
ється особисто та безпосередньо злочинцями, 
а є результатом автоматизованих атак з вико-
ристанням програмного забезпечення, ство-
реного для цієї мети.

Разом з тим, намагаючись постійно розв'я- 
зувати проблеми кібератак, фахівці розробили 
сучасні методи кіберзахисту, до яких відносять:

1. Запобігання кібератакам шляхом впрова-
дження відповідних заходів безпеки.

2. Своєчасне виявлення кібератак для міні-
мізації їхніх наслідків.

3. Заходи для нейтралізації кібератак та 
відновлення роботи систем.

Серед інструментів кіберзахисту найчастіше 
використовують антивірусне програмне забез-
печення, яке захищає комп'ютерні системи від 
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вірусів, шпигунських програм та інших шкід-
ливих програм [5]. Брандмауер – теж один 
з інструментів захисту, який блокує несанкціо-
нований доступ до комп'ютерних систем.

Системи запобігання вторгненням бло-
кують підозрілу активність у комп'ютерних 
мережах [5]. Метод шифрування захищає дані 
від несанкціонованого доступу через викорис-
тання спеціальних шифрів та обмежує доступ 
до комп'ютерних систем та даних. Не варто 
забувати й про підвищення обізнаності корис-
тувачів щодо ризиків кіберзлочинності, які 
спрямовані на захист себе від них [5]. Врахо-
вуючи загрози сьогодення важливо викорис-
товувати комплексний підхід до кіберзахисту, 
який поєднує різні методи та інструменти. 
Зважаючи на ряд актуальних проблем кібер-
безпеки можемо виділити наступне:

Кіберзлочинці постійно вдосконалюють 
свої методи, що робить кібератаки все більш 
складними для виявлення та нейтралізації [6].

Існує гостра нестача фахівців з кібербезпеки, 
що ускладнює захист організацій від кібератак.

Різні організації та країни мають різні під-
ходи до кібербезпеки, що ускладнює міжна-
родну співпрацю [7].

Зростання залежності від Інтернету робить 
суспільство більш вразливим до кібератак.

Кіберзлочинність постійно еволюціонує, 
з'являються нові типи кіберзлочинів, що 
потребує постійного вдосконалення методів 
боротьби з ними [8].

Штучний інтелект може допомогти у вияв-
ленні та нейтралізації кібератак. Зростання 
обізнаності про кібербезпеку допоможе 
людям краще захищати себе від кіберзло-
чинності. Рухаючись у напрямі міжнародної 
співпраці кожна країна може допомогти собі 
у боротьбі з транснаціональною кіберзлочин-
ністю. Вдосконалення законодавства спри-
ятиме забезпеченню ефективного розсліду-
вання та переслідування злочинців [9].

Висновки. Кібератаки стають все більш 
витонченими та складними, що робить кібер-
безпеку критично важливою. Ефективна 
боротьба з кіберзлочинністю потребує співп-
раці між державами, приватним сектором та 
громадянами. Необхідно постійно вдоскона-
лювати методи кібербезпеки, використовуючи 
нові технології та підвищуючи обізнаність. 
Важливо розробити міжнародні стандарти 
та законодавство для боротьби з транснаціо-
нальною кіберзлочинністю. Майбутнє кібер-
безпеки залежить від здатності різних заці-
кавлених сторін працювати разом для захисту 
інформаційних систем та даних.
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