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ВПЛИВ СИСТЕМИ ОСВІТИ  
НА НАЦІОНАЛЬНУ БЕЗПЕКУ УКРАЇНИ

У науковій статті встановлено, що освіта має визначальний вплив на стан національної безпеки. Кра-
їна, яка має високий рівень освіченості своїх громадян може забезпечувати відповідні умови для відповід-
ного рівня національної безпеки.

 Водночас слід зазначити, що високий рівень освіти неможливий без відповідного нормативного забез-
печення, чіткої системи перебудови освіти та зміни, які необхідно здійснювати у сучасному досить дина-
мічному світі. 

У статті обґрунтовано, що вища освіта в Україні вимагає негайних реформ і застосування нових форм 
і методів. Аналіз стану освіти показує, що більшість вищих навчальних закладів ще працюють за радян-
ською методикою, що вони не бажають змінюватися. Такий підхід певною мірою подобається переважній 
більшості вступників, студентам і викладачам. 

Найбільш затребуваними на сьогодні в Україні є спеціалісти у сферах комп’ютерних технологій, ін-
женерії та кібернетики. Вони необхідні для більш швидкого створення нових видів захисту та озброєнь, 
особливо в умовах агресії Російської Федерації. Проте у минулому році кількість вступників на зазначені 
спеціальності скоротилась 

Обґрунтовано, що з метою підвищення інтересу до технічної освіти необхідно перебудовувати всю її 
систему. Необхідно створювати відповідні лабораторії прямо на підприємствах і готувати студентів 
до практичного втілення в життя отриманих знань. Крім того важливу роль має відгравати OSINT як 
система яка дає можливість використовувати велику кількість інформації щодо технічного прогресу, яка 
отримана з відкритих джерел.

Вимагають також змін і системи додаткового стимулювання студентів до опанування відповідними 
знаннями. Це в першу чергу оволодіння іноземними мовами. Як свідчить аналіз у питаннях вивчення інозем-
них мов є дуже багато проблем, які незважаючи на спроби влади ще не вирішуються.

Зроблено висновки, що основними напрямами підвищення рівня забезпечення національної безпеки у сфе-
рі освіти мають стати відповідне законодавство, перебудова вищих навчальних закладів, розроблення від-
повідного рівня стимулювання здобувачів освіти та тісний зв'язок з підприємствами та установами, які 
мають використовувати майбутніх спеціалістів.

Ключові слова: національна безпека України, вища освіта, OSINT, система підготовки спеціалістів, 
технічна освіта, іноземні мови, підготовка викладачів, матеріальне забезпечення студентів, зв'язок вищих 
навчальних закладів з підприємствами, спрямованість вищої освіти на оборону.

Volodymyr Zarosylo. THE IMPACT OF THE EDUCATION SYSTEM ON THE NATIONAL 
SECURITY OF UKRAINE

The scientific article establishes that education has a decisive influence on the state of national security. A 
country that has a high level of education of its citizens can provide appropriate conditions for an appropriate level 
of national security.

At the same time, it should be noted that a high level of education is impossible without appropriate regulatory 
support, a clear system of educational restructuring and changes that need to be implemented in the modern rather 
dynamic world.

The article substantiates that higher education in Ukraine requires immediate reforms and the application of 
new forms and methods. Analysis of the state of education shows that most higher education institutions still work 
according to Soviet methods, that they do not want to change. This approach is to some extent liked by the vast 
majority of applicants, students and teachers.

The most in demand today in Ukraine are specialists in the fields of computer technology, engineering and 
cybernetics. They are needed for the faster creation of new types of protection and weapons, especially in conditions 
of aggression by the Russian Federation. However, last year the number of applicants for these specialties decreased

It is justified that in order to increase interest in technical education, it is necessary to rebuild its entire system. 
It is necessary to create appropriate laboratories directly at enterprises and prepare students for the practical 
implementation of the knowledge gained. In addition, OSINT should play an important role as a system that makes 
it possible to use a large amount of information about technical progress obtained from open sources.

Changes are also required and in the system of additional stimulation of students to master the relevant 
knowledge. This is primarily the learning of foreign languages. As the analysis shows, there are a lot of problems in 
the study of foreign languages, which, despite the attempts of the authorities, have not yet been resolved.
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The conclusions were made that the main directions for increasing the level of ensuring national security in the 
field of education should be relevant legislation, restructuring of higher educational institutions, developing an 
appropriate level of stimulation of education seekers and close ties with enterprises and institutions that should use 
future specialists

Key words: national security of Ukraine, higher education, OSINT, specialist training system, technical 
education, foreign languages, teacher training, material support of students, connection of higher educational 
institutions with enterprises, orientation of higher education towards defense.

Постановка проблеми у загальному 
вигляді та її зв'язок із важливими науковими 
чи практичними завданнями. Сучасний стан 
національної безпеки в Україні є досить низь-
ким. Це викликано рядом суб'єктивних та 
об'єктивних факторів, які певною мірою роз-
криті у дослідженні. 

Висвітлено основні проблеми у сфері 
освіти в Україні, які безпосередньо вплива-
ють на рівень національної безпеки. Аналіз 
показує, що особливої уваги вимагають тех-
нічні спеціальності, спеціальності у сфері 
комп’ютерних наук та кібербезпеки. Разом 
з тим кількість вступників на зазначені спеці-
альності суттєво знизилася у минулому році. 
Така динаміка викликана рядом причин серед 
яких відсутність чіткого законодавчого забез-
печення вищої освіти в цілому і особливо 
у сфері технічних наук, відсутність зв'язку 
між вищими навчальними закладами та під-
приємствами, відсутність стимулів для сту-
дентів та рядом інших. 

Аналіз проведений у дослідженні показує, 
що система вищої освіти має змінюватися 
якнайшвидше. Необхідно використовувати 
передові форми і методи навчання, допомогу 
спонсорів у сфері створення відповідних лабо-
раторій у вищих навчальних закладах, вико-
ристання OSINT на тому рівні , який потрібен 
для ознайомлення та використання передових 
технологій у сфері технічної освіти. 

Подальший ефективний розвиток вищої 
освіти має стимулюватися всіма форми 
і методами, а кінцевою метою має стати під-
вищення стану національної безпеки України. 

Аналіз останніх досліджень і публіка-
цій, в яких започатковано розв'язання даної 
проблеми і на які спирається автор, виді-
лення не вирішених раніше частин загальної 
проблеми, котрим присвячується означена 
стаття. Теоретичною основою статті є пев-
ний спектр наукових і законодавчих джерел. 
Основними з них є закони України, окремі 
програми та інші нормативно-правові акти. 
Використовується також інформаційно-ана-
літичний матеріал, який висвітлює різні 
аспекти вітчизняного процесу у системі 
вищої освіти (Хандусенко  Н., Запотічна Р., 
Посохова А, Кондратюк М. та інші). У статті 
використовувалися іноземні джерела, які 
певною мірою висвітлювали стан освіти та 

її розвиток в інших країнах (Angelina Roliak 
та ін.). 

У багатогранній системі наукової літера-
тури з конкретної проблематики вирішення 
організаційних питань сучасної освіти та її 
впливу на стан національної безпеки були вра-
ховані наукові положення таких авторів, як: 
Ізбаш К. С., Семенець-Орлова І., Лобко В.В., 
Лисецький Ю.М. Панфілова О.Ю. та інших. 

Мета статті. Метою пропонованого нау-
кового дослідження є обґрунтування впливу 
освіти в Україні на стан Національної без-
пеки України, визначення окремих напрямів 
з метою підвищення нормативно-правового 
забезпечення освіти, її оптимізації та ціле-
спрямованості.

Виклад основного матеріалу дослі-
дження з повним обґрунтуванням отриманих 
наукових результатів. В сучасному світ в тому 
числі і в Україні стан національної безпеки 
є досить важливим елементом в існуванні та 
розвитку держави. Як один з головних напря-
мів вдосконалення та підтримання національ-
ної безпеки є насамперед освіта. У багатьох 
країнах питанням освіти населення в цілому 
а особливо вищої освіти приділяється досить 
пильна увага. Панфілов О.Ю. пише, що нація, 
яка не турбується про систему освіти стає 
неконтрольованим натовпом [16]. 

Наприклад, у Сполучених Штатах Аме-
рики існує досить розвинена система пільг 
та субсидій на отримання вищої освіти при 
цьому вона існує як на державному рівні 
так і на рівні штатів [1]. При цьому вартість 
навчання в переважній більшості університе-
тів не перевищує 30 тис доларів [2].

В Україні зазначені субсидії та допомоги 
надаються лише в державних університетах, 
які визначені в наказі Міністерства освіти 
і науки України. Крім того є досить цікаві 
аспекти у відповідних документах стосовно 
надання державних грантів на навчання. 
Вони видаються лише тим вступникам, які 
отримали 150 балів по двом предметам НМТ 
(Національного мультипредметного тесту. 
Крім того такі гранти надаються лише вступ-
никам на окремі спеціальності такі як ветери-
нарія, медицина та фармація [3].

Тут виникає декілька питань. Чому тільки 
медицина, фармація та ветеринарія. Зрозу-
міло, що здоров'я людей, особливо в період 
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військової агресії Російської Федерації є важ-
ливим, але ж у нас до цього існувала досить 
розвинена система підготовки медичних пра-
цівників, яка забезпечувала потреби у сфері 
охорони здоров'я громадян.

На сьогодні є досить великий дефіцит 
медичних працівників у зв’язку з двома фак-
торами. Перший те, що медичні працівники 
в переважній більшості мобілізовані і прохо-
дять службу у Збройних силах України, іншій, 
що багато медичних працівників виїхали за 
кордон і певною мірою не збираються повер-
татися. 

Звичайно це необхідно для національної 
безпеки, але треба врахувати й інші спеці-
альності, які отримують у вищих навчальних 
закладах. Перш за все це стосується техніч-
них та інформаційних спеціальностей. 

Як свідчать аналізи, кількість осіб, які 
вступали на спеціальності, які пов’язані 
з комп’ютерною інженерією, а також такі спе-
ціальності як комп’ютерні науки, інженерія 
програмного забезпечення, кібербезпеки та 
захист інформації, а також електронні кому-
нікації та радіотехніка і автоматизація недо-
рахувалися понад 10000 студентів [4].

Причинами, які викликали подібну ситуа-
цію є перш за все непрофесійність Міністер-
ства освіти і науки України, яке з якоїсь при-
чини вирішило, що найважливішими в час 
повномасштабної агресії є медики, фарма-
цевти та ветеринари. 

Мабуть, необхідно було звернути увагу на 
інженерні спеціальності, адже на війні пере-
магають тільки техніка та комп’ютери на сьо-
годні, але це було проігноровано.

З іншого боку є також проблеми з підго-
товкою інших спеціалістів з вищою освітою 
в Україні. Це насамперед навчання економіс-
тів та юристів. На ці спеціальності кожен рік 
вступає більшість випускників шкіл. Укра-
їна мабуть зараз займає одне з перших місць 
у світі по кількості економістів та юристів. 
Навіть наш Президент є юристом. 

Щодо економістів то економіка України 
ніколи не була в такому жахливому стані як 
зараз, але економісти не пропонують ніяких 
виходів з зазначеної ситуації. Тим більше вра-
жаючими є цифри кількості економістів, які 
закінчили вищі навчальні заклади і вільно 
володіють бодай однією з іноземних мов, 
наприклад, англійською [5; 6; 7]. Проте у офі-
ційних джерелах досить вправно пишуть, що 
понад 71% українців володіють англійською 
мовою. 

Тому економісти практично не можуть 
знайти собі місце і працевлаштуватися. 
З іншого боку треба вести більш предметно 

мову про викладачів економічних вузів. Ста-
тистики щодо володіння ними іноземними 
мовами немає, але зрозуміло, що дуже мало 
з них володіють іноземними мовами і можуть 
викладати. 

Таким чином, необхідно вирішувати 
питання про навчання викладачів або про їх 
заміну.

Це ж саме стосується і юристів. Тут також 
велика кількість абітурієнтів і велика кіль-
кість випускників. Проте тут є своя специфіка, 
якщо економісти певною мірою взаємодіють 
з представниками інших країн можуть сприй-
мати ті економічні нововведення та навчати 
студентів, у юристів немає іншого виходу, 
як перебудовувати систему права відповідно 
до вимог Європейського Союзу. Це певною 
мірою робиться, але недостатньо ефективно. 

Окремо слід зазначити, про вивчення іно-
земних мов майбутніми юристами. На сьо-
годні в більшості вищих навчальних закладів, 
викладання іноземних мов проводиться пев-
ною мірою формально. Серед випускників, 
юридичних вищих навчальних закладів є оди-
ниці, які володіють іноземними мовами і то 
які додатково за свої кошти їх вивчають. Від-
повідно ми не можемо вести мову про Євро-
інтеграцію якщо переважна більшість може 
працювати з закордонними колегами тільки 
через перекладача.

Певною мірою можливе покращання зі ста-
ном вивчення англійської мови, як мови між-
народного спілкування відбудеться у зв’язку 
з прийняттям Верховною Радою України 
Закону України «Про застосування англій-
ської мови в Україні» [11] у якому перерахо-
вані всі сфери застосування англійської мови, 
а також форми і методи її вивчення. 

Якщо ми поверхово проаналізуємо зако-
нодавство України, то ми побачимо, що воно 
в окремих випадках не змінюється протягом 
останніх десятків років. Бадьорі публікації 
про те, що законодавство України вже відпо-
відає вимогам Європейського Союзу не від-
повідають дійсності. 

Наприклад, в Україні діє до сьогодні 
Кодекс України про адміністративні право-
порушення, який був прийнятий ще Верхо-
вною Радою УРСР у 1984 році [9]. За цей 
період навіть спроб змінити сам кодекс та 
перебудувати його відповідно до вимог 
Європейського Союзу не відбувалось. При 
цьому в кодексі є досить дивні норми, напри-
клад, стаття 51 встановлює відповідальність 
за дрібну крадіжку, і яка наступає за викра-
дення майна на 0,2 неоподатковуваних міні-
мумів доходів громадян тобто на 3 гривни 
40 копійок [9].
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Звичайно, зазначені аспекти не впливають 
безпосередньо на стан національної безпеки, 
але приведення законодавства у відповідності 
до вимог Європейського Союзу має здійсню-
ватися в повному обсязі.

Що стосується технічних та інженерних 
спеціальностей, то найбільшою пробле-
мою навчання студентів є відсутність зв'язку 
з практичною діяльністю. Мабуть необхідно 
укладати відповідні договори про те, щоб 
студенти технічних спеціальностей вже після 
другого курсу мали можливість на практиці 
вивчати ті чи інші технічні та фізичні про-
цеси, а також вносити свої пропозиції щодо 
їх зміни. 

Досить важливою частиною зазначеного 
процесу є також створення відповідних тех-
нологічних лабораторій у вищих навчальних 
закладах. При цьому зазначені лаборато-
рії мають створюватися не за кошти вищих 
навчальних закладів, а за кошти тих підпри-
ємств, установ та організацій, які в майбут-
ньому матимуть можливість залучати від-
повідних спеціалістів до своїх підприємств, 
установ та організацій.

Досить важливу роль у підвищенні рівня 
національної безпеки має відігравати також 
OSINT [10]. Це система отримання розвід-
увальних та інших даних про нові технології, 
технічні та військові рішення, які розміща-
ються у відкритих джерелах.

Використання нових систем технологічних 
рішень у тій чи іншій сфері, розвиток науки 
та технологій та т. ін. є досить важливим для 
всіх країн та їх національної безпеки в тому 
числі і для України. Особливого значення 
така інформація набуває у системі освіти. 
Адже студенти з самого початку суспільно-
небезпечних наслідків вже будуть мати мож-
ливість на практиці використовувати передові 
технології та наукові дослідження з метою 
перш за все підвищення свого рівня, а також 
з метою в майбутньому розробляти і застосо-
вувати нові види озброєнь та захисту у зв’язку 
з повномасштабною агресією Російської 
Федерації.

Система OSINT не передбачає викорис-
тання різноманітних засобів шпигунства та 
незаконного отримання інформації. Нато-
мість науковці і практики НАТО пропо-
нують створювати відповідні бази даних 
з усіх напрямів діяльності людей а особливо 
науковців, які працюють в різних напря-
мах і роблять відповідні відкриття, чи нові 
технологічні рішення. Всі ці відкриття 
і рішення в переважній більшості є у від-
критому доступі, адже на сьогодні досить 
важко закрити ті чи інші канали, через які 

відбувається витік інформації. Тому вико-
ристання такої інформації може допомагати 
при створенні відповідних засобів оборони 
та захисту. 

Вимагає змін і система військової освіти. 
Сучасні події, особливо військові дії на Сході 
та Півдні України показують, що стара під-
готовка як офіцерського так і сержантського 
складу має бути перш за все прискорена, 
а з іншого боку підпорядкована більш прак-
тичним напрямам. Заслуговують на увагу 
останні пропозиції щодо прискорення під-
готовки як сержантського так і офіцерського 
складу у Збройних силах України. Крім того 
досить важливою тезою останнього виступу 
головнокомандувача Збройних сил України 
Сирського О. С. те, що треба давати можли-
вість сержантам у прискореному темпі отри-
мувати офіцерські звання.

В цілому, як показують дослідження [12; 
13], система забезпечення національної без-
пеки в Україні вимагає докорінних змін. 
І в основі зазначених змін має стати відпо-
відна реформа освіти. Працівники державних 
установ, які забезпечують дотримання відпо-
відних норм стосовно національної безпеки 
України повинні мати той рівень освіти, який 
би надавав можливість їм працювати най-
більш ефективно [14; 15].

Таким чином як показує цей короткочас-
ний аналіз освіта в Україні має безпосередній 
вплив на національну безпеку України та її 
підтримування у відповідному стані.

На основі висвітленого пропонуються 
наступні висновки:

1 Перебудувати законодавство відповідно 
до вимог Європейського Союзу не тільки 
стосовно вищої освіти а й окремих напрям 
особливо адміністративного права, тому що 
навіть саме адміністративне право не відпо-
відає вимогам Європейського Союзу.

2. Вирішити питання про активну державну 
підтримку студентів інженерних спеціальнос-
тей та комп’ютерних наук під час навчання 
їх у вищих навчальних закладах і створити 
можливість їх практичного навчання вже на 
2–3 курсі навчання 

3. Розробити систему відбору обдарова-
них учнів середніх шкіл, розробити систему 
заохочення їх батьків з метою їх підтримки та 
в подальшому навчання у вищих навчальних 
закладах технічного спрямування 

4. Створити відповідну систему акумулю-
вання нових даних про наукові та інші дослі-
дження, які проводяться у світі з використан-
ням OSINT та використання інформації, яка 
отримується як у сфері вивчення та застосу-
вання її в передових технологіях, але також 
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і у сфері освіти з метою сприяння розвитку 
та підвищення рівня навчання студентів, 

особливо технічних та інженерних спеціаль-
ностей.
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