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КІБЕРТЕРОРИЗМ ЯК ЗАГРОЗА МІЖНАРОДНІЙ БЕЗПЕЦІ

CYBERTERRORISM AS A THREAT TO INTERNATIONAL SECURITY

Стаття присвячена проблемі інформаційного тероризму у контексті загрози національній безпеці 
України. Визначено нормативно-правове закріплення інформаційного тероризму та окреслено суттєві 
прогалини в законодавстві України у регулюванні цього явища. Проведено аналіз та класифікацію видів 
інформаційного тероризму у сучасному глобальному кіберпросторі. Запропоновані деякі шляхи протидії 
інформаційному тероризму як чиннику дестабілізації національної безпеки України.

У статті досліджується феномен інформаційного тероризму на сучасному етапі. Увага сфокусована 
на такому понятті як кібертероризм, як основній складовій інформаційного тероризму. Висвітлено сут-
ність даного явища, також охарактеризовано ступінь правового регулювання та запобігання інформацій-
ному терору як на міжнародному, так і на національному рівні. Надано рекомендації, щодо запобігання 
інформаційного тероризму в Україні.

Зроблено висновки про те, що нині віртуальний простір та мас-медіа широко використовуються різни-
ми угрупованнями терористичного спрямування для досягнення власних цілей, оскільки доступність, від-
сутність цензури, наявність величезної потенційної аудиторії користувачів висока швидкість поширення 
інформації та комплексність її подання та сприйняття сприяють розширенню інформаційного тероризму 
у сучасному світі.

Аналізуються сучасні проблеми інформаційної безпеки в складі національної безпеки держави. 
Визначаються причини, що зумовлюють незадовільний стан у сфері забезпечення інформаційної безпеки. 
Особлива увага приділяється правовим основам забезпечення інформаційної безпеки та перспективам 
удосконалення законодавства, проблемам регулювання відносин у цій сфері. Успішний розвиток України як 
суверенної держави неможливий без забезпечення її національної безпеки. Інформаційна безпека суспільства 
і держави визначається мірою їх захищеності, а отже, стійкістю основних сфер життєдіяльності до 
небезпечних дестабілізуючих, деструктивних інформаційних дій, що утискають інтереси країни.

Загроза тероризму з використанням кіберпростору є комплексним викликом сучасності. Небезпека 
такого тероризму полягає у відсутності географічних та національних кордонів, а також у складності 
ідентифікації особистості терориста в інформаційному просторі та встановлення місця його перебування. 
Тому у зв’язку з подальшим розвитком технологій питання протидії інформаційному тероризму буде 
особливо актуальним.

Ключові слова: інформаційний тероризм, загрози, національна безпека, кібертероризм, правове 
регулювання, нормативно-правове закріплення.

The article is devoted to the problem of information terrorism in the context of threat to the national security of 
Ukraine. Author defines regulatory consolidation of information terrorism and outlines the significant gaps in the 
legislation of Ukraine in regulating this phenomenon. The article offers analysis and classification of information 
terrorism in today's global cyberspace. Author proposes some ways to counteract information terrorism as a factor 
of destabilization of Ukraine's national security.

This article examines the phenomenon of information terrorism at modern stage. The greatest attention is focused 
on concepts such as the media- and cyber-terrorism, which are the main component of information terrorism. In 
this article the essence of this phenomenon is reflected, as well as the degree of legal regulation and prevent 
terror information at both the international and national level are characterised. Also, the recommendations for the 
prevention of information terrorism in Ukraine are provided.

The article examines the phenomenon of informational terrorism at the current stage. The greatest respect is 
given to such concepts as media cyberterrorism, as the main warehouse informational terrorism. The article shows 
the essence of this phenomenon, and also characterizes the stage of legal regulation and the intimidation of terrorist 
information both on the international and on the national level. Also, recommendations were made on how to 
prevent information terrorism in Ukraine.

Conclusions were made that nowadays virtual space and mass media are widely used by various terrorist groups 
to achieve their own goals, as accessibility, lack of censorship, the presence of a huge potential audience of users, 
the high speed of information dissemination and the complexity of its presentation and perception contribute to the 
expansion of information terrorism in the modern world.
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Постановка проблеми. Проблема кібер-
тероризму носить глобальний характер та є 
особливо актуальною в сучасному інформа-
ційному суспільстві. За відносно короткий 
проміжок часу кібератаки перетворилися з 
окремого випадку на одну з головних загроз 
інформаційній безпеці держави. У глобаль-
ному контексті великі держави світу приді-
ляють все більше уваги захисту критично 
важливих інформаційних ресурсів і можли-
вості впливу на інформаційні ресурси інших 
держав. Більшість країн проводить активну 
роботу з аналізу потенційних можливостей 
подібних загрозі та розробки засобів для 
боротьби зі ними. Однак, незважаючи на це, 
все ще існує низка проблем, які країнам слід 
вирішити як у національних сегментах, так і в 
усьому кіберпросторі. 

В умовах швидкого поширення глобаліза-
ційних процесів в макроекономічному про-
сторі зростають можливості інформаційного 
впливу на особу, суспільство та державу. 
Безперервне широкомасштабне поширення 
інформації сприяє її розповсюдженню на 
великі території в найкоротші терміни. Хоч 
це і вважається одним з важливих досягнень 
людства, та все ж має свої недоліки, оскільки 
глобалізована інформатизація збільшує мож-
ливості виникнення інформаційних загроз. 
Інформаційна епоха розширила сферу поши-
рення інформаційно-комунікативних воєн, що 
призвело до появи інформаційного тероризму, 
які засобу ведення інформаційної війни, що 
поєднав у собі біфуркаційні процеси фізич-
ного тероризму, скорельованого в інформа-
ційних системах та умисним зловживанням 
кіберпростором, мережами або їх компонен-
тами з метою сприяння здійсненню терорис-
тичних операцій. Інформаційний тероризм 
набув нових загрозливих форм, а його швидке 
поширення стало наслідком зомбіювання 
соціуму та активізації сепаратистського руху, 
що в кінцевому результаті може стати при-
чиною втрати суверенітету, незалежності та 
територіальної цілісності окремої держави.

Мета статті. Виходячи з викладеного, 
формування механізму стратегічної безпеки 
підприємства має бути невід’ємною части-
ною його стратегії або стратегічного плану, 
інструментом мінімізації загроз та визна-
чення можливостей подальшого існування та 
розвитку підприємства.

Феномену інформаційного тероризму при-
свячено праці як зарубіжних, так і вітчизня-
них науковців. Серед теоретиків та практиків, 
які займалися дослідженням інформаційного 
тероризму як засобу ведення інформацій-
ної війни в умовах транскордонних глобалі-
зованих процесів та розвитку інформацій-
ного кіберпростору, слід зазначити Д. Белла, 
Ж. Бодрійара, Е. Гіденса, М. Кастельса, 
Е. Тоффлера, Ф. Фукуяму, С. Хантінгтона, 
Б. Хофмана, А. Шміда та ін. Дослідженню 
окремих проблем тероризму та його похід-
ної – інформаційного тероризму, розробки 
та застосування заходів протидії цьому нега-
тивному явищу приділялася увага у робо-
тах таких українських фахівців, як С. Бучик, 
В. Войтович, М. Грайворонський, Р. Гриник, 
Р. Грищук, М. Зубок, В. Ліпкан, Ю. Макси-
менко, Г. Почепцов, І. Рижов, А. Форос. Однак 
необхідно зауважити, що комплексний аналіз 
цього феномену потребує подальших науко-
вих досліджень у контексті його нормативно-
правового закріплення.

Виклад основного матеріалу. Серед гло-
бальних проблем сучасності, до яких привер-
нуто увагу ООН, інших авторитетних між-
народних організацій (ОБСЄ, НАТО, ЄС), 
політичних лідерів, науковців, широкої гро-
мадськості, є проблема об’єктивного усклад-
нення структури міжнародних відносин, про-
никаючі контакти цивілізацій і відповідно 
проблема глобальної міжнародної безпеки, 
тобто підтримання сталого миру, поперед-
ження конфліктів, уникнення нової гонки 
озброєнь із використанням новітніх науково-
технологічних досягнень.

Проблеми глобальної безпеки посідають 
особливе місце в інформаційному суспільстві. 

Modern problems of information security as part of the state's national security are analyzed. The reasons 
for the unsatisfactory state of information security are determined. Special attention is paid to the legal basis of 
ensuring information security and prospects for improving legislation, problems of regulating relations in this 
area. Successful development of Ukraine as a sovereign state is impossible without ensuring its national security. 
The information security of society and the state is determined by the degree of their protection, and therefore, the 
resistance of the main spheres of life to dangerous destabilizing, destructive information actions that oppress the 
interests of the country.

The threat of terrorism using media and cyberspace is a complex challenge of our time. The danger of such 
terrorism lies in the absence of geographical and national borders, as well as in the difficulty of identifying the 
identity of the terrorist in the information space and establishing his whereabouts. Therefore, in connection with 
the further development of technologies and mass media, the issue of combating information terrorism will be 
particularly relevant.

Key words: information terrorism, threats, national security, cyberterrorism, legal regulation, regulatory and 
legal consolidation.
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Впливаючи на сучасний стан міжнародного 
розвитку, вони можуть поставити під загрозу 
забезпечення світопорядку, реалізацію стра-
тегій становлення глобального інформацій-
ного (інтелектуального) суспільства, навіть 
саме існування цивілізації. Глобальна без-
пека як чинник міжнародних відносин, вплив 
якого має універсальний характер і враху-
вання якого в діяльності міжнародного спів-
товариства та в зовнішній політиці окремих 
держав призводить до радикальних змін у 
поведінці акторів міжнародних відносин, до 
трансформації самої сутності проблеми без-
пеки після закінчення «холодної війни” і роз-
паду біполярної міжнародної системи, потре-
бує концептуального перегляду принципів 
функціонування міжнародних та національ-
них інститутів, що відповідають за безпеку, а 
також врахування в нових доктринах інфор-
маційної складової міжнародного співробіт-
ництва [1].

Вважають, що глобальна система міжна-
родних відносин буде розвиватися під впли-
вом різнопланових факторів: «шестиполюс-
ного світу» з центрами сили у США, Європі, 
Китаї, Японії, Росії, Індії (Г. Кіссінджер, 
М. Лібіцкі), трансформації і протиборства 
цивілізацій на основі концепції національ-
ної і культурної самобутності (С. Хантін-
тон), «однополюсного світу» (американо-
центристська модель) як визнання лідерства 
США у становленні нового глобального 
світопорядку (Б. Бузан, А. Гіршман, З. Бже-
зинський), впровадження концепції «м’якої 
сили” (soft power) як інструменту вирішення 
майбутніх конфліктів (Б. Беркович Л. Джон-
сон Р. Шафрански, Дж. Най, У. Оуенс, 
О. Шерман), безконфліктності міжнародного 
розвитку і відмови від доктрини раціональ-
ності воєн і збройних конфліктів, забезпе-
чення транспарентності усієї системи між-
народних відносин та її складових ресурсів 
для безпечного і безупинного прогресу гло-
бальної спільноти (К. Аннан, Ф. Фукуяма, 
Ч. Шаохуа, Р. Інглегарт).

Різними способами провідні країни досить 
ефективно реалізують національну політику 
інформаційної безпеки. Найсучасніші та най-
надійніші системи захисту інформації діють у 
Сполучених Штатах Америки, Ізраїлі, Німеч-
чині, Великій Британії та Китаї. Таким чином, 
у країнах, що постійно перебувають під силь-
ним зовнішнім інформаційним впливом і тому 
змушені створювати національні системи 
захисту. Останні мають досить активну скла-
дову, завдяки якій можна проводити інфор-
маційні та психологічні заходи та кібератаки 
проти країн-противників [2].

Система інформаційної безпеки Сполуче-
них Штатів Америки є особливо ефективною. 
Її система має достатню широку основу, яка 
охоплює всі верстви життєдіяльності, через 
що вона досить багатовимірна, водночас під-
порядкована єдиній стратегії. Законодавство 
досить відповідально регулює питання забез-
печення безпекиі інформації в державних 
комп’ютерних системах, боротьби з кіберз-
лочинами, регулювання праві громадян на 
доступ до інформації та таємниці особистого 
життя.

1. Закон «Про комп’ютерну безпеку».
2. Закон «Про вдосконалення інформацій-

ної безпеки».
3. Закон «Про комп’ютерне шахрайство та 

зловживання».
4. Закон «Про зловживання комп’ютерами».
5. Закон «Про свободу інформації».
6. Закон «Про висвітлення діяльності 

уряду».
7. Закон «Про охорону особистихі таєм-

ниць».
Адміністративно-організаційна система 

забезпечення та реалізації інформаційної без-
пеки в США спрямована на координацію всіх 
дій щодо захисту інформації та реалізацію 
єдиної державної політики. Президент Спо-
лучених Штатів Америки є головною відпо-
відальною особою за забезпечення та реалі-
зацію національної інформаційної безпеки. 
Інші європейські країни, які мають досить 
високий рівень життя, також приділяють 
багато уваги на розвиток інформаційної без-
пеки, ґрунтуючись на власній національній 
політиці та принципах захисту населення від 
неминучих у сучасному інформаційному сус-
пільстві загроз і небезпек [3].

У Франції сфера забезпечення інформацій-
ної безпеки разом із інформаційним сектором 
є дуже важливою сферою життя разом із еко-
номікою, політикою та культурою. 

Отже, інформаційна сфера має такий висо-
кий рівень захисту, як і інші сфери життє-
діяльності. Звідси можна дійти невтішного 
висновку, що саме тут концепція сучасної 
багатовекторної геостратегії французької 
правлячої еліти відбиває новий елемент, що 
безпосередньо впливає на оперативне при-
йняття рішень державних чи недержавних 
організацій, ЗМІ, і навіть національних спе-
ціальних служб, що у процесі впровадження 
та реалізації стратегії. Таким чином, інформа-
ційний простір у Франції вважається одним із 
пріоритетних об’єктів захисту, що забезпечу-
ються всіма можливими законодавчими, орга-
нізаційними, адміністративними, владними 
таі інформаційними технологіями [4].
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На міжнародному рівні було запропоно-
ваноі підтвердити керівну роль ООН щодо 
розробки міжнародних принципів інформа-
ційної безпеки, сприяти координації діяль-
ності міжрегіональних та регіональних 
структур зі попередження злочинного вико-
ристання ІКТ. На національному рівні визна-
чено за доцільне прийняти відповідні закони, 
зокрема про захисті секретної інформації, 
приватної інформації в процесі автоматизова-
ної обробки даних, встановити кримінальну 
відповідальність за руйнування, модифіка-
цію та викрадення комп’ютерних даних, або 
передачі інформації щодо питань національ-
ної безпеки, безпеки ІКТ-систем та функці-
онування органів державної влади, укласти 
двосторонні міжнародні угоди (Польща веде 
переговори з ФРН, Угорщиною, Словаччи-
ною, Україною, Францією, Естонією) про 
захист інформації щодо медичних даних, інте-
лектуальної власності, наукових досліджень 
від будь-якого несанкціонованого втручання, 
включаючи незаконні банківські та фінансові 
операції. Йорданія, Катар також підтвердили 
необхідність розробки міжнародно-право-
вих принципів щодо інформаційної безпеки, 
включивши до переліку загроз: «шпіонаж» 
(попередження несанкціонованого доступу 
до змісту ІКТ-систем); «саботаж» (поперед-
ження часткового або повного знищення ІКТ-
систем); «підробку» (попередження підробки 
інформації в глобальному кіберпросторі). Від 
імені урядів цих держав було запропоновано 
ухвалити концепцію міжнародної інформацій-
ної безпеки і сприяти підтриманню системи 
сталого миру. Найбільш розгорнута відповідь 
на вербальну ноту від Генерального секре-
таря ООН та пропозиції надійшли від Росій-
ської Федерації, що представила на розгляд 
Асамблеї типологію термінів (інформаційний 
простір, інформаційні ресурси, інформаційні 
війни, інформаційна зброя, інформаційна 
безпека, загрози інформаційної безпеки, 
міжнародна інформаційна безпека, неправо-
мірне використання ІКТ-систем та ресурсів, 
несанкціоноване втручання в ІКТ-системи та 
ресурси, критично важливі структури, міжна-
родний інформаційний тероризм, міжнародна 
інформаційна злочинність) та принципи вза-
ємодії держав у сфері міжнародної інформа-
ційної безпеки [5]. Серед них:

Принцип 1. Діяльність кожної держави та 
інших суб’єктів міжнародного права у міжна-
родному інформаційному просторі повинна 
сприяти загальному соціальному та економіч-
ного розвитку і здійснюватися таким чином, 
щоб відповідати завданням підтримання ста-
лого миру і безпеки, суверенних прав інших 

держав, інтересам безпеки, принципам мир-
ного врегулювання спорів та конфліктів, неза-
стосування сили, невтручання у внутрішні 
справи, поваги до прав і свобод людини.

Така діяльність повинна відповідати праву 
кожного шукати, отримувати та поширювати 
інформацію та ідеї, як це зафіксовано у доку-
ментах ООН, з врахуванням того, що таке 
право може бути обмежене законом з метою 
захисту інтересів національної безпеки кож-
ної держави.

При цьому кожна держава та інші суб’єкти 
міжнародного права повинні мати рівні права 
на захист своїх інформаційних ресурсів та 
критично важливих структур від неправо-
мірного використання; несанкціонованого 
інформаційного втручання і можуть сподіва-
тися на підтримку світового співтовариства у 
реалізації цих прав.

Принцип 2. Держави повинні прагнути до 
обмеження загроз у сфері міжнародної інфор-
маційної безпеки і з цією метою утримуватися 
від: розробки, створення і використання засо-
бів впливу і завдання шкоди інформаційним 
ресурсам і системам іншої держави; спрямо-
ваного інформаційного впливу на критично 
важливі структури іншої держави; інформа-
ційного впливу з метою руйнування політич-
ної, економічної та соціальної системи інших 
держав і задля дестабілізації суспільства; 
несанкціонованого втручання в інформа-
ційно-телекомунікаційні системи та інформа-
ційні ресурси, їх неправомірне використання; 
дій, що сприяють домінуванню і контролю в 
інформаційному просторі; протидії доступу 
до новітніх ІКТ, створення умов технологічної 
залежності у сфері інформатизації як загрозу 
іншим державам; заохочення дій міжнародних 
терористичних, екстремістських і злочинних 
угрупувань, що загрожують інформаційним 
ресурсам та критично важливим структурам 
інших держав; розробки та ухвалення планів, 
доктрин, які передбачають ведення інфор-
маційних воєн, здатних спровокувати гонку 
озброєнь, а також викликати напруженість у 
відносинах між державами і самих інформа-
ційних воєн; використання ІКТ проти осно-
вних прав і свобод людини, що реалізуються в 
інформаційній сфері; транскордонного поши-
рення інформації, яка суперечить принципам 
і нормам міжнародного права, а також вну-
трішньому законодавству конкретних країн; 
маніпулюванню інформаційними потоками, 
дезінформації та засекречування інформації 
з метою викривлення психологічного і духов-
ного середовища суспільства, ерозії тради-
ційних культурних, моральних та етичних і 
естетичних цінностей; інформаційної експан-
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сії, монополії в національних інформаційних 
системах інших держав, включаючи умови їх 
функціонування в міжнародному інформацій-
ному просторі [6].

Принцип 3. ООН та її спеціалізовані уста-
нови сприятимуть міжнародному співробіт-
ництву, метою якого є обмеження загроз у 
сфері міжнародної інформаційної безпеки і 
формування відповідної міжнародно-право-
вої бази для: визначення ознак та класифіка-
ції інформаційних воєн; визначення ознак і 
класифікації інформаційних озброєнь і засо-
бів відповідного призначення; обмеження 
обігу інформаційних озброєнь; заборону роз-
робки, поширення і використання інформа-
ційної зброї; попередження загрози виник-
нення інформаційної війни; визнання безпеки 
застосування інформаційної зброї щодо кри-
тично важливих структур як зброї масового 
ураження; створення умов для рівноправного 
і безпечного міжнародного інформаційного 
обміну на основі загальновизнаних норм і 
принципів міжнародного права; поперед-
ження використання інформаційних техноло-
гій і засобів впливу на суспільну свідомість 
з метою дестабілізації суспільства і держави; 
розробки процедури взаємного інформування 
та попередження транскордонного несанкці-
онованого інформаційного впливу; створення 
системи міжнародного моніторингу для від-
стеження загроз в інформаційній сфері; ство-
рення міжнародної системи сертифікації 
технологій і засобів інформатизації і теле-
комунікацій (в тому числі програмно-техніч-
них) щодо гарантій їх інформаційної безпеки; 
створення механізму контролю виконання 
умов режиму міжнародної інформаційної без-
пеки; створення механізму врегулювання кон-
фліктних ситуацій у сфері інформаційної без-
пеки; розвитку систем міжнародної взаємодії 
правоохоронних органіві з попередження і 
припинення правопорушень в інформацій-
ному просторі; гармонізації на добровільній 
основі національних законодавстві для забез-
печення міжнародної інформаційної безпеки.

Принцип 4. Держави та інші суб’єкти між-
народного права повинні нести міжнародну 
відповідальність за діяльність в інформацій-
ному просторі, яка здійснюється ними, під 
їхньою юрисдикцією або у межах міжнарод-
них організацій, членами якої вони є і за від-
повідність такої діяльності принципам, що 
містяться у цьому документі.

Принцип 5. Будь-які спори між державами 
та іншими суб’єктами міжнародного права, 
які виникають при застосуванні цих прин-
ципів, регулюються за допомогою встанов-
лених процедур мирного врегулювання спо-

рів. 55 сесія ГА ООН прийняла Резолюцію 
55/28 (А/RES/55/28) від 20.11.2000 р. «Досяг-
нення у сфері інформатизації і телекомуніка-
цій в контексті міжнародної безпеки», в якій, 
посилаючись на попередні резолюції про 
роль науки і техніки в контексті міжнарод-
ної безпеки та відзначаючи відповіді держав 
щодо оцінки проблем інформаційної безпеки, 
закликає всі держави-члени ООН сприяти 
на багатосторонній основі подальшому роз-
гляду концепцій глобальної інформаційної 
безпеки та загроз у сфері ІКТ для завершення 
дискусії і ухвалення міжнародної конвенції з 
інформаційної безпеки. 56 сесія ГА ООН роз-
глянула доповіді Генерального Секретаря та 
представника Першого комітету С. Екундайо 
Рове (Сьєра-Леоне) щодо визнання інфор-
маційної безпеки глобальною проблемою, 
обговорила відповіді держав щодо загаль-
ної оцінки, визначення основних критеріїв і 
змісту відповідних міжнародних концепцій і 
прийняла резолюцію 56/19/А/PES/56/19) від 
29.11.2001 р. «Досягнення у сфері інформати-
зації і телекомунікацій в контексті міжнарод-
ної безпеки», в якій відзначено, що поширення 
і використання інформаційних технологій 
і засобів торкається інтересів всього між-
народного співтовариства. Ці технології і 
засоби потенційно можуть бути використані 
з метою нестабільності міжнародної безпеки 
як у воєнній, так і у цивільній сферах, тому 
необхідно проведення міжнародної зустрічі 
експертів для конкретизації сутності про-
блеми міжнародної інформаційної безпеки та 
її правового забезпечення. Серед відповідей 
держав (Болівія, Мексика, Філіппіни та Шве-
ція) особливу увагу привертає позиція держав 
Європейського союзу, в якій підкреслюється, 
що країни ЄС підтримали ухвалену консенсу-
сом резолюцію 55/28 ГА ООН «Досягнення у 
сфері інформації і телекомунікацій в контек-
сті міжнародної безпеки» [7].

Щодо загальної оцінки проблеми інфор-
маційної безпеки, то ЄС вважає, що ІКТ 
сприяють вільному потоку інформації, демо-
кратизації суспільства та економічному про-
гресу. ЄС визнає, що існують потенційні 
загрози неправомірного та несанкціонова-
ного використання ІКТ у різних сферах жит-
тєдіяльності держав, що створює небезпеку 
для міжнародної безпеки. Щодо змісту між-
народних концепцій про безпеку глобальних 
ІКТ-систем ЄС підкреслює, що, незважаючи 
на ефективність міжнародного співробітни-
цтва у сфері інформаційної безпеки, в першу 
чергу кожна держава має право і несе відпо-
відальність за захист власних інформаційних 
ресурсів та інформаційних систем. Існуючі 
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ризики мають транскордонний характер, і 
будь-які превентивні заходи, спрямовані на 
обмеження потенційних втрат від злочинного 
чи терористичного нападу, зокрема і для між-
народної безпеки, повинні здійснюватися з 
урахуванням захисту ІКТ-ресурсів та систем. 
ЄС вважає, що саме ООН має стати основним 
форумом з обговорення проблем міжнародної 
інформаційної безпеки [8].

Як вже вище зазначалося, що становлення 
інформаційної цивілізації, що супроводжу-
ється динамічнимі поширенням новітніх 
комп’ютерних технологій, спричинило появу 
як нових позитивних перспектив подальшого 
розвитку світової спільноти, так й появу низки 
глибоких проблем у сфері суспільної безпеки. 
Передусім, це стосується інформаційних 
загроз терористичного характеру. У науковій 
літературі цей феномен набув назви, «інфор-
маційний тероризм», який загалом тлума-
читься як дії з дезорганізації інформаційних 
систем, що створюють небезпеку загибелі 
людей, завдання значного майнового збитку 
або інших суспільно небезпечних наслідків, 
якщо вони здійснені з метою порушення сус-
пільної небезпеки, залякування населення або 
впливу на прийняття рішень органами влади, 
а також як політично вмотивовані хакерські 
операції, з тяжкими наслідками для функціо-
нування державних і суспільних систем, зорі-
єнтований на широке висвітлення в засобах 
масової інформації та спричинення суспіль-
ного резонансу [9]. 

Дослідники проблеми кібертероризму 
виокремлюють, зокрема, вісім основних 
способів використання терористами Інтер-
нет-сайтів [10]: а) ведення психологіч-
ної війни, б) пошук необхідної інформації,  
в) навчання терористів, г) збирання коштів,  
д) пропаганда тероризму, е) вербування кадрів,  
є) організація мережі, ж) планування та коор-
динування дій. У своїй психологічній війні за 
вплив на громадську думку терористи осно-
вну ставку роблять саме на активне викорис-
тання мережі «Інтернет», за допомогою чого 
вони намагаються поширити загрози, ескала-
цію страху, відчуття неминучості тощо. Для 
цього демонструються кадри вчинених терак-
тів та їх жертв (наприклад, показ жорстокого 
вбивства в Іраку американського журналіста 
Даніеля Пірла, що транслювався паралельно 
на кількох вебсайтах). Небезпеку становлять 
і поширені хакерські атаки на інформаційні 
системи з метою виведення їх з ладу та здій-
снення на аудиторію впливу протерористич-
ного характеру.

На нашу думку, протистояння сучасному 
кібертероризму обмежує той факт, що так зва-

ний, терористичний «Інтернет» у глобальному 
інформаційному просторі є динамічною сис-
темою, що постійно змінює свою зовнішню 
конфігурацію і орієнтована, передусім, на 
створення міфологізованого образу мужнього 
борця за віру і справедливість. У цьому сенсі 
мережа «Інтернет» з успіхом використовується 
терористичними організаціями: справляє від-
повідний вплив не лише на формування гро-
мадської думки, але інколи під цей вплив попа-
дає і частина експертів [11].

Особливістю сучасної інформаційної теро-
ристичної мережі є також те, що сполучені 
горизонтальні ланки, які виходять від авто-
номних користувачів, багато раз перепліта-
ються, а вчинювані акції мають анонімний 
характер. Саме завдяки активному викорис-
танню ресурсів сучасного інформаційного 
простору новітній тероризм набув системних 
вимірів, успішно реалізуючи свою страте-
гію і тактику за допомогою застосування так 
званих дифузійних війн (коли відбувається 
дифузія часових і просторових меж різних 
конфліктів). «Новий тероризм» будує свою 
стратегію з урахуванням тенденцій розвитку 
нинішніх глобалізаційних процесів, зокрема, 
вдало використовуючи при цьому їхні кон-
флікти та кризові явища [12]. 

У цілому кіберзагрози можуть існувати як 
для військової (оборонної), так і для цивіль-
ної інфраструктури. Наприклад, в атомній 
енергетиці зміна інформації або блокування 
інформаційних центрів може спричинити 
припинення подачі електроенергії у міста і 
на військові об’єкти, викликати ядерну ката-
строфу, перекручування інформації або бло-
кування інформаційних систем у фінансовій 
сфері може призвести до економічної кризи, а 
виведення з ладу систем керування військами 
та військовою технікою здатне спровокувати 
початок бойових дій, стати причиною втрат 
серед цивільного населення і військових, 
крім того, колосальні людські втрати та еко-
логічна криза можуть бути наслідками теро-
ристичного втручання в роботу транспортних 
систем, об’єктів біологічної або хімічної про-
мисловості [13]. 

Водночас деякі експертиі недооцінюють 
можливі наслідки застосування високих тех-
нологій з терористичноюі метою, заявляючи 
про те, що терористична атака, здійснена за 
допомогою Інтернету, навряді чи здатна при-
звести до масової загибелі людей і не може 
порівнюватися із загрозами хімічного, бакте-
ріологічного чи ядерного тероризму. Допуска-
ючи, що такий теракт матиме менш серйозні 
наслідки і не завдасть суспільству руйнівного 
впливу, як традиційний терористичний акт, 
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високі технології у діяльності терористич-
них угруповань можуть стати досить грізною 
і вигідною для них зброєю. Фахівці вважа-
ють, що кібертероризм може супроводжувати 
традиційні терористичні дії, оскількиі пору-
шення в роботі, наприклад, систем зв’язку 
або інформаційних мереж критичних інфра-
структур країни можуть посилити їх ефект 
і викликати паніку у суспільстві. Крім того, 
такі порушення можуть серйозно усклад-
нення проведення відновлюваних робіт після 
теракту.

Очевидно, що проблема кібертероризму 
є більш актуальною для постіндустріальних 
інформаційно розвинених країн, про що свід-
чать кібератаки проти компаній «Дженерал 
Електрік» і «Нешнл Бродкастінг Корпорей-
шин» у листопаді 1994 року, коли на кілька 
годин було порушено роботу внутрішніх 
інформаційних мереж, а відповідальність за 
цю акцію взяла на себе організація «Фронт 
визволення Інтернету», оголосивши цим 
компаніям кібервійну. За повідомленнями 
британських ЗМІ, на початку 1999 року було 
захоплено керування військовими телекому-
нікаційним супутником серії Скайнет та змі-
нено його орбіту, а терористичні угруповання 
вимагали від британської влади викуп за 
порушення втручання в керування супутни-
ком, незважаючи на те, що подібні дії могли 
спровокувати збройний конфлікт [14].

Розглядаючи це питання, не варто забувати 
про те, що у реальності відмічається поява і 
активізація прихованого (латентного) теро-
ризму – терористичних актів, замаскованих 
під стихійні лиха, епідемії, нещасні випадки 
і техногенні катастрофи. Метою прихованого 
тероризму може бути поширення за допомо-
гою сучасних інформаційно-комунікаційних 
технологій паніки і відчаю серед населення, 
тобто створення терористами вигідної соці-
ально-політичної ситуації у країні чи регіоні, 
адже ефект від прихованого тероризму не 
обов’язково проявляється відразу, а відбува-
ється повільне руйнування країни і суспільної 
свідомості терористичними угрупованнями.

Наразі не варто й переоцінювати масш-
таби і можливості інформаційного тероризму. 
Зокрема хакерські атаки ісламістських кібер-
терористів, на переконання директора відділу 
технологічної політики Центру стратегічних 
і міжнародних досліджень США Дж. Льюїса, 
не завдають істотних збитків, а Дослідницька 

служба Конгресу Сполучених Штатів вважає, 
що взагалі терористам вигідніше вчинювати 
традиційні теракти, ніж розраховувати на 
проблематичні дивіденди від ведення кібер-
війни. На користь таких висновків свідчить й 
те, що розпорошений, дисперсійний характер 
присутності терористів у мережі не дає мож-
ливості контролювати їхні дії, а надає лише 
загальний ідеологічний, морально-психоло-
гічний і технологічний імпульс діям індиві-
дуальних агентів терору і замкнутих бойових 
груп. Аморфність анонімних зв’язків, струк-
турна розпливчатість обрисів номінально 
організованих груп створюють підґрунтя для 
потенційної внутрішньої роз’єднаності. 

Висновки. Підсумовуючи, зазначимо, що 
друга половина ХХ – початок ХХІ століття 
знаменувала новий етап розвитку суспільства, 
спричинений потужною хвилею науково-тех-
нічної революції, розвитком нових інформа-
ційних та телекомунікаційних технологій, 
що у підсумку змінили спосіб життя людини, 
виробничі відносини, методи управління, 
ціннісні орієнтації, свідомість планетарного 
масштабу. Водночас, епоха Інтернету відкрила 
необмежені можливості для терористичних 
організацій, який став використовуватися як 
справжня зброя. Маючи у своєму арсеналі 
власні ЗМІ, радіо- і телестанції, свої інтернет-
сайти, терористи вміло пристосовуються до 
надбань інформаційної революції, поширю-
ючи свою ідеологію та політичну пропаганду 
серед величезної аудиторії. Практично ця 
діяльність через легкість доступу, відсутність 
цензури, анонімність вийшла з-під контролю 
як окремих країн, так і впливових міжнарод-
них інституцій. Тому світова спільнота через 
останніх має сформувати ефективне правове 
поле, скоординувати свої зусилля та дії, аби 
запобігти діяльності таких небезпечних орга-
нізацій, якими є терористичні угрупування, 
або ж мінімізувати їхню силу впливу.

Нині найбільшу проблему складає від-
сутність законодавства, в якому було б чітко 
визначено це поняття, передбачено відпові-
дальність за протиправні діяння. Пріоритет-
ним напрямом у боротьбі з кібербтерориз-
мом є організація зусиль та взаємовідносин 
правоохоронних органів із спецслужбами, 
судовими органами, спрямовані на протидію і 
розслідування таких видів злочинів, як кібер-
тероризм, а також потреба у вдосконаленні 
законодавчої бази України.
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