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ІНФОРМАЦІЙНА  ПОЛІТИКА  ТА  ІНФОРМАЦІЙНА 
БЕЗПЕКА  ДЕРЖАВИ  ЯК  ПСИХОСОЦІАЛЬНЕ  

ЯВИЩЕ:  ПРОБЛЕМИ  ТА  ПЕРСПЕКТИВИ

Анотація. Констатується, що вплив психічного на суспільно-політичні 
процеси в умовах безперервного інформаційного потоку є визначальним; 
психологічний тиск на свідомість стає все більш розповсюдженим, збільшу-
ється емоційність інформаційних повідомлень, їх вплив на психосоціальний 
стан суспільства. Автори переконують, що практики впливу та розповсю-
дження емоційно забарвленої неправдивої інформації перетворилися сьо-
годні на інформаційно-психологічні війни, які переслідують мету активізу-
вати суспільну свідомість громадськості держави-противника і вплинути на 
державну політику. Визначено, що психологічний вплив на противника, що 
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базується на комунікативних процесах із використанням сучасних інформа-
ційних технологій, передбачає зміну громадської думки в заданому напрямі.

Авторами здійснено комплексний науковий аналіз сучасного стану дер-
жавної інформаційної політики та інформаційної безпеки України як психо-
соціального явища. Розглянуто соціальні явища, що виникають в інформа-
ційній сфері під впливом інформаційної пропаганди агресора та військового 
конфлікту, як вони впливають на психологічний стан суспільства, до яких 
наслідків можуть призвести. 

Визначено, що в умовах реальної інформаційної агресії існує нагальна 
потреба у формуванні та активному функціонуванні єдиного національного 
регулятора в інформаційній сфері, діяльність якого була б спрямована на ви-
роблення дієвої національної інформаційної політики, кваліфіковане відбит-
тя маніпуляційно-пропагандистських атак, формування у громадян України 
національно-патріотичних переконань, розвитку українського національно-
го інформаційного простору. 

Зазначено, що доктринальне коригування інформаційних процесів коре-
люється з психосоціальними. Вказано, що інформаційні потоки, які прохо-
дять по каналам масової комунікації, несуть у собі знання про закономірнос-
ті дійсності, відображають структуру людської пам’яті та інтелекту, основні 
особливості соціальної системи, де найбільш яскравими є взаємодія індиві-
дуально-психічних явищ.

Ключові слова: вплив, психосоціальні явища та процеси, інформаційний 
вплив, інформаційна політика, інформаційна безпека, інформаційна агресія, 
доктрина інформаційної безпеки.

ИНФОРМАЦИОННАЯ  ПОЛИТИКА  И  ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ  ГОСУДАРСТВА  КАК  ПСИХО-СОЦИАЛЬНОЕ 

ЯВЛЕНИЕ:  ПРОБЛЕМЫ  И  ПЕРСПЕКТИВЫ

Аннотация. Констатируется, что влияние психического на общественно-
политические процессы в условиях непрерывного информационного потока 
является определяющим; психологическое давление на сознание становит-
ся все более распространенным, увеличивается эмоциональность информа-
ционных сообщений, их влияние на психосоциальное положение общества. 
Авторы утверждают, что практики влияния и распространения эмоциональ-
но окрашенной ложной информации превратились сегодня в информаци-
онно-психологические войны, которые преследуют цель активизировать об-
щественное сознание общественности государства-противника и повлиять 
на государственную политику. Определено, что психологическое воздейст-
вие на противника, основанное на коммуникативных процессах с использо-
ванием современных информационных технологий, предусматривает изме-
нение общественного мнения в заданном направлении.

Авторами осуществлен комплексный научный анализ современного со-
стояния государственной информационной политики и информационной 
безопасности Украины как психосоциального явления. Рассмотрены соци-
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альные явления, возникающие в информационной сфере под влиянием ин-
формационной пропаганды агрессора и военного конфликта, как они вли-
яют на психологическое состояние общества, к каким последствиям могут 
привести. Определено, что в условиях реальной информационной агрессии 
существует насущная потребность в формировании и активном функцио-
нировании единого национального регулятора в информационной сфере, 
деятельность которого была бы направлена на выработку действенной на-
циональной информационной политики, квалифицированное отражение 
манипуляционнно-пропагандистских атак, формирование у граждан Укра-
ины национально-патриотических убеждений, развитие украинского нацио- 
нального информационного пространства. Отмечено, что доктринальные 
корректировки информационных процессов коррелируют с психосоциаль-
ными. Указано, что информационные потоки, которые проходят по каналам 
массовой коммуникации, несут в себе знания о закономерностях действи-
тельности, отражают структуру человеческой памяти и интеллекта, основ-
ные особенности социальной системы, где наиболее яркими являются взаи-
модействие индивидуально-психических явлений.

Ключевые слова: влияние, психосоциальные явления и процессы, ин-
формационное воздействие, информационная политика, информационная 
безопасность, информационная агрессия, доктрина информационной без-
опасности.

INFORMATION  POLICY  AND  INFORMATION  SECURITY  
OF  THE  STATE  AS  PSYCHICAL  AND  SOCIAL  PHENOMENON: 

PROBLEMS  AND  PROSPECTS

Abstract. The article states that the influence of the psychic on the social and 
political processes in conditions of a continuous information flow is decisive; psy-
chological pressure on consciousness becomes more widespread; emotionality of 
information messages, their influence on the psychological and social position of 
society increase. The authors convince that practices of influence and dissemi-
nation of emotionally stained false information have become today informational 
and psychological wars that aim at activating of public consciousness of a public of 
an enemy state and influence on a state policy. It is determined that psychological 
influence on the aggressor that is based on communicative processes with using of 
modern information technologies, involves change of a public opinion in the given 
direction. 

The authors carried out a comprehensive scientific analysis of the current state 
of information policy and information security of Ukraine as a psychological and 
social phenomenon. Social phenomena that arise in the informational sphere un-
der influence of information propaganda of the aggressor and the military conflict, 
their influence on the psychological state of society, and what the consequences 
can be are examined. 

It is determined that in the conditions of real information aggression there is an 
urgent need for formation and active functioning of a single national regulator in 
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the information sphere. Its activity would be aimed at developing of an effective 
national information policy, qualified fight off manipulative propaganda attacks, 
formation of national patriotic сconvictions among Ukrainian citizens, and deve- 
lopment of a Ukrainian national information space. 

It is noted, that the doctrinal adjustment of information processes is correlated 
with psychological and social ones. It is indicated that information flows, which 
go through mass communication channels, carry knowledge of the laws of rea- 
lity, reflect the structure of human memory and intelligence, the main features of 
the social system, where interaction of individual and mental phenomena is most 
striking.

Keywords: influence, psychological and social phenomena and processes, in-
formational influence, informational policy, informational security, informational 
aggression, a doctrine of informational security.

Бої за владу залишаються настільки ж напруженими –
і в зонах бойових дій, і за столами переговорів,

 і в кіберпросторі, — проте віддача від них все менше.
Мойзес Наїм “Занепад влади” [1, с. 25]

Постановка проблеми. Світ ін-
формаційного суспільства стає все 
більш насиченим та заплутаним, лю-
ди все більш розгубленими, а держа-
ви все більш уразливими та незахи-
щеними. Вік постправди, фейкових 
новин, необмежного накопичення 
публічних даних, розвитку штучно-
го інтелекту, здатного відтворювати 
людські здібності, вимагає від дер-
жав світу більш прискіпливої уваги 
до інформаційної безпеки та захисту 
персональних даних. Проблеми ін-
формаційної політики в державному 
управління залишаються вельми ак-
туальними.  

Структурні елементи свідомості є 
концентрованим вираженням різних 
параметрів суспільного життя людей 
упродовж тисячоліть, впливають на 
соціальні процеси держави та пси-
хологію влади. Іспанський філософ  
Х. Ортега-і-Гассет вважав, що “вла-

да означає панування думок і погля-
дів” [2, с. 117]. Водночас її трактують 
як здатність агентів влади шляхом 
домінування втілювати у життя чи 
нав’язувати певні політичні рішен-
ня. Серед сучасних науковців з’я- 
вилася думка про те, що природа вла-
ди — це тайна реальної, не стилізова-
ної самовпевненості, яка здатна ство-
рювати особливу ауру, поринаючи до 
якої, одні рішуче [3, с. 4], або “здат-
ність і можливість здійснювати свою 
волю, чинити вирішальний вплив 
на діяльність, поведінку людей” [4,  
с. 87]. Тобто володарювання та підко-
рення коріняться в природі людини, 
в архетипних структурних елементах 
свідомості людини. Але завдяки про-
гресу та розвитку нових технологій 
змінюються методи впливу і природа 
самої влади.

Фактично зараз світ потрапив в ак-
тивну фазу формування нового сус-
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пільно-комунікаційного устрою — ін-
формаційного суспільства, яке являє 
собою комп’ютеризовану спільноту 
людей, де інформаційні технології 
набувають універсального значен-
ня й охоплюють усі сфери людської 
діяльності, а комунікаційні техноло-
гії змінюють процес спілкування та 
сприяють забезпеченню соціальних 
послуг за допомогою комп’ютерної 
комунікаційної мережі [5, с. 4]. Це 
трансформує соціальний простір, 
формує нові цінності та відносини, 
створює нові інститути, все те, що  
Е. Тоффлер визначає, як новий устрій 
життя. В інформаційному суспіль-
стві “влада, що ґрунтується на силі 
та багатстві, втрачає свій вплив, хоча 
і не зникає повністю” [6, с. 114]. Ін-
формаційний світ збільшує кількість 
інформації, урізноманітнює методи 
та канали впливів, але психічні мож-
ливості людини сприймати інфор-
мацію не встигають за змінами, що 
призводить до виникнення психічно-
го напруження. Вплив психічного на 
суспільно-політичні процеси завжди 
був значним, а в умовах безперерв-
ного інформаційного потоку він стає 
визначальним. В Україні ситуація 
ускладнюється конфліктом на Сході, 
який переносить вектор інформуван-
ня з боку раціонального осмислення 
в емоційне, та близькістю й впливом 
інформаційного простору Росії. Тому 
постала необхідність комплексного 
міждисциплінарного аналізу сучас-
ного стану державної інформаційної 
політики та інформаційної безпеки 
України як психосоціального яви-
ща, пошуку шляхів нетравматичного 
впливу на населення, соціальної вза-
ємодії та забезпечення інформацій-
ної безпеки держави. 

Аналіз останніх публікацій за 
проблематикою та визначення не-
вирішених раніше частин загальної 
проблеми. Аналіз наукових публіка-
цій із зазначеної проблеми підтвер-
джує, що дослідженню сучасного 
стану інформаційної безпеки країни 
та розробці практичних рекоменда-
цій щодо вдосконалення державної 
інформаційної політики приділяють 
серйозну увагу відомі вітчизняні на-
уковці, дослідники та експерти. Так, 
аналіз психології натовпу, публіки 
та цивілізації подається у роботах 
таких відомих учених, як Г. Лебон 
[7], С. Московічі [8], З. Фройд [9] та  
К.-Г. Юнг [10]. Сутність маніпуля-
тивного впливу через ЗМІ й Інтер-
нет розглядає в своїх роботах укра-
їнський дослідник Г. Почепцов [11], 
технології впливу на маси в період 
передвиборчих кампаній М. Ва-
рій [12], використання архетипів та 
цінностей для впливу на свідомість  
досліджують — О. Радченко [13],  
Ю. Напльоков [14] та інші. 

Метою статті є науковий аналіз 
сучасного стану державної інфор-
маційної політики та інформаційної 
безпеки в Україні, як психо-соціаль-
ного явища і вироблення рекоменда-
цій забезпечення інформаційної без-
пеки українського суспільства. 

Виклад основного матеріалу. Іс-
нує думка, що в умовах демократії 
влада змінює прямий диктат та поне-
волення до більш тонких та ефектив-
них методів. Але застосування різно-
го роду маніпулятивних технологій 
впливів, інформаційно-психологічно-
го тиску, з будь-якою метою, призво-
дить в результаті до серйозних розла-
дів психічного та суспільного життя, 
породжує суспільну апатію та відчу-
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ження більшості населення від свідо-
мої участі у суспільних процесах.

За словами М. Кастельса, з 90-х ро-
ків минулого сторіччя наша планета 
об’єдналася в єдину телекомунікацій-
ну комп’ютерну мережу, що є осно-
вою інформаційної системи та кому-
нікаційних процесів. Інформаційні та 
комунікаційні технології в сучасному 
глобалізованому світі, безперечно, 
сприяють економічному розвитку та 
зростанню матеріального добробуту 
людей, виступають умовою влади, 
знань і творчості [15]. Мережа об’єд-
нує безліч елементів за критерієм ко-
мунікативного зв’язку та має власти-
вість демократизувати комунікацію 
й об’єднувати різні ієрархічні рівні в 
єдиний комунікативний простір, пе-
реводить комунікацію в горизонталь-
ну площину. В таких умовах психо-
логічний тиск на свідомість стає все 
більш розповсюдженим, збільшуєть-
ся емоційність інформаційних пові-
домлень, їх вплив на психо-соціаль-
ний стан суспільства. На те, яку роль 
відіграє інформація у формуванні 
громадської самосвідомості звернув 
увагу ще А. Токвіль [16]. Сьогодні ці 
практики впливу та розповсюдження 
емоційно забарвленої неправдивої ін-
формації перетворилися на інформа-
ційно-психологічні війни.

Інформаційні війни переслідують 
мету активізувати суспільну свідо-
мість громадськості держави-про-
тивника і вплинути на державну 
політику. Психологічний вплив на 
противника, що базується на комуні-
кативних процесах із використанням 
сучасних інформаційних технологій, 
передбачає зміну громадської думки 
в заданому напрямку. 

Об’єктом інформаційної війни є 
як масова, так і індивідуальна свідо-
мість. Засобами ведення інформацій-
ної війни є будь-які засоби передання 
інформації — від ЗМІ та соціальних 
мереж, до поширення чуток. Як пра-
вило, методами інформаційної війни 
є розповсюдження дезінформації або 
подання інформації з вигідного для 
себе боку [17, с. 119]. 

Веронік де Жоффруа, директор 
операцій Groupe URD, запропонував 
типологію стратегій впливу. Страте-
гія націлена на досягнення наступ-
них цілей: інформувати, переконати, 
мотивувати, спонукати до дії. Вибір 
стратегії впливу залежатиме від різ-
них чинників: діалогу з метою досяг-
нення влади, доступу до влади і, від-
повідно до аналізу ризиків, культури 
організації. У таблиці нижче зазначе-
но типи транзакцій для кожної стра-
тегії (таблиця). 

Типологія стратегій впливу 

Стратегія Обмін Переконання
Комунікація, 
переговори

Тиск

Типи акцій діалог,
комунікація,
повідомлен-
ня

навчання,
мотивація,
спір,
підвищення обізнаності,
адвокація, обговорення,
доведення

E – пропозиція,
знаходжен-
ня спільного 
рішення,
альтернативне 
запитання

примус,
обурення, 
мобілізація,
лобіювання,
повідомлен-
ня, виклик за 
замовленням

Джерело: за метеріалами Groupe URD [18].
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Інформаційні спецоперації ве-
дуться з боку Росії проти України 
вже багато років. Активізувалися 
з прямою агресією на Донбасі та 
анексією Криму, та видозмінися з 
появою соціальних мереж й можли-
вістю створювати фейкові акаунти і 
“бото-ферми”. Результати сказалися 
на стані суспільства, яке на сьогодні 
виявилося розколотим за світогляд-
ною ознакою, розгубленим у вели-
кій кількості інформаційного шуму 
та ідеологічно дезорієнтованим. Ін-
формаційний простір поділений між 
представниками фінансово-промис-
лових груп, які стоять  за багатьма ін-
формаційними повідомленнями, що 
розповсюджуються лідерами думок 
в соціальних мережах, їм належить 
більшість телевізійних каналів. Різ-
ні місіонерські релігійні структури, 
які часто також пов’язані з фінансо-
во-промисловими групами, нав’я-
зують суспільству ідеї та вірування, 
нерідко використовуючи методи 
психологічного впливу та технології 
нейропсихологічного програмуван-
ня й гіпнозу. Суспільству пропону-
ється безліч думок, трактовок подій 
та новин, що протирічать одна одній, 
а іноді й здоровому глузду. Часто це 
призводить до виникнення психоло-
гічного явища, яке характеризується 
як когнітивний дисонанс, що тракту-
ється як внутрішня дисгармонія між 
знаннями в свідомості людини (тер-
мін ввів Леон Фестінгер у 1956 р.). 
Такий психічний стан викликає 
відчуття стресу, провини, появу не-
контрольованої агресії. Трансфор-
мація високих суспільних очікувань 
перетворюється на енергію оманли-
вих суспільних сподівань, а потреба 
зменшення дисонансу штовхає лю-

дину шукати пристрасну інформацію 
та оцінки, які б зробили її рішення 
більш розумним та комфортним для 
неї. 

Телебачення залишається най-
більш популярним засобом масової 
інформації в Україні. За даними зві-
ту всеукраїнського соціологічного 
опитування 2018 року, абсолютна 
більшість мешканців України (86 %) 
отримують інформацію про події в 
країні від українських телевізійних 
каналів. 27 % — з українських інтер-
нет-сайтів, 24 % — із соціальних ме-
реж, 18 % — від родичів, друзів, колег 
та т. п. Іншими джерелами користу-
ються всього 8 %, з них 5 % дивлять-
ся російські канали телебачення. У 
середньому дорослий українець ди-
виться три українські канали, але що-
до подій в Україні та взаємовідносин 
України, Росії, “ДНР” (Донецької 
народної республіки, не признаної в 
Україні) / “ЛНР” (Луганської народ-
ної республіки, не признаної в Укра-
їні) довіряє лише 1,5 каналу. Всього 
27 % українців-телеглядачів вважає, 
що українські канали справді пода-
ють об’єктивну інформацію про події 
в Україні, 43 % переконані, що інфор-
мація не відповідає дійсності (30 % 
не змогли відповісти на це питання). 
Технічний доступ до російських ка-
налів для 69 % користувачів — супут-
ник, 13 % — дивляться трансляції в 
інтернеті, 12 % — за допомогою ана-
логової антени, а 8 % — в кабельній 
мережі. Що стосується соціальних 
мереж, то серед українців більшість 
(42 %) користуються принаймні 
однією соціальною мережею. Най-
більш популярною наразі є Facebook  
(36 %). Іншими мережами користу-
ються не більше 11 %. Всього 35 % 
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респондентів стверджують, що во-
ни перевіряють інформацію в інших 
джерелах, отриману з загальнона-
ціонального, російського, місцевого 
ЗМІ, або ЗМІ “ДНР”/“ЛНР”, не пе-
ревіряли б більше половини (52 %) 
[19, с. 6]. 

Водночас у разі суперечливої ін-
формації з різних джерел 58 % відда-
ють перевагу українським ЗМІ і ли-
ше 1 % російським, або ЗМІ “ЛНР”/ 
“ДНР”, хоча 38 % не знає, якому би 
ЗМІ радше повірив. Причому серед 
жителів заходу України тих, хто не 
знає кому вірити, всього 27 %, в цен-
трі їх вже 37 %, а на півдні — 47 % 
(при тому, що у всіх регіонах лідиру-
ють саме українські ЗМІ) [Там само,  
с. 7]. Така дуальність та невизначе-
ність поглядів наслідок багаторіч-
ного єдиного інформаційного поля 
з Російською Федерацією. Ці дані 
свідчать не тільки про низький рівень 
подачі інформаційних матеріалів в 
українських ЗМІ, але і про низький 
рівень медіаграмотності та потенцій-
ну загрозу для інформаційного впли-
ву на суспільство. На думку психо-
логів, ефект впливу ЗМІ, внесення 
нових ідей в суспільну свідомість за-
лежить від їх відповідності потребам, 
настроям та настановам, що вже ра-
ніше сформулювалися в психології 
масової свідомості суспільства. 

З моменту створення держави 
Україна, суспільство постійно знахо-
дилося під впливом інформаційного 
поля сусідніх країн і, до моменту агре-
сії, держава не звертала на це уваги. 
В Україні досі, навіть декларативно, 
не закріплено концептуальних засад 
державної інформаційної політики 
загалом. В сучасному Законі Укра-
їни “Про інформацію” (редакція від  

2017 р.) встановлено деякі основні 
напрями державної інформаційної 
політики і одним із них визначено 
забезпечення інформаційної безпеки 
(ст. 3). 

З початком подій у листопаді  
2013 р. в Україні, які отримали наз-
ву “Євромайдан” та “Революція гід-
ності”, проявилися усі прорахунки у 
вітчизняній інформаційній сфері за 
попередні роки. Саме в цей період 
агресивна інформаційна політика 
Російської Федерації позначилася на 
викривленні та спотворенні образу 
України у світі, зокрема, у самій же 
Росії та на окупованих територіях. 
Тільки завдяки активному висвітлен-
ню цих подій європейськими і світо-
вими медіа була порушена практика 
отримання інформації про Україну 
виключно із російських джерел. 

На початку 2014 р. на території 
Автономної Республіки Крим, окрім 
перебування військового континген-
ту Російської Федерації, здійсню-
вався інформаційно-психологічний 
тиск на населення України з боку 
засобів масової інформації іноземної 
держави. Тому, відповідно до Рішен-
ня Ради національної безпеки і обо-
рони України (РНБО) від 1 березня 
2014 р. “Про невідкладні заходи що-
до забезпечення національної без-
пеки, суверенітету і територіальної 
цілісності України”, Національна 
рада України з питань телебачен-
ня та радіомовлення звернулася до 
об’єднань провайдерів програмної 
послуги з вимогою припинити ре-
трансляцію у своїх мережах пере-
дач російських телеканалів “Россия 
24”, ОРТ (Первый канал всемирная 
сеть), “РТР Планета”, “НТВ-Мир”. 
Найбільш ефективним механізмом, 
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що стримав агресивну кампанію Ро-
сійської Федерації (як на інформа-
ційному, так і реальному рівні) стало 
використання громадської журна-
лістики. Он-лайн трансляції з місця 
подій із використанням інструментів 
типу “Stream-ТВ” дозволило деза-
вуювати більшість провокаційних 
заяв, а в окремих випадках – попере-
дити провокації. Цілеспрямованим 
поширенням інформації про Укра-
їну за кордон активно зайнялися ві-
тчизняні соціальні медіа. Наприклад, 
група “Інформаційний спротив”, 
“StopFake”, “По той бік новин” і до-
сі проводять системну спрямовану 
політику викриття та спростування 
неправдивої інформації про події в 
Україні та світі. Підготовлені експер-
тами аргументовані матеріали пере-
кладаються англійською, німецькою, 
французькою, чеською, болгарською 
та ін. мовами і поширюються інфор-
маційними каналами світових медіа.

Із розвитком національної систе-
ми глобального мовлення тісно по- 
в’язане питання налагодження ефек-
тивного “управління новинами” з 
боку держави (менеджмент новин, 
спін-докторство). Загальноприйня-
тою практикою у світі є утворення 
служб, що за допомогою спеціально 
розроблених механізмів опікуються 
поширенням повідомлень про краї-
ну. Одним із перших прикладів ство-
рення таких органів у країнах світу 
став Комітет стратегічних комуніка-
цій (Strategic Communication Unit) у 
Великобританії.

Україна пішла шляхом ство-
рення Міністерства інформаційної 
політики. Основними завданнями 
Міністерства є: забезпечення інфор-
маційного суверенітету України, 

зокрема з питань поширення сус-
пільно важливої інформації в Укра-
їні та за її межами, а також забезпе-
чення функціонування державних 
інформаційних ресурсів; здійснення 
реформ засобів масової інформації 
щодо поширення суспільно важливої 
інформації. Створення Міністерства 
інформаційної політики України без 
публічного обговорення та проведен-
ня належних наукових і фахових екс-
пертиз у будь-якому випадку поста-
вило під сумнів прозорість реалізації 
державної інформаційної політики 
в країні. У 2015 році Міністерством 
інформаційної політики України бу-
ла розпочата робота над Доктриною 
інформаційної безпеки України [20] 
та Концепцією інформаційної безпе-
ки України. Доктрина була введена в 
дію Указом Президента України від 
25 лютого 2017 року. До позитиву 
цього документу, на наш погляд, вар-
то віднести нормативне визначення 
низки термінів: стратегічні комуні-
кації, урядові комунікації, та кризові 
комунікації, що розмежовує їх про-
блематику та дозволяє позбутися 
дублювання завдань і заходів, що 
реалізуються різними державними 
органами України. Вперше на рівні 
нормативного акту закріплено тер-
мін “стратегічний наратив”, який є 
одним із ключових щодо забезпечен-
ня інформаційного безпеки.

Водночас, об’єктивний аналіз 
Доктрини інформаційної безпеки 
України дозволяє зробити декілька 
застережень: 1) Доктрина є декла-
ративним документом, що визначає 
стратегічні вектори впливу; 2) доку-
ментом визначено близько десяти 
центральних органів влади, для ко-
ординації між ними може утворитися 
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“допоміжний орган” у Міністерстві 
інформаційної політики України, 
але механізм координації потребує 
уточнення; 3) документ визначає на-
прямок розвитку медіа-культури в 
суспільстві та підняття культури по-
літичної дискусії, але немає конкрет-
них заходів для боротьби із фейками 
та інформаційним шумом, направле-
них на внутрішню аудиторію. 

На наше переконання, питан-
ня створення системи інформацій-
ної безпеки України на сьогодні є 
вкрай важливим і стосується різних 
сфер, зокрема: захисту внутріш-
нього інформаційного простору; 
забезпечення суверенітету країни, 
перешкоджання зовнішній інфор-
маційній експансії; захисту неза-
лежності, суверенітету, державної та 
територіальної цілісності; забезпе-
чення інформаційного і культурного 
впливу в Україні й за кордоном. Важ-
ливою сферу інформаційної безпеки 
є розвиток медіаграмотності серед 
населення, створення умов для убез-
печення суспільства від впливу не-
правдивої, а іноді й агресивної інфор-
мації, що розмиває реальну картину 
світу, створює когнітивний дисонанс 
та призводить до нервових розладів, 
що впливає на психосоціальний стан 
суспільства. 

В умовах ескалації загроз в інфор-
маційній сфері, що постали перед 
Україною, інформаційні меседжі від 
представників органів державної вла-
ди усіх рівнів мають бути правдиви-
ми, своєчасними та сприйматися як 
офіційна позиція України щодо по-
дій, які відбуваються в контексті ро-
сійсько-українського протистояння. 
Ця позиція має бути лаконічно сфор-
мульованою, чіткою і зрозумілою.

Висновки і перспектива подаль-
ших досліджень. В сучасних умовах 
інформаційної агресії існує нагальна 
необхідність у подальшому форму-
ванні та активному функціонуванні 
єдиного національного регулятора 
в інформаційній сфері, діяльність 
якого була б спрямована на виро-
блення української національної 
інформаційної політики, інтелекту-
альне кваліфіковане відбиття мані-
пуляційно-пропагандистських атак, 
формування у громадян України 
національно-патріотичних переко-
нань, розвитку українського націо-
нального інформаційного простору. 
Державна інформаційна політика 
України має враховувати середови-
ще свого існування і з урахуванням 
цього вибудовувати систему власної 
інформаційної безпеки.

Здійснена спроба доктринально 
визначити питання інформаційної 
безпеки. Проте, за відсутності роз-
роблених документів, які мали б 
скласти цілісну основу правового ре-
гулювання інформаційної сфери та 
забезпечення інформаційної безпеки 
України, їх рівень не в повній мірі 
відповідає потребам українського су-
спільства.

В умовах інформаційного світу 
треба пам’ятати, що інформаційні 
потоки, які проходять по каналам 
масової комунікації, несуть у собі 
знання про закономірності дійсності, 
відображають структуру людської 
пам’яті та інтелекту, основні осо-
бливості соціальної системи, де най-
більш яскравими є взаємодія індиві-
дуально-психічних явищ. Людина в 
цій системі інформаційного обміну 
та комунікації виступає лише тільки 
одним, хоча і дуже складним, з еле-
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ментів. Але тільки від неї залежить 
психосоціальний стан суспільства, 
міцність держави та ефективність 
роботи її інститутів. Інформаційна 
сфера повністю заточена під людську 
природу, є її продуктом та наслідком, 
тісно пов’язана з психологією та со-
ціальними процесами, тому доктри-
нальне коригування інформаційних 
процесів корелюється з психосоці-
альними.
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