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ІНФоРмАЦІЙНА  ПоЛІтикА  УкРАїНи   
Як  ЄВРоПЕЙської  ДЕРЖАВи  В  УмоВАх  

сУЧАсНих  ЗАгРоЗ  (АРхЕтиПНиЙ  ПІДхІД)

Анотація. Представлено джерела антропоцентричної матриці понять та 
ідей в інформаційній сфері. Зазначено виклики і загрози інформаційній 
сфері України. Уточнено зовнішні та внутрішні чинники цих загроз. Розгля-
нуто конкретні факти загроз у світі. Проаналізовано особливості регулятор-
ної політики європейських держав у напрямі протидії загрозам та правово-
го забезпечення інформаційної безпеки як підгалузі інформаційного права. 
Визначено ландшафт загрози інформаційної безпеки 2019 р. Приведено 
механізм етнічного лобізму як інструменту “м’якого” права. Наголошено 
на тенденції прагнення громадян не до безпеки, а до свободи. Виявлено, що 
заходи безпеки є одночасно факторами обмеження свободи громадян. Під-
креслено важливість запуску системи протидії антиукраїнському мовлен-
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ню в зоні проведення антитерористичної операції на Сході України у квітні 
2018 р. та заходів у межах Рамкової програми співробітництва України з Ра-
дою Європи та Євросоюзом. Для протидії пропаганді запропоновано засто-
совувати та вдосконалювати універсальне міжнародно-правове регулюван-
ня медіапростору, будувати єдиний європейський простір. Визначено зміст 
національних інтересів України згідно з Доктриною інформаційної безпеки 
України. Об’єктами національних інтересів у інформаційній сфері названо 
інформацію, інформаційну інфраструктуру і статус суб’єкта в інформацій-
ній сфері. Наголошено на ціннісному наповненні інформаційної політики 
держави. Реалізацію і виживання окремої особи, суспільства та держави ви-
значено як мету інформаційної політики в умовах сучасних загроз. Безпеку 
держави, економічне процвітання, розвиток суспільства і гармонійне існу-
вання країни у світовому контексті зазначено як результат ефективної ін-
формаційної політики. Запропоновано спиратися на державницькі підходи, 
притаманні історичному Києву та сучасній українській державі.

Ключові слова: геополітичне протиборство, пропаганда, маніпулювання, 
фейк, кібервійська, ландшафт загрози, джерела “м’якого” права, етнічний ло-
бізм, національні цінності, системи європейської і національної безпеки, ін-
формаційна безпека, інформаційна інфраструктура.

ИНФОРМАЦИОННАЯ  ПОЛИТИКА  УКРАИНЫ 
КАК  ЕВРОПЕЙСКОГО  ГОСУДАРСТВА  В  УСЛОВИЯХ 

СОВРЕМЕННЫХ  УГРОЗ  (АРХЕТИПИЧЕСКИЙ  ПОДХОД)

Аннотация. Представлены источники антропоцентрической матрицы по-
нятий и идей в информационной сфере. Указаны вызовы и угрозы инфор-
мационной сфере Украины. Уточнены внешние и внутренние факторы этих 
угроз. Рассмотрены конкретные факты угроз в мире. Проанализированы 
особенности регуляторной политики европейских государств в направлении 
противодействия угрозам и правового обеспечения информационной без-
опасности как подотрасли информационного права. Определен ландшафт уг-
розы информационной безопасности 2019 г. Приведен механизм этнического 
лоббизма как инструмента “мягкого” права. Отмечены тенденции стремле-
ния граждан не к безопасности, а к свободе. Показано, что меры безопасно-
сти являются одновременно факторами ограничения свободы граждан. Под-
черкнута важность запуска системы противодействия антиукраинской речи 
в зоне проведения антитеррористической операции на Востоке Украины в 
апреле 2018 г. и мероприятий в рамках Рамочной программы сотрудничества 
Украины с Советом Европы и Евросоюзом. Для противодействия пропаган-
де предложено применять и совершенствовать универсальное международ-
но-правовое регулирование медиапространства, строить единое европейское 
пространство. Определено содержание национальных интересов Украины 
согласно Доктрине информационной безопасности Украины. Объектами на-
циональных интересов в информационной сфере названы информация, ин-
формационная инфраструктура и статус субъекта в информационной сфере. 
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Отмечена важность ценностного наполнения информационной политики 
государства. Реализация и выживание отдельной личности, общества и го-
сударства определены как цель информационной политики в условиях сов-
ременных угроз. Безопасность государства, экономическое процветание, раз-
витие общества и гармоничное существование страны в мировом контексте 
указаны как результат эффективной информационной политики. Предложе-
но опираться на государственные подходы, присущие историческому Киеву 
и современному украинскому государству.

Ключевые слова: геополитическое противоборство, пропаганда, манипу-
лирование, фейк, кибервойска, ландшафт угрозы, источники “мягкого” пра-
ва, этнический лоббизм, национальные ценности, системы европейской и на-
циональной безопасности, информационная безопасность, информационная 
инфраструктура.

INFORMATION  POLICY  OF  UKRAINE  AS  AN  EUROPEAN  STATE 
IN  CONDITIONS  OF  CURRENT  THREATS  

(ARCHITECTURE  APPROACH) 

Abstract. The sources of the anthropocentric matrix of concepts and ideas 
in the information sphere are presented. The challenges and threats to the infor-
mation sphere of Ukraine are given. The external and internal factors of these 
threats are specified. Specific facts of threats in the world are considered. The 
peculiarities of the European countries’ regulatory policy in the area of counte- 
racting threats and legal security of information security as a sub-branch of infor-
mation law are analyzed. The landscape of the threat of information security 2019 
is defined. The mechanism of ethnic lobbying as a tool of soft law is given. It’s 
shown that the tendency of citizens’ strivings is not to safety, but to freedom. It is 
revealed that security measures are simultaneously factors limiting the freedom 
of citizens. The importance of launching the anti-Ukrainian language counterac-
tion system in the area of the Anti-terrorist operation in the East of Ukraine in 
April 2018 and activities within the framework of the Framework Cooperation 
Program of Ukraine with the Council of Europe and the European Union was 
emphasized. To counter propaganda, it is proposed to apply and improve the uni-
versal international legal regulation of media space, to build a single European 
space. The content of Ukraine’s national interests according to the Doctrine of 
Information Security of Ukraine is determined. Objects of national interests in 
the information sphere are called information, information infrastructure and  
status of the subject in the information sphere. It is emphasized on the value-
filling of information policy of the state. The realization and survival of an indi-
vidual, society and state are defined as the goal of information policy in the con-
text of modern threats. State security, economic prosperity, the development of 
society and the harmonious existence of the country in the global context are in-
dicated as the result of effective information policy. It is suggested to rely on the  
state-owned approaches inherent in historical Kyiv and the modern Ukrainian 
state.
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Keywords: geopolitical confrontation, propaganda, manipulation, fake, cyber 
troops, landscape threats, sources of soft law, ethnic lobbying, national values, 
European and national security systems, information security, information infra-
structure.

Постановка проблеми. Щодо су-
часної геополітичної ситуації і полі-
тики європейських країн у частині 
застосування військово-політичних 
механізмів забезпечення безпеки 
й оборони, в умовах сьогодення на 
перший план висувається проблема 
будівництва нової системи європей-
ської і національної безпеки, яка має 
включати всі наявні інститути без-
пеки та оборони за чіткого поділу 
їх функцій. Змінюються традиційні 
уявлення про символи могутності й 
способи досягнення світового пану-
вання. Раніше йшлося про наземний, 
повітряний і морський простори, ни-
ні йдеться про актуалізацію ролі ін-
формаційного простору та про нове 
поле геополітичного протиборства — 
інформаційну сферу. Тому проблема 
сучасних викликів і загроз інформа-
ційній безпеці України є вкрай акту-
альною. Панівної ролі набуває Інтер-
нет, незаперечним лідером освоєння 
якого є США. Однак уже існує думка 
про необхідність оптимізації шляхів 
глобальних інформаційних потоків. 
Тобто можна говорити про те, що світ 
стоїть на порозі нової сутички за кон-
троль над інформаційним простором 
і “транспортуванням інформації”. 

“Безумовно, в сучасних геопо-
літичних умовах зростає значення 
інформаційного фактора. Чітко про-
стежується тенденція підвищення 
ролі інформаційного ресурсу дер-
жав у загальній системі оборонного 
потенціалу. До найважливіших його 

елементів належать інформаційні 
системи і засоби стратегічного по-
передження, управління військами 
і зброєю, навігації, розвідки, радіо- 
електронної боротьби... Таким чи-
ном, геополітичні трансформації зу-
мовлюють характер відносин співро-
бітництва і протиборства у XXI ст. 
Головна сфера протиборства — ін-
формаційний простір глобального, 
регіонального і національного рівнів. 
Геополітичні умови визначають вій-
ськово-інформаційну політику дер-
жави в найбільш важливих сферах 
геополітичного суперництва і проти-
борства” [1, с. 44–45].

Агресивне зовнішнє середови-
ще висунуло у 2014–2019 рр. перед 
Україною, насамперед перед інфор-
маційною політикою держави, нові 
загрозливі виклики.

Аналіз останніх досліджень і пу-
блікацій. Деякі дослідники основни-
ми видами загроз інформаційній без-
пеці називають такі:

• масштабна інформатизація, 
збільшення залежності воєнного 
сектору від сучасних інформаційних 
технологій, спрощення комунікацій 
та пришвидшення руху інформацій-
них потоків;

• утворення інформаційної сфе-
ри, не прив’язної до державних кор-
донів;

• перетворення інформаційного 
простору західних держав у єдиний 
глобальний інформаційний простір, 
де домінуючу роль у контролі над ін-
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формаційними потоками відіграють 
США і країни ЄС;

• формування глобальної інфор-
маційної інфраструктури на основі 
мережі Інтернет, що може розгляда-
тися як посилення просторової взає-
мозалежності держав;

• витіснення вітчизняних інфор-
маційних агентств, засобів масової 
інформації із внутрішного інформа-
ційного ринку та посилення залеж-
ності духовної, економічної і полі-
тичної сфер громадського життя 
України від закордонних інформа-
ційних структур;

• маніпулювання інформацією, 
фейки тощо;

• розробка інформаційної зброї 
або її елементів майже у 120 країнах 
світу (за оцінками американських 
експертів);

• інформаційний вплив інозем-
них політичних, економічних, вій-
ськових та інформаційних структур 
на розробку і реалізацію зовнішньої 
політики держави;

• поширення за кордоном дезін-
формації про зовнішню політику 
України;

• порушення прав громадян і 
юридичних осіб в інформаційній 
сфері України й за кордоном;

• спроби несанкціонованого до-
ступу до інформації і впливу на ін-
формаційні ресурси, інформаційну 
інфрастуктуру органів державної 
влади, які реалізують державну зов-
нішню політику, українських пред-
ставництв і організацій за кордоном, 
представництв України при міжна-
родних організаціях [1, с. 45–52].

Маємо такі основні групи загроз: 
інформаційна, інформаційно-техніч-
на, електронний контроль за життям,  

використання нових інформаційних 
технологій з політичною метою.  

Найсуттєвіші: 
• загрози, пов’язані з руйнуван-

ням або деградацією, внутрішнім та 
зовнішнім, інформаційно-культурно-
го базису суспільства, основним збе-
рігачем якого є система освіти і вихо-
вання нових поколінь суспільства; 

• загрози, пов’язані з руйнуван-
ням або деградацією продуктивної 
інформаційної підсистеми суспіль-
ства, як-то: наукові, технічні, аналі-
тичні, ідеологічні центри, які ство-
рюють або імпортують відповідну 
інформаційну продукцію та інфор-
маційні технології. 

У системі забезпечення націо-
нальної безпеки держави американ-
ські військові дослідники Яргер Рі-
чард та Джордж Барбер розглядають 
таку тріаду, як:

• національні цінності в інформа-
ційній сфері;

• національні інтереси в інформа-
ційній сфері;

• національні цілі в інформацій-
ній сфері.

Згідно з Доктриною інформацій-
ної безпеки України національні ін-
тереси України в інформаційній сфе-
рі полягають у:

• дотриманні конституційних 
прав і свобод людини у можливості 
отримати інформацію, збереженні та 
зміцненні цінностей;

• представленні України в міжна-
родному середовищі та інформуван-
ні українських громадян щодо дер-
жавної інформаційної політики;

• розвитку сучасних інформацій-
них технологій;

• захисті інформаційних ресурсів 
[2]. 
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Об’єктами національних інтересів 
у інформаційній сфері є інформація, 
інформаційна інфраструктура і ста-
тус суб’єкта в інформаційній сфе-
рі. Інформаційна політика держави 
спрямована на реалізацію і вижи-
вання окремої особи, суспільства та 
держави. Для держави загалом це оз-
начає її безпеку, економічне процві-
тання, розвиток суспільства і гармо-
нійне існування країни у світовому 
контексті. 

Важливе ціннісне наповнення ін-
формаційної політики. Його чинять, 
як вважають Ч. Лерчі та А. Саїд, ок-
ремі громадяни, суспільство, держа-
ва, соціально зацікавлені групи та 
уряд [3, с. 11]. На базі цінностей фор-
муються пріоритети інформаційної 
політики. Формування пріоритетів 
має носити системний характер. 

М. Вебер вважає, що систему цін-
ностей визначає передусім історична 
епоха [4, с. 64]. 

Б. Гогвуд та Л. Ган розглядають 
національні цінності як переконан-
ня, мораль, стандарти та інші кон-
кретні орієнтири, що впливають на 
вироблення політики на всіх рівнях, 
бо творять контексти стримування, 
впливу, спонукання до прийняття 
учасниками процесу тих чи інших рі-
шень [5, с. 160].

Як зазначається у праці В. Гор-
буліна та А. Качинського, ціннісним 
ядром, консолідуючим суспільство, 
є національна безпека, духовні над-
бання, добробут, міжнародні зв’язки, 
патріотизм і соціальна справедли-
вість [6, с. 107].

Метою статті є з’ясування напря-
мів і принципів інформаційної полі-
тики України як європейської держа-
ви в умовах сучасних загроз.

Виклад основного матеріалу. З 
огляду на те, що факт, істина — по-
няття відносні, а підходи створюють-
ся людиною, на наш погляд, важливо 
одразу зумовити матрицю понять та 
ідей.

Матрицю понять та ідей визначи-
мо як антропоцентричну, тобто за ос-
нову беремо те, що людина є центром 
Всесвіту і метою всіх подій, що вона 
замислена та створена Богом за Його 
образом та подобою.   

Першоджерелами й першими за-
конодавцями стали давні священні 
книги:

• Біблія (XV ст. до н. е. – I ст. н. е.);
• Танах;
• Коран;
• Трипітака (Палійський канон);
• Веди;
• У-Цзин;
• Дао цзан, Чжуан-цзи. 
Біблійські заповіді блаженства:
• Блаженні [щасливі] вбо-

гі духом [потребують Духу, 
усвідомлюють потребу в ду-
ховному самовдосконаленні, — 
духовно удосконалюються], бо 
їхнє Царство Небесне.

• Блаженні засмучені, бо вони 
будуть утішені.

• Блаженні лагідні, бо вони 
успадковують землю.

• Блаженні голодні та спраглі 
правди, бо вони наситяться.

• Блаженні милостиві, бо вони 
помилувані будуть.

• Блаженні чисті серцем, бо вони 
Бога побачать.

• Блаженні миротворці, бо вони 
синами Божими назвуться.

• Блаженні переслідувані за 
правду, бо їхнє Царство Небес-
не.
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• Блаженні ви, коли ганьбити-
муть вас і гнати і всіляко не-
праведно злословити за Мене. 
Радійте і веселіться, бо нагоро-
да ваша велика на небесах! Бо 
так гнали й пророків, що були 
перед вами (Мф. 5:3-12). 

Виклики і загрози інформаційній 
безпеці України становлять: наяв-
ність проблем формування і реаліза-
ції державної інформаційної політи-
ки, адекватної викликам і загрозам 
інформаційній безпеці України; від-
сутність ефективного інформацій-
но-аналітичного забезпечення діяль-
ності керівництва держави та органів 
державної влади; спроби втручання у 
внутрішні справи України з боку іно-
земних держав, організацій, груп; ви-
користання інформаційного просто-
ру іноземними державами з метою 
інформаційної чи воєнної агресії; 
поширення негативних інформацій-
них та інформаційно-технологічних 
впливів на свідомість людини; ство-
рення іноземними державами кібер-
військ, кіберпідрозділів у традицій-
них родах військ, розроблення нових 
видів інформаційної зброї та зброї кі-
бернетичного характеру; залежність 
національної інформаційної інфра-
структури від іноземних виробни-
ків високотехнологічної продукції; 
неналежний рівень інформатизації 
діяльності державних органів, ор-
ганів місцевого самоврядування та 
інших напрямів інформаційної ді-
яльності; недосконалість державної 
стратегії та системи протидії зовніш-
ній інформаційній експансії у націо- 
нальний інформаційний простір; 
обмеження свободи слова та поши-
рення в засобах масової інформації 
культу насильства, жорстокості, зне-

важливого ставлення до людської і 
національної гідності, провокуван-
ня протистояння в суспільстві; реа- 
лізація програмно-математичних 
засобів, що порушують функціону-
вання інформаційних систем, ра-
діоелектронне блокування засобів 
зв’язку та управління, включення у 
програмно-технічні засоби прихо-
ваних шкідливих функцій; викори-
стання неліцензованого і несертифі-
кованого програмного забезпечення, 
відсутність пріоритетного розвитку 
національного програмного забезпе-
чення; недостатній рівень розвитку 
національної інформаційної інфра-
структури, низька конкурентоспро-
можність вітчизняних високотехно-
логічних виробництв інформаційних 
технологій, інформаційної продук-
ції та послуг; недостатня надійність 
інформаційно-телекомунікаційних 
систем збирання, обробки та переда-
чі інформації в умовах надзвичайних 
ситуацій, відсутність ефективних 
загальнодержавних та місцевих сис-
тем сповіщення, завчасного прогно-
зування і реагування на надзвичай-
ні ситуації; вияви неправомірного 
доступу до персональних даних та 
інформаційних ресурсів органів дер-
жавної влади і місцевого самовряду-
вання; порушення встановленого по-
рядку збирання, обробки, зберігання 
і передачі даних; незаконне перехоп- 
лення інформації в телекомунікацій-
них мережах, сепаратистських та ін-
ших злочинних виявів в інформацій-
ній сфері; невідповідність юридичної 
відповідальності сучасним викликам 
і загрозам інформаційній безпеці; 
відсутність ефективного демокра-
тичного контролю за діяльністю 
суб’єктів забезпечення інформацій-
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ної безпеки, захищеності національ-
ної інформаційної інфраструктури 
та інформаційного простору Укра-
їни. Переважна більшість указаних 
загроз притаманна різним країнам, 
однак в умовах соціокультурного та 
економічного транзиту, який пере-
живає Українська держава і суспіль-
ство, ці загрози актуалізуються й за-
гострюються. 

Сучасні виклики інформаційній 
безпеці України, як справедливо за-
значають В. Конах та О. Лазорен-
ко, зумовлені як внутрішніми, так 
і зовнішніми чинниками. Внутріш-
ні — найбільшою мірою пов’язані з 
відсталістю інформаційних техно-
логій в Україні від провідних країн 
світу, недостатньою дієвістю органів 
державної влади та законодавства в 
інформаційній сфері, а також байду-
жістю, низьким рівнем розуміння та 
професійної відповідальності як ок-
ремих груп, так і громадян, що нині 
провадять свою діяльність в інфор-
маційному просторі України. Зов-
нішні — з намаганнями іноземних 
суб’єктів впливати на світовий та  
вітчизняний інформаційний простір 
з метою забезпечення власних інте-
ресів” [7, с. 74–77]. 

У цій ситуації на перший план ви-
суваються проблеми інформаційної 
безпеки, насамперед її інформацій-
но-психологічної складової. Нині 
очевидним постає і той факт, що чим 
більшими інформаційними можли-
востями володіє держава, тим імо-
вірніше (за інших рівних умов), що 
вона досягне стратегічних переваг в 
інформаційному просторі. Це є особ- 
ливо актуальним для визначення ро-
лі й місця України в сучасних умовах 
інформаційної глобалізації. 

Який досвід політики інформа-
ційної безпеки зарубіжних країн?

Документ СМ (2002)49 проголо-
шує п’ять основних принципів полі-
тики безпеки НАТО [8]:

• принцип широти;
• принцип глибини;
• принцип централізації;
• принцип управління доступом;
• принцип персонального кон- 

тролю.
Важливим завданням НАТО є не-

допущення актів агресії у кіберпро-
сторі, а також увага до кіберзахисту 
окремих країн-членів.

П. Корніш з лондонського Коро-
лівського інституту іноземних справ 
пропонує таку класифікацію інфор-
маційних загроз: атаки хакерів-оди-
наків; організована злочинність у 
мережах; ідеологічний і політичний 
екстремізм; інформаційна агресія 
держав [9].

Корисним є досвід Австрії, Швей-
царії, Фінляндії та Ірландії щодо 
захисту даних, раннього виявлення 
кіберзагроз і кібератак, підвищення 
стійкості критичної інфраструктури, 
зниження кіберризиків, кібершпи-
гунства і кіберсаботажу [10].

Найважливішим аспектом інфор-
маційної безпеки усіх без винятку 
країн ЄС є захист персональних 
даних, засади якого визначені ди-
рективою 95/46/ЄС “Про захист 
фізичних осіб у контексті обробки 
персональних даних і вільного обігу 
таких даних”. У документі одночас-
но декларується прагнення вільного  
переміщення інформації між країна-
ми – членами ЄС. Нові правила за-
хисту персональних даних (GDPR) 
посилюють зберігання персональ-
них даних і запровавджують більш 
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суворе покарання за несвоєчасне 
повідомлення про виток даних [11]. 
Активно втілюють нові правила Ру-
мунія, Болгарія, Молдова.

Згідно з “Європейськими крите-
ріями безпеки інформаційних техно-
логій” (1991) для країн ЄС важливі 
захист безпеки та забезпечення ці-
лісності інформаційних ресурсів, і за 
моделлю тріади (CIA Triad) основни-
ми характеристиками інформаційної 
безпеки є конфіденційність, ціліс-
ність і доступність. Проблемами є 
некоординовані національні підходи, 
а також відсутність на європейсько-
му рівні партнерства між державним 
та приватним секторами.

Німеччина займається розроблен-
ням методів “активної оборони”. По-
дібну роботу веде і Франція.

Польща, Чехія і Словаччина роз-
робили нове законодавство щодо за-
хисту класифікованої інформації на 
підставі нових принципів.

Угорщина адаптувала до вимог 
НАТО колишнє законодавство про 
захист державних та офіційних се-
кретів і першою з постсоціалістич-
них країн прийняла правовий акт 
про захист персональних даних.

Національну стратегію кібербез-
пеки було прийнято в Хорватії.  

“За довгостроковими прогноза-
ми, перспективи світового розвитку 
визначатиме глобальне перегрупу-
вання сил у результаті інформацій-
ного прогресу в США, ЄС, Японії, 
Китаї, Індії та Росії. Передбачається 
розвиток трьох потужних геостра-
тегічних та інформаційних “центрів 
світу”: американського (США), єв-
ропейського (Європейський Союз) 
й азійського (Китай, Індія, Японія). 
Подібним центром інформаційного 

впливу в сучасних умовах намага-
ється стати і Російська Федерація. 
Україна в такій міжнародній кон-
струкції посідає особливе місце зав-
дяки геополітичному розташуван-
ню” [1, с. 46]. 

“Ми живемо у світі, коли держави 
(і великі корпорації) переводять на 
свою користь будь-які технічні но-
винки, які спочатку здаються досить 
демократичними. Усе поступово стає 
керованим з боку держави або вели-
кого бізнесу, здатного оплатити ви-
трати на керованість” [12]. 

Г. Почепцов наводить приклади 
перемоги держав над потенційно не-
безпечними для них тенденціями. 

Соцмережі Китай, Ізраїль, Росія, 
США зробили керованими. 

Відгуки в інтернет-магазинах зде-
більшого стали фальшивими. 

Голлівуд має представництва усіх 
американських військових і розвіду-
вальних відомств, які допомагають 
правильно знімати фільми. 

У Британії серйозно вивчають по-
ведінку футбольних уболівальників, 
а також протестувальників, у США 
вивчають поведінку натовпу, шука-
ють автоматичне розпізнавання мо-
делей аномальної поведінки пасажи-
ра в аеропорту. 

Системи розпізнавання і спосте-
реження розташовані на вулицях, у 
телефонах громадян. 

Системною стала й робота з ма-
совою свідомістю, де першість нале-
жить Китаю. Китай створив систему 
“де-екстремізації” для перевихован-
ня свого уйгурського мусульман-
ського населення, а також систему 
соціального кредиту для всіх: люди-
на набирає бали за хорошу поведін-
ку (наприклад, відвідує своїх старих 
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батьків) або втрачає їх. З малою кіль-
кістю балів неможливо узяти кредит 
або купити квиток на літак. Є дода-
ток для телефона, який повідомляє, 
що поруч — боржник. 

Також це приклади втручання у 
вибори інших держав. 

Регуляторна політика європей-
ських держав, зокрема, у сфері теле-
радіомовлення за умов інформацій-
них загроз беруть до уваги критерії 
точності, неупередженості, незалеж-
ності, відповідальності та встанов-
лення стандартів як критерії підходів. 

Світ, який технічно йде вперед, 
втрачає свої соціальні орієнтири по-
заду. Це наочно продемонстрували 
гіганти типу Фейсбук, коли добре 
сконструйована для заробляння гро-
шей своїм творцям технічна модель 
зайшла в суперечність з моральними 
нормами, з людьми, особиста інфор-
мація яких є ресурсом, де Фейсбук 
заробляє свої гроші. А оскільки ця 
бізнес-модель побудована на моно-
полізмі гігантів, то вони намагають-
ся диктувати ці правила всім.

Щодо фейків, Г. Почепцов ствер-
джує, що відповідь на них або скар-
га — це журналістика пост-фактум, 
вона не так ефективна, адже охоплює 
ширшу аудиторію або фейк охоплює 
одну аудиторію, а відповідь — іншу. 
Потрібний, на його думку, поперед-
жаючий інформаційний удар — укра-
їнський контр-наратив [13].

Правове забезпечення інформа-
ційної безпеки є підгалуззю інфор-
маційного права. Ця підгалузь на-
буває особлиого значення в умовах 
негативного зовнішнього впливу на 
інформаційний простір. 

На стан інформаційної безпеки 
впливають: 

• зовнішньополітична обстанов-
ка у світі;

• внутрішньополітична обста-
новка у державі;

• наявність потенційних загроз;
• рівень розвитку медіапростору 

країни.
2015 року “Україна зайняла 5-те 

місце у світовому рейтингу з ри-
зику зіткнення з веб-загрозами. За 
третій квартал 2015 року третина  
(33,7 %) користувачів антивірусних 
продуктів зіткнулася із загрозами, 
які розповсюджуються через мережу 
Інтернет. Проблемою є відсутність 
оновлення програмного забезпечен-
ня та використання піратських про-
грам. Близько 17 % заражень було 
здійснено на користувачів застарілої 
Windows XP. Також небезпечними є 
шифрувальні програми, що вимага-
ють гроші після шифрування фай-
лів, доступ до яких не можливий без  
спеціального ключа. Великою про-
блемою є соціальна інженерія. Зло-
вмисники завдяки соціальним ме-
режам, фішинговим та зловмисним 
сайтам розповсюджують свої про-
грами” [14, с. 87].

Ландшафт загрози інформаційної 
безпеки постійно розвивається. Що-
річно Форум з інформаційної безпе-
ки (ISF) — неприбуткова асоціація, 
яка досліджує та аналізує питання 
безпеки та управління ризиками від 
імені своїх членів — випускає звіт 
“Загроза небезпеки”, щоб представи-
ти перспективу найбільших загроз 
безпеці протягом двох років. 

Найбільшими загрозами до  
2019 р. є :

• надмірна залежність від усклад-
неності й чутливості (ненадійності) 
зв’язку;
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• дії злочинних синдикатів;
• втрата довіри до інформації;
• проблема дотримання законо-

давчих норм [15].
В умовах сучасних загроз особ- 

ливого значення набуває етнічний 
лобізм, який стає інструментом на-
рощування “м’якої сили” України 
[16, с. 280–283].

Водночас дослідники відзначають 
наявність тенденції прагнення гро-
мадян не до безпеки, а до свободи. 
При цьому заходи безпеки виявля-
ються одночасно факторами обме-
ження свободи громадян [17; 18].

Особливостями філософії Київ-
ської Русі по праву стали:

• синкретизм; 
• різноманітність підходів і полі-

фонія; 
• кордоцентризм і любомудріє; 
• києвоцентризм; 
• єрусалимоцентризм і подорож.  
Роль української столиці є вирі-

шальною у націєутворюючому, істо-
рико-культурному, духовно-цінніс-
ному, людиновимірному, мовному й 
геополітичному аспектах. Саме Київ 
як столиця є центром, який цементує 
єдність держави і забезпечує гармо-
нійне співіснування регіонів України, 
надає ментальному полю, медіапро-
стору країни національних духовних 
і естетичних властивостей, притаман-
них кращим особистостям і втіленим 
у кращі зразки науки і мистецтва. 
Прогностично саме Київ здатний бу-
ти зразком державницьких підходів.

19 квітня 2018 р. в Україні було 
оголошено про запуск системи про-
тидії антиукраїнському мовленню в 
зоні проведення Антитерористичної 
операції на Сході України, розробле-
ної за активної участі Міністерства 

інформаційної політики, Державної 
служби спеціального зв’язку та захи-
сту інформації, Комітетів Верховної 
Ради з питань національної безпеки і 
оборони та з питань свободи слова та 
інформаційної політики, Національ-
ної ради з питань телебачення і ра- 
діомовлення, Служби безпеки Украї-
ни та інших органів державної влади.

Серед заходів у межах Рамкової 
програми співробітництва (РПС) 
України з РЄ та ЄС, проект “Свобода 
медіа в Україні”, — створення мало-
потужного ефірного радіомовлення 
(мовлення громад) і контроль за до-
триманням законодавства щодо мов-
них квот на радіо та телебаченні. 

Дієвими є висновки Резолюції 
Європейського Парламенту від 23 
листопада 2016 року про стратегічні 
комунікації ЄС для протидії пропа-
ганді (2016/2030 (INI) [19].  

Висновки і перспективи подаль-
ших досліджень.  На порядку ден-
ному щодо інформаційної політики 
України як європейської держави в 
умовах сучасних загроз стоять:

• універсальне міжнародно-пра-
вове регулювання медіапростору, 
побудова єдиного європейського 
простору, з урахуванням простору 
світового;

• забезпечення якісного контен-
ту телерадіопрограм, залучення до 
участі в передачах вчених, фахівців, 
експертів, дотримання кодексу мов-
лення, надавання переваг у частині 
ретрансляції програмам суспільного 
мовлення;

• усунення стереотипів;
• риторика миру;
• розвиток перекладацької діяль-

ності й включення до Переліку адап-
тованих для трансляції в Україні те-
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лерадіопрограм, показу фільмів країн 
Євросоюзу та інших країн світу; 

• розвиток і підтримка комуніка-
цій України зі світом, зокрема діа-
логу інтелектуальних еліт фахівців і 
експертів у світовому медіапросторі, 
ініціювання всеукраїнського, всеєв-
ропейського та всесвітнього лінгвіс-
тичного діалогу; 

• розвиток культурно-освітньо-
го простору як частки соціального 
простору й медіапростору України 
епохи метамодерну і популяризація 
вивчення кожним українцем влас-
ної історії, в ідеалі — всезагальної 
гуманітарної освіти; визнання за уні-
верситетами та академіями статусу 
центрів знань і джерел інноваційних 
ідей у суспільстві;

• запровадження політики нена-
сильства у суспільстві;

• запровадження на практиці 
принципів New Public Governance, 
приборкання “совкових” методів і 
підходів у інформаційній політиці, 
впровадження суб’єктно-суб’єктніс-
них суспільних відносин, перехід 
від павутиння ієрархічних зв’язків 
до мережива взаємозв’язків і влади 
творчості; 

• звернення до національної 
пам’яті, до філософських ідей Київ-
ської Русі, до ідей подорожі, кордо-
центризму й відкритості; 

• увага до контексту подій, тек-
стів, тверджень; врахування ідей і 
думок одинаків (дослідників зі спе-
цифічним стилем роботи в умовах 
усамітнення та унезалежнення); 

• прагнення пізнати Україну та 
українця як такого;

• залучення методів лінгвісти- 
ки, нейронаук, штучного інтелекту, 
підходів постнекласичних наук;

• подолання захопленості законо-
творчістю;

• визнання істини як підвалини 
гуманістичного світогляду.
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