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АНАЛІЗ НАУКОВИХ ДОСЛІДЖЕНЬ ТА ПРАВОВОГО 
ЗАБЕЗПЕЧЕННЯ МЕХАНІЗМІВ ДЕРЖАВНОГО УПРАВЛІННЯ 

У СФЕРІ БЕЗПЕКИ ІНФОРМАЦІЙНОГО ПРОСТОРУ

Анотація. Мета запропонованої статті  – пошук шляхів і способів підвищення ефективності 
механізмів державного управління у сфері захисту безпеки інформаційного простору.

Методологія. В ході роботи застосовано такі методи наукового дослідження: дедукції, систем-
но-структурний, лінгвістичний, формально-логічний, метод аналізу та синтезу.

Наукова новизна. Російська інформаційна агресія як елемент збройної експансії не є новою 
проблемою в умовах широкомасштабного російського вторгнення в Україну та загальної радикалі-
зації засобів ведення міжнародної політики. Наукова новизна статті полягає у цілеспрямованому, 
але комплексному поетапному вивченні наукових розробок та правових рішень за тематикою дослі-
дження, оскільки ефективність механізмів державного регулювання починається з основ – теоре-
тичного розуміння та правового забезпечення основних базових понять.

Висновки. За результатами дослідження автор приходить до висновків, що для підвищення 
ефективності механізмів державного управління у сфері захисту безпеки інформаційного про-
стору положення Законодавства України необхідно: уніфікувати, особливо положення норматив-
них і нормативно-правових актів, які приймалися в різний час; систематизувати, забезпечити чітку 
структурну вертикаль від нормативно-правових актів вищої юридичної сили із загальними поло-
женнями до посадових інструкцій для безпосередніх виконавців, включаючи необхідні підзаконні 
нормативні акти центральних органів виконавчої влади та інших суб’єктів; конкретизувати на від-
повідних рівнях управління; розширити для зручності у застосуванні конкретними державними 
підрозділами та інституціями; привести у відповідність до сучасного стану речей (зокрема з ураху-
ванням відбиття широкомасштабного російського вторгнення).

Автор бачить за доцільне проводити подальші наукові дослідження в напрямку аналізу класи-
фікацій інформаційного простору, дослідження суб’єктів наповнення інформаційного простору 
та їх впливу на об’єкти через інформаційні дії у фізичному, віртуальному та когнітивному вимірах 
інформаційного простору.

Ключові слова: Інформаційний простір, інформаційна безпека, інформаційні загрози, страте-
гічні комунікації, кризові комунікації, інформаційна операція, психологічна операція.
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Вступ. В даний момент Україна, переду-
сім Сили Оборони України, її громадянське 
суспільство та вище державне керівництво 
третій рік здійснюють відбиття широкомасш-
табного російського вторгнення і десятий рік – 
російської збройної агресії. У ході підготовки 
та здійснення військової агресії російське вій-
ськово-політичне керівництво максимально 
активно застосовує засоби інформаційно-пси-
хологічних операцій. На фоні сучасних особли-
востей розвитку інформаційних технологій та 
інформаційного суспільства такі дії противника 
систематично спричиняють кризові явища сус-
пільно-політичного характеру не лише в Україні, 
але і в усьому світі.

Актуальність тематики дослідження поля-
гає у тому, що ефективні механізми державного 
управління у сфері захисту безпеки інформацій-
ного простору життєво необхідні, зокрема і для 
успішної відсічі російської збройної агресії. Від 
результативності функціонування таких меха-
нізмів прямо залежать шанси України зберегти 
державність.

Наукова новизна статті полягає у ціле-
спрямованому, але комплексному поетапному 

вивченні наукових розробок та правових рішень 
за тематикою дослідження, оскільки ефек-
тивність механізмів державного регулювання 
починається з основ  – теоретичного розуміння 
та правового забезпечення основних базових 
понять.

Мета запропонованої статті – пошук шляхів 
і способів підвищення ефективності механізмів 
державного управління у сфері захисту безпеки 
інформаційного простору.

Завдання статті:
– аналіз наукових публікацій та норматив-

них актів, що надають визначення та харак-
теристики поняттям «інформаційний прос-
тір», «інформаційна безпека» й «інформаційна 
загроза»;

– розробка пропозицій щодо підвищення 
ефективності механізмів державного регулю-
вання у сфері захисту безпеки інформаційного 
простору через удосконалення нормативно-
правової бази.

Методологія. В ході роботи застосовано 
такі методи наукового дослідження: дедукції, 
системно-структурний, лінгвістичний, фор-
мально-логічний, метод аналізу та синтезу.

ANALYSIS OF SCIENTIFIC RESEARCH AND LEGAL SUPPORT OF STATE MANAGEMENT 
MECHANISMS IN THE FIELD OF INFORMATION SPACE SECURITY

Abstract. The purpose of the proposed article is to find ways and means of increasing the efficiency 
of state management mechanisms in the field of information security protection.

Methodology. In the course of the work, the following methods of scientific research were applied: 
deduction, system-structural, linguistic, formal-logical, method of analysis and synthesis.

Scientific novelty. Russian informational aggression as an element of armed expansion is not a new 
problem in the context of the large-scale Russian invasion of Ukraine and the general radicalization 
of means of conducting international politics. The scientific novelty of the article consists in a purposeful 
but complex step-by-step study of scientific developments and legal decisions on the subject of the study, 
since the effectiveness of state regulation mechanisms begins with the basics – theoretical understanding 
and legal support of the main basic concepts.

Conclusions. According to the results of the research, the author comes to the conclusion that in 
order to increase the effectiveness of state management mechanisms in the field of information security 
protection, the provisions of the Legislation of Ukraine must be: unified, especially the provisions 
of normative and legal acts that were adopted at different times; systematize, ensure a clear structural 
vertical from normative legal acts of higher legal force with general provisions to job instructions for 
direct executors, including the necessary subordinate normative acts of central executive bodies and  
other subjects; specify at the appropriate levels of management; expand for ease of use by specific state 
units and institutions; to bring it into line with the modern state of affairs (in particular, taking into 
account the reflection of a large-scale Russian invasion).

The author considers it expedient to carry out further scientific research in the direction of analysis 
of information space classifications, research of subjects filling the information space and their influence on 
objects through information actions in the physical, virtual and cognitive dimensions of the information 
space.

Key words: Information space, informational security, information threats, strategic communications, 
crisis communications, information operation, psychological operation.
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Логіка представлення досліджуваного мате-
ріалу полягає у викладенні окремих наукових 
концепцій, грунтовно проаналізованої системи 
Законодавства України, висновків та пропози-
цій автора, що сформувалися в результаті дослі-
дження.

Аналіз досліджень і публікацій. Важливий 
інформаційний матеріал для аналізу поняття 
«Інформаційний простір», його структури та 
наповнення міститься в публікаціях К. Дубняка 
(Дубняк, 2015). А. Осмоловська звернула увагу 
на необхідність визначення поняття «Інфор-
маційного простору України» (Осмоловська, 
2021). Також матеріал для аналізу та об’єктив-
ного дослідження поняття інформаційного про-
стору надають у своїх публікаціях С. Матвієнків, 
Ю. Шмаленко, В. Кольцов   (Матвієнків, 2022), 
О.  Солдатенко  (Солдатенко, 2018). Поняття та 
особливості національного інформаційного про-
стору, зокрема національного інформаційного 
простору України досліджували М. Іванова (Іва-
нова, 2016) та О. Селезньова (Селезньова, 2022). 
Особливості розвитку правового регулювання 
питань інформаційної безпеки ґрунтовно дослі-
дила у своїй монографії А. Нашинець-Наумова 
(Нашинець-Наумова, 2016). Сутність поняття 
«інформаційна безпека» та його співвідношення 
з поняттям «безпека інформації» досліджували 
В. Фурашев (Фурашев, 2012), О.  Архипов та 
Є.  Архипова (Архипов, 2014). Сучасні аспекти 
забезпечення інформаційної безпеки та захисту 
від інформаційних загроз вивчали В.  Остроу-
хов, М.  Присяжнюк, О. Фармагей М.  Чехов-
ська (Остроухов, 2021). Поняття інформаційної 
безпеки, особливості її забезпечення та захисту 
в умовах воєнного стану (в умовах війни) роз-
глянули  – Д. Смотрич, Л.  Браілко  (Смотрич, 
2023, 121), В. Артемов, В.  Хорошко, Ю. Хохла-
чова, В  Погорелов (Артемов, 2022, 21), Ігор та 
Ірина Шинкаренко (Шинкаренко, 2022, 139), 
І.  Котерлін (Котерлін, 2022, 150) та інші.

Також необхідний матеріал для вивчення 
сучасних поглядів на поняття інформаційного 
простору, інформаційної безпеки та інформа-
ційних загроз, аналізу умов формування та 
практичної реалізації державних механізмів 
регулювання питань та правовідносин, пов’я-
заних з цими поняттями, містять нормативні 
і нормативно-правові акти. Серед них: Консти-
туція України (Конституція України, 2020), 
Закони України: «Про інформацію», «Про дер-
жавну таємницю», «Про медіа», Укази Прези-
дента України «Про Стратегію інформаційної 
безпеки», «Про стратегію національної безпеки 
України», Доктрина зі стратегічних комунікацій 

Збройних Сил України, Доктрина зі стратегіч-
них комунікацій Національної гвардії України 
та інші.

Інформацію, що сприяє розумінню питань 
інформаційного простору, інформаційної без-
пеки та інформаційних загроз представниками 
країн-партнерів України, країн-членів Північ-
ноатлантичного альянсу та самого Північноат-
лантичного альянсу містять стандарти НАТО, 
зокрема AJP-10  – Об’єднана доктрина НАТО 
зі стратегічних комунікацій (AJP-10, 2023),  
AJP-10.1  – Об’єднана доктрина НАТО 
з інформаційних операцій (AJP-10.1, 2023) та  
AJP-3.10.1  – Об’єднана доктрина НАТО з пси-
хологічних операцій (AJP-3.10.1, 2007).

Виклад основного матеріалу дослідження 
з обґрунтуванням отриманих результатів.

Наукові дослідження за тематикою статті. 
Варто відзначити, що українські науковці та 
дослідники традиційно приділяють належну 
увагу поняттю «Інформаційний простір». 
К. Дубняк характеризує Інформаційний простір 
як середовище, у якому змінюється зміст про-
цесів взаємодії в ході спільної діяльності, кон-
куренція (через зміну змісту й характеру кон-
курентної боротьби між суб’єктами, що діють 
в інформаційному просторі) (Дубняк, 2015, 21) 
та зазначає, що сьогодні не можна говорити про 
ключову роль держави у формуванні інформа-
ційного простору в Україні (Дубняк, 2015, 24).

Також існує підхід, згідно з яким інформацій-
ний простір є основою соціально-економічного, 
політичного розвитку, забезпечення безпеки та 
інтеграції України і при цьому являється сукуп-
ністю інформаційних потоків національного та 
іноземного походження, які доступні на терито-
рії держави і які формують медіа (Матвієнків, 
2022, 224).

А. Осмоловська визначає інформаційний 
простір України як поле, у якому інформація 
створюється різними категоріями продуцієнтів 
(внутрішніми та іноземними), передається через 
канали комунікацій реципієнтам та інтерпрету-
ється ними (цілеспрямовано або підсвідомо). 
Дослідниця зазначає, що інформаційний прос-
тір України не обмежується державними кор-
донами України і, на жаль майже не контролю-
ється державою, що робить його полем боротьби 
за сфери впливу (Осмоловська, 2021, 279).

В. Даніч та С. Шевченко визначають інфор-
маційний простір держави як сукупність бан-
ків і баз даних, розташованих на території дер-
жави або за її межами (дипломатичні установи, 
тощо); технологій їх супроводу, використання; 
інформаційно-телекомунікаційних систем,  
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що функціонують на основі загальних принци-
пів та у правовому полі держави, з дотриманням 
її законів й інших інституційних засад та забез-
печують інформаційну взаємодію організацій 
і громадян цієї держави, а також задоволення їх 
інформаційних потреб (Даніч, 2022, 137). Поряд 
з тим, дослідники вважають нормальним яви-
щем наявність декількох визначень одного і то ж 
об’єкту й дотримуються думки, що кордони дер-
жави не є перешкодою для інформації, на від-
міну від кордонів, вибудуваних світоглядними 
відмінностями або конфліктами.

Загалом, можна зробити висновок, що укра-
їнськими дослідниками та науковцями приді-
ляється значна увага поняттю інформаційного 
простору. У той же час, немає єдності у визна-
ченні даного поняття. Значною мірою це пов’я-
зано з багатогранністю даного поняття і його 
розглядом з позиції різних аспектів та сфер 
застосування. Попри певну хаотичність і недо-
статню системність досліджень можна зробити 
позитивні висновки за фактом зацікавленості 
дослідників безумовно актуальним напрямком 
сучасної науки і практики.

Значна частина дослідників зазначають, що 
в Україні інформаційний простір не форму-
ється переважно державою і контролюється 
нею досить обмежено. З одного боку, такий стан 
речей можна вважати позитивним свідченням 
демократичності, з іншого  – свідченням недо-
статньої стійкості в умовах відбиття широ-
комасштабного російського вторгнення. Для 
розуміння функціонування державних меха-
нізмів регулювання процесів в інформаційному 
просторі, забезпечення інформаційної безпеки 
та захисту від інформаційних загроз доцільно 
дослідити, чи закріплені і як трактуються зга-
дані поняття у Законодавстві України.

Система правового регулювання за тема-
тикою статті. Стаття 17 Конституції України 
містить узагальнене формулювання про те, що 
захист інформаційної безпеки України є однією 
з найважливіших функцій держави та спра-
вою всього Українського народу (Конститу-
ція України, 2020). Також у документі є низка 
узагальнених положень про захист громадян-
ських прав щодо доступу до інформації, її збору, 
обробки, розповсюдження і судового захисту від 
дій, пов’язаних з недобросовісним застосуван-
ням інформації чи поширенням недостовірної 
інформації. Визначення понять інформаційного 
простору, інформаційної безпеки та інформацій-
них загроз у Конституції України відсутні.

Не містить визначень згаданих понять, 
зокрема жодної згадки поняття інформаційної 

загрози і Закон України «Про інформацію». 
Стаття 3 Закону України «Про інформацію» 
визначає основними напрямками державної 
інформаційної політики забезпечення інформа-
ційної безпеки України та сприяння входженню 
України до світового інформаційного простору, 
не заглиблюючись у зміст цих понять [Про 
інформацію, 2023].

В Законі України «Про медіа» поняття 
інформаційного простору та інформаційної 
безпеки також не конкретизуються. Загалом 
закон досить системно підходить до питання 
створення та забезпечення необхідними пов-
новаженнями і ресурсами для виконання своїх 
функцій Національної ради України з питань 
телебачення та радіомовлення і має перспективи 
значно удосконалити й посилити механізми 
державного регулювання процесів в інформа-
ційному просторі та захисту інформаційної без-
пеки України від інформаційних загроз. Знач-
ною мірою це пов’язано з широким врахуванням 
положень іноземних та міжнародних норма-
тивно-правових актів з питань регулювання від-
носин у сфері телебачення і радіомовлення при 
створенні Закону. Поряд з тим, його уніфікація 
з Законодавством України загалом досі зали-
шає бажати кращого. Пункт 15 статті 5 Закону 
визначає забезпечення ефективного нагляду 
за дотриманням на території України вимог 
і обмежень у сфері медіа з метою захисту націо-
нального медіа-простору України та побудови 
інформаційного середовища, здатного проти-
стояти актуальним загрозам інформаційній без-
пеці одним з основних завдань державної полі-
тики України у сфері медіа (Про медіа, 2024). 
Пункт 62 статті 90 Закону визначає одним 
з повноважень Національної ради включення 
українських телеканалів у пакети провайдерів 
аудіовізуальних сервісів інших країн з метою 
інтеграції України до світового інформаційного 
простору. Формулювання «повноваження» та 
відсутність механізмів контролю за виконан-
ням даного повноваження за фактом залишають 
його реалізацію на совісті посадових осіб Наці-
ональної ради. Якоїсь конкретної відповідаль-
ності за невиконання згаданого заходу Закон 
не передбачає. Поряд з цим, положення цікаве, 
оскільки за ним та іншими положеннями інших 
українських нормативних і нормативно-право-
вих актів можна зробити висновок про загальну 
тенденцію побажання українських законодавців 
щодо інтеграції українського інформаційного 
простору у світовий.

Пункт 20 чинного досі рішення Ради націо-
нальної безпеки і оборони України від 14 вересня 
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2020 року «Про стратегію національної безпеки 
України» окреслює проблематику, спровоко-
вану деструктивною пропагандою як ззовні, так 
і всередині України, із використанням суспіль-
них протиріч, розпалювання ворожнечі, про-
вокування конфліктів та підриву суспільної 
єдності (Про Стратегію Національної безпеки 
України 2020). Також положення пункту 20 
Стратегії Національної безпеки України прямо 
визнає відсутність цілісної інформаційної полі-
тики держави та слабкість системи стратегіч-
них комунікацій  – фактори, які ускладнюють 
нейтралізацію цієї загрози. Варто врахувати, 
що документ, хоча і залишається чинним досі, 
був прийнятий задовго до широкомасштабного 
збройного російського вторгнення, хоча україн-
ська держава вже і здійснювала відбиття зброй-
ної російської агресії. З того часу було вжито ряд 
заходів, що мали на меті посилити систему стра-
тегічних комунікацій, а також популяризувати 
та розвинути критичне мислення при аналізі та 
обробці інформації на побутовому рівні у різних 
аудиторій, що зокрема могло б підвищити мож-
ливість опору українських споживачів інформа-
ції ворожій пропаганді та заходам деструктив-
ного інформаційного і психологічного впливу. 
Поряд з тим, положення цікаве, як елемент фік-
сації факту наявності певних проблем у меха-
нізмах державного регулювання в умовах криз, 
викликаних деструктивними діями в інформа-
ційному просторі та намагань посилити позиції 
за напрямком згаданої проблематики на держав-
ному рівні.

Пункт 66 Стратегії національної безпеки 
визначає низку документів, які повинні бути роз-
роблені у майбутньому. Серед них зокрема Стра-
тегія інформаційної безпеки. 28 грудня 2021 року 
указом Президента України затверджено рішення 
Ради національної безпеки і оборони України від 
15 жовтня 2021 року «Про Стратегію інформацій-
ної безпеки». Як свідчить абзац третій загальних 
положень документу, метою Стратегії інформа-
ційної безпеки є, зокрема, посилення спроможно-
стей щодо забезпечення інформаційної безпеки 
держави, та її інформаційного простору. При 
цьому, власне, визначення поняття «інформацій-
ний простір» Стратегія інформаційної безпеки 
традиційно не дає.

Однак, Стратегія інформаційної безпеки дає 
визначення поняттям інформаційної безпеки 
та інформаційних загроз. Отже, відповдіно до 
загальних положень документа: Інформаційна 
безпека України  – це складова частина націо-
нальної безпеки України, стан захищеності 
державного суверенітету, територіальної ціліс-

ності, демократичного конституційного ладу, 
інших життєво важливих інтересів людини, 
суспільства і держави, за якого належним чином 
забезпечуються конституційні права і свободи 
людини на збирання, зберігання, використання 
та поширення інформації, доступ до достовір-
ної та об’єктивної інформації, існує ефективна 
система захисту і протидії нанесенню шкоди 
через поширення негативних інформаційних 
впливів, у тому числі скоординоване поширення 
недостовірної інформації, деструктивної пропа-
ганди, інших інформаційних операцій, несанк-
ціоноване розповсюдження, використання 
й порушення цілісності інформації з обмеженим 
доступом (Про Стратегію інформаційної без-
пеки, 2021).

Термін «інформаційна загроза» визначається 
Стратегією інформаційної безпеки як потен-
ційно або реально негативні явища, тенденції 
і чинники інформаційного впливу на людину, 
суспільство і державу, що застосовуються 
в інформаційній сфері з метою унеможлив-
лення чи ускладнення реалізації національних 
інтересів та збереження національних цінностей 
України і можуть прямо чи опосередковано зав-
дати шкоди інтересам держави, її національній 
безпеці та обороні.

Попри те, що наведені визначення достатньо 
громіздкі, сама їхня наявність у документі, як 
і намагання авторів сформулювати положення 
Стратегії інформаційної безпеки так, щоби 
вони відповідали сучасному стану справ, можна 
розцінювати позитивно.

Відкритим залишається питання із визна-
ченням в українському законодавстві поняття 
«інформаційний простір». Тим більше, що у зга-
даних вище нормативно-правових та норматив-
них актах воно часто згадується у контексті фор-
мування державної політики щодо сприяння 
інтеграції українського інформаційного про-
стору в міжнародний, забезпечення захисту 
інформаційного простору та інформаційної без-
пеки інформаційного простору від інформацій-
них загроз.

Поставивши за мету виявити в українських 
нормативних актах визначення поняття інфор-
маційного простору, ми його знаходимо у Док-
трині зі стратегічних комунікацій Збройних 
Сил України та Доктрині зі стратегічних кому-
нікацій Національної гвардії України. До того 
ж, ці визначення абсолютно ідентичні і сформу-
льовані наступним чином:

Інформаційний простір  – інформаційне 
середовище, в якому відбуваються інформа-
ційні процеси та інформаційні відносини щодо 
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створення, збирання, одержання, зберігання, 
використання, поширення, охорони та захисту 
інформації, інформаційних продуктів та інфор-
маційних ресурсів [21; 22].

Визначення поняття «інформаційна безпека» 
доктрини зі стратегічних комунікацій Збройних 
Сил та Національної гвардії України не дають, 
але містять положення, теж, абсолютно іден-
тичні, наступного змісту: «Інформаційна без-
пека має свій позитивний потенціал тільки тоді, 
коли є розуміння сучасних інформаційно-тех-
нологічних процесів та ефективна координація 
між суб’єктами інформаційного середовища» 
(Доктрина зі стратегічних комунікацій Зброй-
них Сил України, 2020, Доктрина зі стратегіч-
них комунікацій Національної гвардії України, 
2021). Згадане положення на перший погляд 
видається сентенцією загального філософського 
характеру, і його формулювання не дає мож-
ливості зрозуміти, яким чином воно врегулює 
правовідносини у сфері захисту інформаційної 
безпеки від інформаційних загроз та допоможе 
визначити порядок і характер дій державним 
службовцям, зокрема і військовослужбовцям, 
що керуватимуться цими документами в ході 
участі у роботі механізмів державного врегулю-
вання питань, пов’язаних із функціонуванням 
інформаційного простору. Що ж до абсолютної 
одностайності у формулюваннях, враховуючи 
дати прийняття документів можна зробити 
висновок, що розробники Доктрини зі стратегіч-
них комунікацій Національної гвардії України 
дуже ретельно враховували в ході роботи над 
проектом документу положення Доктрини 
зі стратегічних комунікацій Збройних Сил 
України. Зрештою, в контексті уніфікації нор-
мативних актів це, вірогідно, має швидше пози-
тивний ефект.

Розділи «Основні терміни та визначення» 
обох згаданих доктрин містять визначення 
поняття «інформаційна загроза», сформульо-
ване наступним чином:

Інформаційна загроза – наміри, дії або явища, 
які шляхом інформаційного впливу на соціальні 
об’єкти, інформаційну інфраструктуру та інфор-
маційні ресурси можуть ускладнити (унемож-
ливити) реалізацію національних інтересів 
держави (функцій її органів) (Доктрина зі стра-
тегічних комунікацій Збройних Сил України, 
2020, Доктрина зі стратегічних комунікацій 
Національної гвардії України, 2021).

Доктрини зі стратегічних комунікацій 
Збройних сил та Національної гвардії України 
не можна назвати ідеальними, але документи 
однозначно сформульовано прогресивно, особ-

ливо у порівнянні з іншими положеннями 
українських нормативних та нормативно-пра-
вових актів. Відчувається врахування розробни-
ками досвіду країн-партнерів. Формулювання, 
зокрема визначення понять інформаційного 
простору та інформаційних загроз достатньо 
ємкі, лаконічні та відповідають сучасному стану 
речей. Поряд з тим згадані доктрини не містять 
визначення поняття «інформаційна безпека», 
що, на нашу думку є недоліком, та за своєю 
стилістикою і філософією дещо відрізняються 
від положень українського законодавства хоча, 
переважно, і в кращу сторону.

Висновки та пропозиції. Поняття «інфор-
маційний простір», «інформаційна безпека», 
та «інформаційна загроза» є базовими у сфе-
рах наукового вивчення, законодавчого забез-
печення і практичного застосування механіз-
мів державного управління захистом безпеки 
інформаційного простору.

Українські науковці приділяють питанню 
достатньо уваги, але при цьому залишається 
гостра необхідність у спрямованих системних 
дослідженнях з можливістю оперативної прак-
тичної реалізації отриманих результатів.

Українські законодавчі та підзаконні акти 
в питаннях механізмів державного регулювання 
з питань захисту безпеки інформаційного про-
стору від загроз не дають кінцевим користува-
чам та виконавцям (зокрема державним служ-
бовцям та військовослужбовцям, працівникам 
профільних інституцій) єдиних системних 
алгоритмів та правил дій. Частково це пов’язано 
з тим, що кожен випадок та кожна конкретна 
інформаційна загроза вимагає ретельного (хоча 
іноді і дуже обмеженого в часі) планування та 
індивідуального підходу. Частково причиною 
такої безсистемності є особливості процесу 
прийняття в Україні законів та підзаконних нор-
мативних актів. Однозначно, ретроспективний 
аналіз дозволяє зробити висновок, що сьогодні 
нормативне врегулювання питань, пов’язаних 
із захистом інформаційної безпеки інформацій-
ного простору від інформаційних загроз значно 
досконаліше, аніж п’ять-сім років тому. Даються 
взнаки часто досить позитивні запозичення 
з іноземного досвіду при прийнятті сучасних 
українських нормативних та нормативно-пра-
вових актів. Поряд з тим, їхня уніфікація з уже 
діючим законодавством залишає бажати кра-
щого.

Таким чином, для забезпечення налагодження 
ефективних механізмів державного регулювання 
питань, пов’язаних з реагуванням на кризи, 
викликані деструктивними діями в інформацій-
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ному просторі, захистом безпеки інформаційного 
простору від інформаційних загроз положення 
Законодавства України необхідно:

1) уніфікувати;
2) систематизувати;
3) конкретизувати на відповідних рівнях 

управління;
4) розширити для зручності у застосуванні 

конкретними державними підрозділами та 
інституціями;

5) привести у відповідність до сучасного 
стану речей (зокрема з урахуванням відбиття 
широкомасштабного російського вторгнення).

Напрямок подальших досліджень автор 
публікації бачить в аналізі класифікацій інфор-
маційного простору, дослідженні суб’єктів 
наповнення інформаційного простору та їх 
впливу на об’єкти через інформаційні дії у фізич-
ному, віртуальному та когнітивному вимірах 
інформаційного простору.
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