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сПЕЦІАЛЬНА  тЕоРІЯ  АДмІНІстРАтиВНо- 
ПРАВоВого  РЕгУЛЮВАННЯ  ІНФоРмАЦІЙНоЇ 

БЕЗПЕки  соЦІАЛЬНиХ  систЕм

Анотація. Розглянуто принципи створення спеціальної теорії адміністра-
тивно-правового регулювання інформаційної безпеки, досліджується процес 
її аналогії із фізичними законами, аналізуються загрози та небезпеки інтер-
есам та всій інформаційній безпеці, що впливають на процес моделювання, 
визначаються принципи побудови та дослідження моделей інформаційної 
безпеки соціальних систем. Відмічено, що адміністративно-правове регулю-
вання інформаційної безпеки обумовлено необхідністю державного управ-
ління процесами формування і використання інформаційних ресурсів, ство-
рення і застосування інформаційних систем і забезпечення інформаційної 
безпеки соціальних систем. Доведено, що у значній мірі інформаційна безпе-
ка обумовлена потребою адміністративного регулювання інформаційних від-
носин у різних сферах, що утворюють саму систему та підтримують її ціліс-
ність. Визначено, що адміністративно-правові засади інформаційної безпеки 
соціальних систем повинні забезпечувати ідеальний стан діяльності суб’єк-
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тів, системи та її моделей. Обрані конкретні адміністративно-правові засади 
інформаційної безпеки, на кшталт фізичних формул, створюють її модель.  
Звичайно, для кожної соціальної системи модель інформаційної безпеки є 
індивідуальною. Проте є і загальні закономірності моделювання, наприклад 
— побудова моделі повинна відбуватись на основі простих та оптимальних 
(як згадуваний нами потік світла), адміністративно-правових засад.

Доведено, що високі темпи розвитку інформаційних технологій породжу-
ють нові вимоги до сфери безпеки в цілому і до інформаційної безпеки зокре-
ма. Реформування законодавства, що регулює діяльність у сфері інформа-
ційної безпеки має відбуватись на базі належної наукової теорії.  Нагальною 
є потреба створення Загальної теорії безпеки всього, яка б пояснювала та ре-
гулювала сукупність процесів забезпечення безпеки суспільства.

Ключові слова: спеціальна теорія, інформаційна безпека, моделювання, 
адміністративно-правове регулювання, безпека соціальних систем.

СПЕЦИАЛЬНАЯ  ТЕОРИЯ  АДМИНИСТРАТИВНО-ПРАВОВОГО 
РЕГУЛИРОВАНИЯ  ИНФОРМАЦИОННОЙ  БЕЗОПАСНОСТИ 

СОЦИАЛЬНЫХ  СИСТЕМ

Аннотация. Рассмотрены принципы создания специальной теории адми- 
нистративно-правового регулирования информационной безопасности, ис-
следуется процесс ее аналогии с физическими законами, анализируются 
угрозы и опасности интересам и всей информационной безопасности, вли-
яющие на процесс моделирования, определяются принципы построения и 
исследования моделей информационной безопасности социальных систем. 
Отмечено, что административно-правовое регулирование информационной 
безопасности обусловлено необходимостью государственного управления 
процессами формирования и использования информационных ресурсов, со-
здание и применение информационных систем и обеспечения информацион-
ной безопасности социальных систем. Доказано, что в значительной степени 
информационная безопасность обусловлена потребностью административ-
ного регулирования информационных отношений в различных сферах, обра-
зуют саму систему и поддерживают ее целостность. Определено, что адми-
нистративно-правовые основы информационной безопасности социальных 
систем должны обеспечивать идеальное состояние деятельности субъектов, 
системы и ее моделей. Избранные конкретные административно-правовые 
основы информационной безопасности, вроде физических формул, создают 
ее модель. Конечно, для каждой социальной системы модель информацион-
ной безопасности является индивидуальной. Однако есть и общие законо-
мерности моделирования, например — построение модели должно проис-
ходить на основе простых и оптимальных (как упоминавшийся нами поток 
света), административно-правовых основ.

Доказано, что высокие темпы развития информационных технологий 
порождают новые требования к сфере безопасности в целом и к информа-
ционной безопасности в частности. Реформирование законодательства, ре-
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гулирующего деятельность в сфере информационной безопасности, должно 
происходить на базе надлежащей научной теории. Неотложной является не-
обходимость создания Общей теории безопасности всего, которая объясняла 
и регулировала совокупность процессов обеспечения безопасности общест-
ва.

Ключевые слова: специальная теория, информационная безопасность, 
моделирование, административно-правовое регулирование, безопасность 
социальных систем.

SPECIAL  THEORY  OF  ADMINISTRATIVE-LEGAL  REGULATION  
OF  INFORMATION  SECURITY  OF  THE  SOCIAL  SYSTEMS

Abstract. The article deals with the principles of creating a special theory of 
administrative and legal regulation of information security, analyzes the process of 
its analogy with physical laws, analyzes the threats and dangers to interests and all 
information security that affect the process of modeling, determines the principles 
of constructing and researching models of information security of social systems.

It was noted that the administrative and legal regulation of information secu-
rity is due to the need for state management of the processes of formation and use 
of information resources, the creation and application of information systems and 
the provision of information security of social systems. It is proved that to a large 
extent information security is caused by the need for administrative regulation of 
information relations in various spheres that form the system itself and maintain 
its integrity. It is determined that the administrative and legal basis of informa-
tion security of social systems should provide an ideal state of activity of subjects, 
system and its models. Selected concrete administrative and legal principles of 
information security, such as physical formulas, create its model. Of course, for 
each social system, the model of information security is individual. However, there 
are also general patterns of modeling, for example — the construction of the model 
should be based on the simple and optimal (as we are referred to by the flow of 
light), administrative and legal principles.

It is proved that high rates of development of information technologies, create 
new requirements to the sphere of security in general and to information security 
in particular. The reform of the legislation regulating activity in the field of infor-
mation security should be based on the proper scientific theory. What is urgent is 
the need to create a General Security Theory, which would explain and regulate 
the set of processes of ensuring the safety of society.

Keywords: special theory, information security, modeling, administrative-
legal regulation, safety of social systems.

Постановка проблеми. Високі 
темпи розвитку інформаційних тех-
нологій, впровадження високотехно-
логічних пристроїв у виробничі про-

цеси, навчання, комунікацію, побут 
пересічного громадянина, невпинне 
зростання ролі інформації, її впливу 
на державу, соціум, окремих індиві-
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дів зумовлюють нові вимоги до сфе-
ри безпеки в цілому і до інформацій-
ної безпеки зокрема. За таких умов, 
коли функціонування суб’єктів за-
безпечення безпеки, законотворців, а 
подекуди й науковців не завжди від-
повідає всезростаючим запитам і за-
грозам, відверто відстаючи від реалій 
сьогодення, вкрай гостро постає по-
треба у наявності теорії, яка змогла б 
стати наріжним каменем для законо-
творчої, правозастосовної, наукової 
діяльності у сфері як правового ре-
гулювання, так і практичної реаліза-
ції інформаційної безпеки, яка дасть 
змогу систематизувати наявні знан-
ня, кристалізувати їх, усунути зайве, 
сформувати основу для подальшого 
розвитку. Таким чином, стратегічною 
метою нашого дослідження є ство-
рення Загальної теорії безпеки всьо-
го (надалі — ЗТБВ), яка б пояснюва-
ла та регулювала сукупність процесів 
забезпечення безпеки суспільства. 
Створення ЗТБВ являє собою ціль, 
до якої слід ставитись як до ство-
рення Загальної теорії відносності  
А. Ейнштейна. Створення ЗТБВ 
включатиме розроблення, викладен-
ня та доведення загальних законів 
розвитку та безпеки, які б склада-
ли вишукані універсальні формули.  
За планом, виведення простої та 
доступної Загальної теорії безпе-
ки всього може бути доведено після 
створення та розробки законів Спе-
ціальної теорії адміністративно-пра-
вового регулювання інформаційної 
безпеки соціальних систем (надалі — 
СТАПРІБСС) різних рівнів склад-
ності, які відсічуть зайві нормативні 
ускладнення в законодавстві. 

Аналіз останніх досліджень та 
публікацій. Окремим аспектам ін-

формаційного права в цілому та ад-
міністративно-правового регулюван-
ня інформаційної безпеки зокрема 
присвячували свою увагу вітчизня- 
ні та зарубіжні вчені: І. Арістова,  
Н. Банчук, К. Бєляков, В. Баскаков, 
В. Брижко, Д. Довгаль, Г. Виногра-
дова, Л. Задорожня, В. Заросило,  
Р. Калюжний, М. Коваль, Б. Кормич,  
В. Ліпкан, А. Марущак, А. Мовчан,  
А. Подоляка, Є. Скулиш, В. Цимба-
люк та ін.

Проте бурхливий розвиток ін-
формаційних технологій, трансфор-
мація суспільних відносин, поява 
нових загроз суспільству вимагає 
проведення нових, комплексних до-
сліджень окресленої сфери з метою 
формування спеціальної теорії адмі-
ністративно-правового регулювання 
інформаційної безпеки соціальних 
систем.

Метою статті є доведення необ-
хідності створення спеціальної те-
орії адміністративно-правового ре-
гулювання інформаційної безпеки 
соціальних систем (СТАПРІБСС)  
та формулювання її принципів в ана-
логії з фізичними законами. 

Виклад основного матеріалу. У 
Всесвіті все підкоряється раціональ-
ним і простим, об’єктивним законам  
фізики та синергетики і розвиваєть-
ся виключно в окреслених ними ме-
жах. Навіть світлова та теплова енер-
гії передаються по прямій лінії, тобто 
найпростішим та найкоротшим шля-
хом, що забезпечує найбільший сенс 
та економію [1]. Чому ж тоді закони 
безпеки суспільства повинні створю-
ватись складними та розвиватись не 
найкоротшим і найраціональнішим 
шляхом? Адже необґрунтоване та не-
раціональне ускладнення спричиняє 
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безліч слабких місць, протиріч, що, 
у свою чергу, знижує ефективність 
цих законів, подекуди зводячи її на-
нівець. 

Водночас варто зауважити, що не 
завжди промінь світла розповсюджу-
ється по прямій. На межі двох ста-
нів (наприклад, повітря та вода або 
повітря та скло) світло змінює свій 
напрямок. Чому? Тому що завдання 
світла — досягти своєї мети за най-
коротший проміжок часу, мінімізу-
вавши затрати енергії, для чого йому 
потрібно обрати найефективніший 
та найшвидший шлях. Для кращо-
го розуміння нашої думки наведемо 
аналогію з небезпечною ситуацією. В 
морі починає тонути красива дівчи-
на, рятівник, помітивши це,  біжить її 
рятувати. При цьому рятівник може 
побігти пляжем по прямій (перпен-
дикулярно) до води і далі пропливти 
по діагоналі до дівчини. Але тоді він 
значно більше часу проведе в плаван-
ні і дістанеться до потопаючої пізні-
ше, оскільки швидкість плавання є 
значно меншою, ніж швидкість бігу. 
Рятівник може також добігти сухо-
долом до точки, яка є найближчою 
до дівчини (наприклад, вибігти на 
пірс, що видається далеко в море), і 
вже звідти пливти. Проте загальний 
час, який він повинен буде витратити 
на подолання такого шляху, може бу-
ти надто великим. Тобто оптималь-
ний маршрут пролягатиме десь між 
вказаними крайностями. Як світло 
обирає найоптимальніший шлях у 
двох різних середовищах, де в нього 
буде витрачено найменше часу для 
досягнення цілі і як рятувальник 
обирає оптимальний маршрут, який 
дасть змогу якнайшвидше дістатись 
потерпілої, так і теорія безпеки має 

бути максимально простою, але при 
цьому мати достатній (не надмірний) 
рівень складності для оптимального 
виконання своїх функцій.

Створюючи цю теорію, слід виво-
дити красиві та прості закони безпе-
ки за аналогією з фізичними. Надалі 
виведені закони мають знайти своє 
відображення у нормативних актах, 
які поступово перетворять регуля-
торне законодавство у сфері безпеки 
в струнку, гармонійну конструкцію 
достатнього та водночас не надмір-
ного рівня складності. Впровадження 
таких змін, у свою чергу, забезпечить 
прозорість, зрозумілість та простоту 
у соціальних відносинах. Задля до-
сягнення своєї мети ми створимо си-
стему аналогій, де б фізичні величи-
ни мали свого двійника із показників 
сфери безпеки та права.

З постулатів сучасної фізичної 
науки нам відомо, що вся матерія 
навколо складається з атомів та мо-
лекул, які в своєму існуванні та вза-
ємодії  підкоряються законам фізики. 
З позиції ж суспільних наук, все, що 
нас оточує навколо, є суспільством, 
а конкретно — соціальними система-
ми різного рівня складності, і все це 
теж є матерією. Матерія, як ми вже 
зазначали, складається із атомів та 
молекул. Якщо атоми та молекули, 
їх взаємодію, якості та рух можливо 
описати та пояснити в рамках законів 
фізики та за допомогою їхніх фор-
мул, то властивості суспільства, його 
соціальних систем, відносини в се- 
редині теж повинні підкорятись ана-
логічним законам та формулам [2].

Безпека виконує в суспільстві 
роль загальної об’єднуючої сили, 
клею на кшталт сили гравітації у 
фізиці. Гравітація є основою всіх 
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фізичних законів у Загальній теорії 
відносності А. Ейнштейна. Виходя-
чи з цього, вважаємо, що можливим 
є створення СТАПРІБСС, яка буде 
описуватись законами та формулами 
подібними до аналогічних їм фізич-
них. 

Із закону всесвітнього тяжіння ві-
домо, що сила гравітації пропорційна 
масам тіл та зворотно пропорційна 
квадрату відстані між ними [1]. Про-
водячи аналогію цього твердження з 
суспільством, пропонуємо вважати, 
що сила безпеки, яку називатимемо 
“стабільність соціальної системи”, 
може бути тотожна гравітації. Для 
поняття дефініції “безпека” у нас 
заготовлена інша аналогія. Більше 
того, в цьому контексті фізичне по-
няття “сила” тотожне юридичному 
поняттю “рівень”. Рівень (сила) ста-
більності прямо залежить від струк-
турованості та щільності соціальної 
системи та зворотно пропорційна 
відстані між системами або їх скла-
довими елементами. 

В макрокосмі, на  рівні зоряних 
(сонячних) систем, та в мікрокосмі — 
в середині атомів діють одночасно 
дві сили. Перша сила в середині ато-
му, це сила, яка притягує електрони  
(з негативним зарядом) до ядра атому 
(з позитивним зарядом). Одночасно 
з нею діє сила відштовхування, що 
відштовхує електрон, не даючи йому 
наблизитись до ядра. Таким чином, 
ядро та електрони  притягуються та 
відштовхуються одночасно, перебу-
ваючи в стабільному стані. Анало-
гічно в середині соціальної  системи 
діють дві сили, які визначаються по-
няттям “рівень”. Це, по-перше, рівень 
розвитку соціальної системи, який 
виштовхує складові, намагаючись 

розширити межі соціальної системи, 
прагне до експансії, збільшення та 
вдосконалення. А друга сила — рі-
вень безпеки, який з’єднує систему, 
обмежує її зростання, не даючи їй 
розвалитись. Таким чином, фізичне 
або природне поняття — “єдність та 
боротьба протилежностей” відобра-
жається в суспільстві, в соціальній 
системі.

Інший постулат, який слід про- 
аналізувати в нашій теорії, — фізич-
на енергія залежить від швидкості 
та сили тяжіння (маси), що витікає 
з відомої формули Е = мС 2 [2]. Ста-
більність соціальної системи, від 
якої залежить її надійність, це теж 
енергія. Вона, у свою чергу, залежить 
від об’єму та маси інформації в си- 
стемі. А швидкість обігу інформа-
ції є аналогом фізичній швидкості. 
Безперебійне функціонування всіх 
інформаційних процесів у соціальній 
системі, їх оптимальну швидкість по-
винна забезпечувати інформаційна 
безпека. Це є ще одним аргументом 
на користь необхідності  досліджен-
ня запропонованої нами Спеціальної 
теорії адміністративно-правового 
регулювання інформаційної безпеки 
соціальних систем (СТАПРІБСС).

Як зазначалося раніше, фізичні 
процеси відбуваються на рівні зо-
ряних систем і галактик, навкруги 
небесних тіл по постійних орбітах 
рухаються планети та супутники. Те 
саме ми спостерігаємо на рівні мікро- 
косму — в середині атомів. Ці зако-
ни регулюються квантовою фізи-
кою. Тому розробляючи майбутню 
Спеціальну теорію адміністратив-
но-правового регулювання інфор-
маційної безпеки соціальних систем 
та Загальну теорію безпеки всього, 
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слід застосовувати аналогію з зако-
нами квантової фізики. Особливо це 
припущення доречне, якщо згадати, 
що всі процеси в організмі людини 
мають біохімічну (обмін речовин) 
та електричну (розумова, аналіти-
ко-синтетична діяльність) основи, 
тобто відбуваються відповідно до за-
конів фізичної взаємодії. 

Адміністративно-правове регулю-
вання інформаційної безпеки обу-
мовлено необхідністю державного 
управління процесами формування 
й використання інформаційних ре-
сурсів, створення і застосування ін-
формаційних систем та забезпечення 
інформаційної безпеки соціальних 
систем. В значній мірі інформаційна 
безпека обумовлена потребою адмі-
ністративного регулювання інфор-
маційних відносин у різних сферах, 
що утворюють саму систему та під-
тримують її цілісність [3]. 

Адміністративно-правові засади 
інформаційної безпеки соціальних 
систем повинні забезпечувати іде-
альний стан діяльності суб’єктів, 
системи та її моделей. Обрані кон-
кретні адміністративно-правові заса-
ди інформаційної безпеки, на кшталт 
фізичних формул, створюють її мо-
дель.  Звичайно, для кожної соціаль-
ної системи модель інформаційної 
безпеки є індивідуальною. Проте є і 
загальні закономірності моделюван-
ня, наприклад, побудова моделі по-
винна відбуватись на основі простих 
та оптимальних (як згадуваний нами 
потік світла), адміністративно-пра-
вових засад.

Процес забезпечення інформацій-
ної безпеки соціальних систем бу- 
дується згідно з чинним законодав-
ством і корпоративними норматив-

ними актами. Будь-який аналогічний 
процес пов’язаний з суб’єктивним 
сприйняттям і тлумаченням право-
вих норм, що регулюють ці відноси-
ни, самими суб’єктами. Відносини, 
що виникають у сфері забезпечення 
інформаційної безпеки соціальних 
систем, регулюються передусім Кон-
ституцією України (ст. 17) [4]. Крім 
того, регулювання відбувається від-
повідно до Законів України “Про 
інформацію” [5], “Про Національну 
програму інформатизації” [6], а на 
додачу є Накази та Інструкції щодо 
соціальних систем, закріплені в їх 
статутах або в протоколах.

Усвідомлюючи, що модель ін-
формаційної безпеки, до якої слід 
досягти соціальній системі, є голов-
ною метою, керівництво та фахівці з 
безпеки (як суб’єкти) мають обирати 
шляхи її досягнення. Якщо метою ді-
яльності стає сам процес діяльності, 
ми спостерігаємо негативне явище, 
яке аж ніяк не сприятиме позитивно-
му результату. Для досягнення пев-
ної мети, як вказувалося в наведених 
раніше аналогіях (із рятівником та 
променем світла), завжди існує кіль-
ка шляхів. У процесі обрання шляху 
суб’єктами інформаційної безпеки 
повинні бути враховані всі наявні за-
грози та ризики. Процедури та кроки 
вибору регламентуються адміністра-
тивно-правовими засадами інформа-
ційної безпеки соціальної системи за 
вказаними принципами.

В теорії такий шлях побудови мо-
делі інформаційної безпеки вважа-
ється найбільш розумним з огляду 
на те, що всі учасники процесу чітко 
усвідомлюють завдання, уявляють 
кінцеву мету та унеможливлюють 
(або прагнуть мінімізувати) зайві та 
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хибні вчинки. На практиці в нашому 
суспільстві, на жаль, вбачається тен-
денція до безглуздих вчинків, коли 
реформи проводяться без певного 
очевидного сенсу. Складається таке 
враження, що інколи реформи про-
водяться заради самих реформ. Ще 
гірше, коли зміни та реформи прово-
дяться задля мети, що не є ідеальною 
моделлю для соціальної системи, а 
відповідає інтересам виключно вузь-
кого кола осіб. Такий стан справ при-
зводить до деградації суспільства, а в 
подальшому до руйнування та зник-
нення всієї соціальної системи [7]. 

Головною рисою запропонованої 
СТАПРІБСС є закріплення в цьому 
процесі закономірностей та зв’язків 
предметів і явищ, притаманних соці-
альній системі. Процес моделювання 
базується на законах відображення і 
загального зв’язку, за законами ана-
логії, завдяки цьому самі моделі ін-
формаційної безпеки розглядаються, 
як об’єкт у процесі аналізу та пізнан-
ня [8].

Самі засоби моделювання зале-
жать від особливостей досліджувано-
го об’єкта-системи, зв’язків між його 
складовими, цілями його діяльності і 
прийомів моделювання. З боку адмі-
ністративних процесів при моделю-
ванні має місце тричленний підхід: 
суб’єкт пізнання (людина) – мо- 
дель – об’єкт пізнання (соціальна 
система, явище). Засади здійснення 
і загальних зв’язків є об’єктивною 
основою використання моделі, як 
проміжної ланки в процесі пізнання 
і аналізу самої моделі. За нашим за-
думом, це загальний лінійний про-
цес. При впровадженні моделей в 
конкретних випадках у конкретних 
соціальних системах, звичайно, ви-

никає певна кількість додаткових 
змінних, проте вони стосуються без-
посередньо конкретних випадків і на 
загальну теорію впливати не будуть. 
Водночас загальні правила впрова-
дження конкретних випадків та вирі-
шення завдання з додатковими змін-
ними будуть досліджені та викладені 
в межах теорії.

Закономірності відображення ос-
новних якостей моделі забезпечують 
відповідність між моделлю та кінце-
вою ціллю, тобто метою її створен-
ня. Відповідність являє собою певну 
сторону адміністрування засад моде-
лювання і виявляється в спільнос-
ті ознак моделі і кінцевої цілі (мети 
моделювання). Така єдність є основ-
ною рисою: у кожному конкретному 
випадку моделювання вона залежить 
від цілей підприємства та його інте-
ресів. Простіше кажучи, ціль склада-
ється із набору основних інтересів, 
але формується у певну кінцеву фор-
му [9]. 

Звичайно, в згаданому контексті 
йдеться про спільні інтереси суб’єк-
тів та складових соціальної системи. 
Всілякі розбіжності в інтересах по-
винні регулюватись інформаційною 
безпекою. Слід зауважити, що в ме-
жах теорії ми поділяємо інтереси на 
два види: інтереси безпеки та інтере-
си розвитку. Інтереси безпеки, за ви-
значенням та аналогією із фізикою, 
є негативними, вони мають за мету 
поєднання соціальної системи, збе-
реження її сталості, а в своєму ідеаль-
ному значенні, рівні вони прагнуть 
до мінімізації активності (наприклад, 
інтерес мати найменше аварій, хво-
роб тощо). Інтереси розвитку, навпа-
ки, ми назвали позитивними (тіль-
ки в науковому сенсі — аналогічно 
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фізичними), тому що вони мають за 
мету розширення та розірвання со-
ціальної системи, в своєму ідеально-
му значенні, рівні, вони прагнуть до 
максимуму (наприклад, інтерес мати 
більше коштів, територій тощо). Але, 
згідно з принципом єдності та бороть-
би протилежностей, а також принци-
пом існування соціальної системи, ці 
два інтереси не можуть розвиватись 
один без одного. Вони доповнюють 
один одного та ідеально співіснують 
в певному балансі, який ми виведемо 
в межах теорії. Таким чином, голов-
ним принципом визначення закону 
балансів має бути принцип рівноваги 
інтересів та загроз.

Спеціальна теорія адміністратив-
но-правового регулювання інфор-
маційної безпеки соціальних систем 
(СТАПРІБСС) ставить за мету роз-
роблення моделей безпеки, викла-
дення основних принципів моде-
лювання інформаційної безпеки та 
засобів наукового пізнання законів 
моделювання. Основним засобом пі-
знання та аналізу пропонується об-
рати метод реконструкції. 

Затвердження адміністративно- 
правових засад реконструкції в ін-
формаційній безпеці соціальних си- 
стем, які будуть виведені під час роз-
роблення теорії, сприяють перевірці 
та отриманню нової інформації. До-
цільність її впровадження має сенс 
тому, що із плином часу втрачають-
ся сліди та якості предметів і явищ. 
Реконструкція залишається єдиним 
методом, що забезпечує відтворення 
і дослідження процесів обігу та ви-
користання інформації, як єднальної 
сили соціальних систем [10].

Аналіз та оцінка моделей дають 
змогу виявити причинно-наслідкові 

зв’язки, процесів розвитку соціаль-
ної системи та інших явищ, що відбу-
ваються в середині та зовні системи 
та впливають на її розвиток. Суб’єк-
тивна сторона складу правопорушен-
ня (психічне ставлення людини до 
суспільно-небезпечного діяння і його 
наслідків у формі умислу або необе-
режності) також може бути вивчена 
за допомогою аналізу та оцінки мо-
делей, виявляючи найбільш очевидні 
мотиви та наявність у них відповід-
них навичок, необхідних для здій- 
снення правопорушення в інформа-
ційній сфері [11].

Модель інформаційної безпеки 
кожної соціальної системи являє 
собою динамічну систему, яка функ-
ціонує як сукупність безлічі взає-
модіючих складових елементів, що 
об’єднані в структурну цілісність з 
новими властивостями, відмінними 
від властивостей кожного елемента 
соціальної системи, взятого окремо. 
Системний підхід дає змогу аналі-
зувати та виявляти характер зв’язків 
між обраною моделлю та кінцевою 
метою застосування цієї моделі, ви-
ділити суттєві з точки зору завдань 
типи зв’язків, встановити закономір-
ності, через які зв’язок між елемента-
ми утворює цілісну систему [12].

Моделі, що розробляються для 
створення інформаційної безпеки 
соціальних систем, є загальними, 
оскільки неможливо врахувати всі 
особливості кожної конкретної ситу-
ації. Тільки після отримання низки 
моделей, підбору більш привабливої 
для себе, виконавець повинен адапту-
вати модель, тобто обрати шляхи до-
сягнення для своєї соціальної систе-
ми або ситуації, після чого оформити 
її у вигляді інструкцій або наказів. 
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СТАПРІБСС враховує той факт, 
що завчасне моделювання та прогно-
зування обраної моделі, а також ство-
рення ідеальної (кінцевої) мети має 
позитивну і негативну сторони. Зосе-
редившись на забезпеченні основних 
ознак, іноді несуттєвих і другорядних 
(з погляду завдань), можна пропусти-
ти ті ознаки, які об’єктивно є суттєви-
ми. Наприклад, під час реконструкції 
(яка на кшталт фізичних досліджень 
є джерелом дослідних даних під час 
аналізу та пізнання) може бути не-
вірно оцінений зв’язок предметів та 
їх залежність від наслідків, в резуль-
таті можна отримати хибні висновки. 
Реконструкція, у разі випробування 
та дослідження моделі, використову-
ється замість дослідних випробувань 
із оригіналом, випробування з яким 
неможливі або недоцільні.

Розроблення моделей інформа-
ційної безпеки для соціальних си- 
стем повинна будуватися залежно від 
потенційних та існуючих загроз. Пе-
релік загроз визначається з переліку 
основних інтересів соціальної си- 
стеми. Ми стверджуємо, що з виник-
ненням інтересу одночасно виникає 
певна існуюча та потенційна загрози 
цьому інтересу, які можливо виявити 
і врахувати. Загрози можуть бути як 
внутрішніми, так і зовнішніми. Про-
те ці постулати теж підлягають дослі-
дженню під час розроблення теорії.

Висновки та перспективи по-
дальших досліджень. Високі темпи 
розвитку інформаційних технологій 
зумовлюють нові вимоги до сфери 
безпеки в цілому і до інформаційної 
безпеки зокрема. Реформування за-
конодавства, що регулює діяльність 
у сфері інформаційної безпеки, має 
відбуватись на базі належної науко-

вої теорії.  Нагальною є потреба ство-
рення Загальної теорії безпеки всього 
(ЗТБВ), яка б пояснювала та регу-
лювала сукупність процесів забезпе-
чення безпеки суспільства. Водночас 
це можливо лише після створення та 
розробки законів Спеціальної теорії 
адміністративно-правового регулю-
вання інформаційної безпеки соці-
альних систем (СТАПРІБСС).

У процесі розробки СТАПРІБСС 
та ЗТБВ доречно застосовувати ана-
логії з законами фізики, оскільки при-
рода демонструє оптимальні та ефек-
тивні механізми досягнення цілей. 

СТАПРІБСС повинна мати 
просту та зрозумілу структуру. Для 
використання моделей інформацій-
ної безпеки соціальних систем не-
обхідний чіткий порядок та регулю-
вання. Обрані механізми матимуть 
за мету регламентування всього про-
цесу, щоб суб’єкти, які використо-
вуватимуть моделювання, знали всі 
закони та формули моделювання, 
порядок їх побудови. На стадії роз-
роблення СТАПРІБСС суб’єкти її 
забезпечення повинні мати чітке 
уявлення про існуючі закони, їх ана-
логію та значення для обраної моделі 
інформаційної безпеки.
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