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Деякі питання реформування системи 
державного управління у сфері  

забезпечення кібернетичної безпеки:  
сучасний погляд 

Анотація. У статті досліджено сучасний стан та основні проблемні питан-
ня процесів реформування системи державного управління у сфері забезпе-
чення кібербезпеки. Розкрито пріоритетні завдання реформування системи 
кібербезпеки з метою розбудови національної системи кібербезпеки відпо-
відно до Положення Стратегії кібербезпеки України. Деталізовано, що акту-
альним напрямом забезпечення кібербезпеки залишається конструктивний 
розвиток державно-приватного партнерства з метою налагодження коорди-
нації та взаємодії суб’єктів забезпечення кібербезпеки на державному рівні 
з приватним сектором та громадськими об’єднаннями. Доведено, що рефор-
мування системи державного управління кібербезпекою потребує впрова-
дження спеціальних методів запобігання кібератакам, розробки галузевих 
стандартів та вимог щодо забезпечення кіберзахисту об’єктів інформаційної 
сфери, запровадження на підприємствах, установах та організаціях, що на-
лежатимуть до об’єктів критичної інфраструктури, міжнародного стандарту 
ISO/IEC 27032:2012. Встановлено, що трансформація системи державного 
управління у сфері забезпечення кібербезпеки потребує правового супро-
водження, організаційного й методичного забезпечення на національному 
рівні. 
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НЕКОТОРЫЕ ВОПРОСЫ РЕФОРМИРОВАНИЯ СИСТЕМЫ  
ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ В СФЕРЕ ОБЕСПЕЧЕНИЯ 

кибернетической безопасности: современный взгляд

Аннотация. В статье исследовано современное состояние и основные 
проблемные вопросы процессов реформирования системы государствен-
ного управления в сфере обеспечения кибербезопасности. Раскрыто при-
оритетные задачи реформирования системы кибербезопасности с целью 
развития национальной системы кибербезопасности в соответствии с По-
ложением Стратегии кибербезопасности Украины. Детализировано, что 
актуальным направлением обеспечения кибербезопасности остается кон
структивное развитие государственно-частного партнерства с целью нала-
живания координации и взаимодействия субъектов обеспечения кибербезо-
пасности на государственном уровне с частным сектором и общественными 
объединениями. Доказано, что реформирование системы государственного 
управления кибербезопасностью требует внедрение специальных методов 
предотвращения кибератакам, разработку отраслевых стандартов и тре-
бований по обеспечению киберзащиты объектов информационной сферы, 
внедрение на предприятиях, учреждениях и организациях, которые будут 
принадлежать к объектам критической инфраструктуры, международного 
стандарта ISO / IEC 27032: 2012. Установлено, что трансформация системы 
государственного управления в сфере обеспечения кибербезопасности тре-
бует правового сопровождения, организационного и методического обеспе-
чений на национальном уровне. 

Ключевые слова: реформирование системы государственного управле-
ния, сектор безопасности и обороны, государственное управление в области 
обеспечения кибербезопасности, киберпространство, киберзащита, кибер-
преступность, национальная система кибербезопасности, информационный 
суверенитет, информационно-коммуникационные технологии, объекты 
критической информационной инфраструктуры, электронные коммуника-
ции.

Some issues of modernization the system of public 
administration of cyber security providing:  

present-day ideas 

Abstract. The article researched present state and key problem questions of 
processes of public administration reform of cyber security providing. The priori-
ty tasks of cyber security system reform which concern the development national 
system of cyber security according to the Strategy of cyber security of Ukraine 
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was fixed. The actual direction of ensuring cyber security remains a constructive 
development of public-private partnership with the aim to establish coordina-
tion and cooperation the subject of ensuring cyber security at the national level 
with the private sector and civil society organizations are detailed. It is proved 
that reform of public administration cyber security requires the introduction of 
special methods of preventing cyber-attacks, developing industry standards and 
requirements for object cyber information sphere, introduction of enterprises, in-
stitutions and organizations that belong to critical infrastructure, international 
standard ISO / IEC 27032: 2012. It was established that the modernization the 
system of public administration of cyber security providing requires a legal sup-
port, organizational and methodical provision at the national level.	

Keywords: modernization the system of public administration, security sector, 
public administration of cyber security providing, cyber space, cyber protection, 
Cybercrime, the national cyber security, information sovereignty, information 
and communication technology, objects of critical information infrastructure, 
electronic communication. 

Постановка проблеми. Упрова
дження інформаційно-комунікацій
них технологій у повсякденному жит-
ті пересічних громадян та у процесах 
державного управління вбачається 
однією із фундаментальних основ 
розбудови демократичного суспіль-
ства. Існування сучасної моделі дер-
жавного управління неможливе без 
надійних гарантій забезпечення без-
пекової політики з метою захисту на-
ціональних інтересів в інформацій-
ній сфері. Обов’язком політичного 
керівництва будь-якої держави світу 
є забезпечення безперешкодного та 
надійного доступу громадян і сус-
пільства до безпечного кібернетично-
го середовища, шляхом впроваджен-
ня й реалізації виваженої державної 
політики, спрямованої на мінімізацію 
наслідків будь-яких кібератак, кі-
берінцидентів та кіберзагроз, недо-
пущення блокування спецслужбами 
іноземних держав або хакерськими 
групами діяльності стратегічно важ-

ливих інформаційно-комунікаційних 
мереж, електронних комунікацій, ці-
леспрямованих посягань на об’єкти 
національної критичної інформацій-
ної інфраструктури. 

За аналітичними матеріалами 
дослідницького центру “Juniper 
Research” до 2020 р. світовий ринок 
електронної комерції повинен пере-
вищити 8 трлн дол., хоча у 2015  р. 
його обсяги склали 4,9 трлн дол. 
Прогнозується, що електронна ко-
мерція у багатьох аспектах залежа-
тиме від стану захищеності цифро-
вого банкінгу, оскільки із розвитком 
нових продуктів і послуг, пов’язаних 
з платежами он-лайн, в кіберпрос-
торі виникатимуть все більше кібе
ратак на них, про що свідчить аналіз 
результатів діяльності кіберзлочин-
ців у 2015 р. 

За таких умов ключовими тенден-
ціями прогнозу розвитку ситуації 
у міжнародному кіберпросторі за-
лишається: збільшення різноманіт-
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них атак у кіберпросторі на окремі 
держави та елементи їхньої критич-
ної інформаційної інфраструктури; 
посилення інформаційного проти-
стояння у кіберпросторі; зростання 
загроз для соціальних мереж, втру-
чання у функціонування бізнесу та 
промисловості, банківські та фінан-
сові операції. Наслідком цих тен-
денцій є суттєве збільшення рівня 
контролю за користувачами мережі 
Інтернет, необхідність посилення 
регулювання на національному та 
міжнародному рівнях фінансово-
економічної та інших видів діяль-
ності в кіберпросторі.

Формування та розвиток інфор-
маційного простору держави по-
винні спрямовуватися передусім 
на об’єднання, інтеграцію інфор
маційно-телекомунікаційних дже-
рел з метою їх взаємодії, роботи в 
єдиних форматах і стандартах для 
забезпечення інформаційної під-
тримки прийняття рішень у різнома-
нітних сферах управління [18, с. 9]. 

З огляду на масштабність і ди-
намічність проникнення інформа
ційно-телекомунікаційних техноло
гій у всі сфери життєдіяльності 
особи, суспільства та держави, в про-
цесі інтеграції нашої країни до гло-
бальної інформаційної цивілізації 
проблема забезпечення кібернетич-
ної безпеки залишається актуальною 
й такою, що потребує негайного та 
ефективного розв’язання. 

Сучасна геополітика стимулює 
діяльність державного апарату, 
спрямовану на пошук ефективної 
моделі оперативного управління 
кібербезпекою та підвищення ролі 
і значення реалізації заходів щодо 
розбудови її національної системи. 

За таких умов саме гарантування ін-
формаційного суверенітету у кібер
просторі — важливе та відповідальне 
завдання політичного керівництва 
будь-якої держави світу в контексті 
реалізації заходів, спрямованих на 
забезпечення кібербезпеки, у зв’язку 
з чим, в рамках діяльності централь-
них органів державної влади, повин
ні прийматися та реалізовуватися 
скеровані заходи, спрямовані на: 
забезпечення надійного кіберзахис-
ту критичної інформаційної інфра-
структури, особливо в умовах кри-
зових ситуацій, надзвичайного або 
воєнного стану; моніторинг та оцін-
ку стану кіберпростору; розвиток 
потенціалу сектору безпеки і оборо-
ни у сфері забезпечення кібербезпе-
ки; розбудову сучасної національної 
системи кібербезпеки, посилення 
відповідальності за заподіяння шко-
ди державним інтересам у кібер
просторі; вчинення правопорушень 
у сфері інформаційної безпеки та бо-
ротьби з кіберзлочинністю. 

Масштабні вияви кібершпіона-
жу, підвищення активності терорис-
тів та шахраїв у глобальній мережі 
Інтернет, посилення заходів регу-
лятивної діяльності, з метою підви-
щення контролю над використанням 
кіберпростору на міжнародному рів-
ні, потребують більш активного за-
лучення держави та її компетентних 
органів до діяльності щодо гаранту-
вання безпеки у кіберпросторі. 

Крім того, про тенденцію до збіль-
шення ролі і значення кібербезпеки 
в майбутньому свідчать й відповідні 
оприлюднені фінансові звіти провід-
них гігантів комп’ютерної індустрії. 
Так, за версією міжнародного видан-
ня “Forbes”, у 2015 р. ринок кібербез-
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пеки був оцінений у 75 млрд дол., а 
у 2020 р. прогнозується кардиналь-
не збільшення його вартості до 170 
млрд дол., що свідчить про необхід-
ність розробки та вдосконалення ме-
ханізмів забезпечення кібербезпеки 
з урахуванням викликів та загроз 
сучасності. 

Зазначене дає підстави стверджу-
вати, що необхідним є висвітлення 
проблемних питань, які доцільно ви-
рішити в рамках реформування сис-
теми державного управління щодо 
забезпечення кібербезпеки з метою 
гарантування інформаційного суве-
ренітету. 

Аналіз останніх досліджень і 
публікацій. Пошук оптимальної 
моделі вдосконалення системи дер-
жавного управління інформаційни-
ми ресурсами певною мірою здій-
снювали у своїх наукових працях: 
В. В. Антонюк [1], С. Г. Бублик [2], 
М. А. Будник [3], Ю. П. Бурило [4], 
В.  І.  Гурковський [7], Ю.  В.  Ковба-
сюк [8], Ю. В. Нестеряк [12], С. Г. Со-
ловйов [16], О. В. Соснін [17] та ін. 
Розробку концептуальних засад за-
безпечення кібербезпеки проводи-
ли: В. Л. Бурячок [5], О. О. Грицун 
[6], Д.  В.  Дубов [9], А.  І. Марущак 
[11], В. В. Петров [13], В. П. Шело-
менцев [19]. 

Проте жоден із зазначених на-
уковців у своїх дослідженнях не роз-
глядав окремі питання реформуван-
ня системи державного управління у 
сфері забезпечення кібербезпеки, що 
свідчить про актуальність обраного 
автором наукового напряму. 

Однією зі сфер реформування 
в Україні є її система державного 
управління [3, с. 50]. Основними за-
вданнями державного управління 

залишаються: оптимізація держав-
ного управління; ефективність та 
результативність вибору державної 
політики; створення дієвої органі-
зації державного управління як на 
центральному, так і на місцевому 
рівнях; належне кадрове забезпе-
чення та створення сучасної сис-
теми підготовки та перепідготовки 
управлінського персоналу; достат-
ній рівень фінансування сфери дер-
жавного управління; запроваджен-
ня ефективного механізму боротьби 
з корупційними проявами тощо [14, 
с. 380]. 

Проте необхідно констатува-
ти, що аналіз наукової літератури, 
періодичних видань, вітчизняних 
нормативно-правових актів свід-
чить, що проблематика реформуван-
ня системи державного управління 
саме у сфері забезпечення кібербез-
пеки опрацьована ще й досі не в пов
ному обсязі. 

Навіть практична реалізація по-
ложень Стратегії кібербезпеки Укра-
їни, прийнятої у березні 2016 р. [20], 
логічно передбачає внесення корек-
тив та суттєвої оптимізації формату 
діяльності суб’єктів забезпечення 
кібербезпеки, складових елементів 
системи державного управління кі-
берзахистом об’єктів критичної ін-
формаційної інфраструктури. 

Зазначене демонструє необ-
хідність визначення та деталізації 
проблемних питань сучасності в 
контексті реформування системи 
державного управління забезпечен-
ня кібербезпеки як наукової пробле-
ми. 

Мета статті  — дослідити про-
блемні питання реформування сис-
теми державного управління кібер-
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безпекою з урахуванням базових 
положень Стратегії кібербезпеки 
України, визначити шляхи його вдо-
сконалення. 

Виклад основного матеріалу. 
Система державного управління, 
що існує на сьогодні в Україні, не-
зважаючи на неодноразові спроби 
її реформування, має рудименти 
командно-адміністративної системи 
управління, що ґрунтується на не-
виправданій централізації функцій і 
повноважень. При цьому основними 
причинами такого стану залишаєть-
ся відсутність політичної волі прав-
лячої еліти до зміни цієї системи, 
внутрішній опір змінам у середи
ні системи державного управління, 
фрагментарний підхід до реформу-
вання (спроби точкових змін), від-
сутність координації між різними 
ініціативами щодо реформування 
сфери державного управління. 

Також незавершеність реформу-
вання державного управління є од-
ним із джерел корупції, зумовлює 
низькі міжнародні рейтинги та кон-
курентоспроможність нашої держа-
ви, у тому числі в міжнародному кі-
берпросторі. 

Варто зазначити, що реформи 
системи державного управління від-
булися у багатьох країнах світу з 
метою трансформації й модернізації 
життєдіяльності усього суспільства. 
Зарубіжний досвід свідчить, що 
ефективне реформування системи 
державного управління вимагає у 
тому числі здійснення реалізації по-
слідовної антикорупційної політики 
завдяки обмеженню контрольно-
регуляторних функцій держави; 
мотивацію працівників державних 
органів до сумлінної праці; забезпе-

чення невідворотності покарання за 
корупційні правопорушення. 

Доктор наук з державного управ-
ління А. Попок у своїй науковій 
статті, дослідивши позитивний іно-
земний досвід здійснення рефор-
мування державного управління, 
дійшов висновку, що перспективни-
ми напрямами вдосконалення дер-
жавного управління в Україні ма-
ють бути: формування стабільної та 
ефективної його системи, професіо-
налізація державної служби, впро-
вадження принципів децентраліза-
ції системи державного управління, 
сервісного адміністрування, корпо-
ративізму, що сприятиме підвищен-
ню продуктивності роботи держав-
них установ, наближенню держави 
до громадян. При цьому, за його ба-
ченням, важливими чинниками під-
вищення ефективності, результа-
тивності державного управління 
мають бути: розвиток партнерства з 
приватним сектором, прозорість та 
відкритість діяльності організацій 
та установ державного сектору, удо-
сконалення механізмів звітування, 
моніторингу й контролю [15, с. 19]. 

Положення Стратегії національ-
ної безпеки України, затвердженої 
Указом Президента України від 26 
травня 2015 р. № 287/2015 [21], ре-
гламентують, що пріоритетами за-
безпечення кібербезпеки і безпеки 
інформаційних ресурсів виступають: 
розвиток інформаційної інфраструк-
тури держави; розбудова системи за-
безпечення кібербезпеки, розвиток 
мережі реагування на комп’ютерні 
надзвичайні події (CERT); моніто-
ринг кіберпростору з метою своєчас-
ного виявлення, запобігання кібер-
загрозам і їх нейтралізації; розвиток 
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спроможностей правоохоронних 
органів щодо розслідування кібер
злочинів; забезпечення захищеності 
об’єктів критичної інфраструктури, 
державних інформаційних ресурсів 
від кібератак, відмова від програм-
ного забезпечення, зокрема антиві-
русного, розробленого у РФ; розви-
ток міжнародного співробітництва 
у сфері забезпечення кібербезпеки, 
інтенсифікація співпраці України та 
НАТО, зокрема в межах Трастового 
фонду НАТО для посилення спро-
можностей України у сфері кібербез-
пеки. 

Одночасно положеннями зазна-
ченого нормативно-правового ак-
та задекларовано доцільність про-
ведення реформування системи 
державного управління з метою її 
оптимізації, адаптації відповідно до 
стандартів ЄС, очищення влади від 
корупціонерів і агентури іноземних 
спецслужб, непрофесіоналів, полі-
тичної кон’юнктури, унеможливлен-
ня переважання особистих, корпора-
тивних, регіональних інтересів над 
загальнонаціональними. 

Як свідчить зарубіжний досвід, 
реформа державного управління 
складається із трьох основних скла-
дових: реформа державної (публіч-
ної) служби; реформа системи ви-
конавчої влади; реформа системи та 
порядку надання адмінпослуг. За-
значимо, що в нашій державі старту-
вала лише реформа державної служ-
би після ухвалення у Верховній Раді 
України 10 грудня 2015 р. оновлено-
го Закону України “Про державну 
службу” [22]. 

Динамічний розвиток та безпека 
кіберпростору, запровадження елек-
тронного урядування, гарантування 

безпеки й сталого функціонування 
електронних комунікацій та дер-
жавних електронних інформаційних 
ресурсів являють собою складові 
елементи державної політики у сфе-
рі розвитку інформаційного просто-
ру та становлення інформаційного 
суспільства в Україні, які також ви-
значені як об’єкти реформування в 
рамках державного управління кі-
бербезпекою. 

За переконанням І. Костюка, пер-
спективою вдосконалення держав-
ного управління в Україні повинно 
бути ефективне впровадження у 
практику сучасних концепцій дер-
жавного управління в разі реалізації 
таких передумов: формування гнуч-
кої, стабільної та ефективної системи 
органів виконавчої влади; децентра-
лізація системи державного управ-
ління; розвиток партнерства з при-
ватним сектором та багатоаспектна 
взаємодія з громадськістю; упрова-
дження електронного врядування, 
професіоналізація державної служ-
би [10, с. 40]. 

Проте практична реалізація про-
цесів реформування державного 
управління не позбавлена недоліків 
та прогалин. Основною проблемою 
державного управління, наприклад, 
у сфері науково-технологічної діяль-
ності, є функціональна нездатність 
існуючої системи державних орга-
нів влади протистояти глобальним 
технологічним викликам XXI ст. та 
недосконалість чинної нормативно-
правової бази [2, с. 153]. 

Ще однією проблемою залиша-
ється відсутність визначення з боку 
держави відповідальних посадових 
осіб за реалізацію пакету реформ у 
сфері державного управління, від-
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сутність налагодженої координації 
та взаємодії державних органів з 
метою проведення функціонально-
го аудиту та реорганізації “зайвих” 
структур, уникнення дублювання 
повноважень суб’єктів забезпечен-
ня кібербезпеки, інших міністерств 
та центральних органів виконавчої 
влади під егідою Кабінету Міністрів 
України та Національного коорди-
наційного центру кібербезпеки при 
РНБО України. Таким чином, ре-
формування системи державного 
управління у сфері кібербезпеки не-
можливе без організаційного, мето-
дичного забезпечення та правового 
супроводження на національному 
рівні. 

Аналіз положень Стратегії кібер-
безпеки України вказує, що сфера 
державного управління, оборонно-
промисловий і транспортний комп-
лекси, інфраструктура електронних 
комунікацій, сектор безпеки і оборо-
ни України стають все більш уразли-
вими для розвідувально-підривної 
діяльності іноземних спецслужб у 
кіберпросторі. Зазначене свідчить 
про доцільність, в рамках організа-
ційного забезпечення реформуван-
ня системи державного управління 
кібербезпекою, об’єднання спільних 
зусиль усіх відповідальних струк-
тур  — Міністерства оборони Украї-
ни, Державної служби спеціального 
зв’язку та захисту інформації Украї-
ни, Служби безпеки України, Націо-
нальної поліції України, Національ-
ного банку України, розвідувальних 
органів з метою прискорення прове-
дення їхньої функціональної оптимі-
зації, впровадження організаційно-
технічної моделі оперативного 
управління національною системою 

кіберзахисту, налагодження між вка-
заними суб’єктами механізмів опе-
ративної та комплексної взаємодії, 
обміну інформацією у режимі реаль-
ного часу з метою реагування на кі-
берзагрози та кіберінциденти, у тому 
числі й у напрямі запровадження за-
ходів державної підтримки власних 
розробок кіберзброї. Також необ-
хідним є, в рамках реформування, 
розподіл відповідальності сектору 
безпеки і оборони України за органі-
зацію планування та реагування на 
кризові ситуації у кіберпросторі. 

На державному рівні актуальним 
питанням, в умовах реформуван-
ня, також залишається координація 
та взаємодія суб’єктів забезпечен-
ня кібербезпеки з приватним сек-
тором, промисловістю, громадян-
ським суспільством, громадськими 
об’єднаннями з питань кіберзахисту. 

Більшою мірою ці проблеми по-
требують вирішення або в інститу-
ційній, або нормативно-правовій 
площині, однак суттєва їх частина 
безпосередньо пов’язана із про-
блемою вироблення взаємної дові-
ри у взаємовідносинах трикутника 
“держава  — бізнес  — громадяни” [9, 
с. 125].

Методичне забезпечення в кон-
тексті реформування передбачає 
розробку, за участю суб’єктів кібер-
безпеки та Національного коорди-
наційного центру кібербезпеки при 
РНБО України, комплексної систе-
ми показників, що охоплюють всі ас-
пекти функціонування вітчизняного 
кіберпростору та надійного забез-
печення його захисту від несанкціо
нованого втручання й нівелювання 
будь-яких інноваційних моделей 
кіберзагроз, включаючи розробку 
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галузевих індикаторів стану кібер-
безпеки з метою її оцінки та моніто-
рингу. 

Доцільним також є впровадження 
у практичну площину спеціальних 
методів запобігання кібератакам, 
зокрема, методів криптографічного 
захисту інформації з використан-
ням нейромережевих технологій, 
інтелектуальних методів забезпе-
чення кібербезпеки: методу інтелек-
туальної ідентифікації користувачів, 
методу ситуаційного аналізу стану 
кібербезпеки. Необхідним є розроб
лення галузевих стандартів та ви-
мог щодо забезпечення кіберзахисту 
об’єктів критичної інформаційної 
інфраструктури тощо. 

Розбудова національної сис-
теми кібербезпеки, як важливий 
стратегічний напрям реформуван-
ня, неможлива без запроваджен-
ня на підприємствах, установах та 
організаціях, що належатимуть до 
об’єктів критичної інфраструкту-
ри, ефективних систем менедж-
менту кібернетичної безпеки, про-
ведення відповідних заходів для 
їхньої сертифікації, згідно з міжна-
родними стандартами, наприклад, 
ISO/IEC 27032:2012 “Information 
technology  — Security techniques  — 
Guidelines for cybersecurity”  — під-
вищення кібербезпеки в глобальній 
мережі Інтернет. Завдяки вико-
ристанню рекомендацій ISO/IEC 
27032:2012 провайдери інтернет-
послуг зможуть підвищити за-
гальний рівень кібербезпеки, за-
безпечити кіберзахист ресурсів 
комп’ютерних мереж загального ко-
ристування.

Правове супроводження рефор-
мування передбачає необхідність 

нормативного визначення базових 
дефініцій: “кібербезпека”, “кіберза-
хист”, “кіберпростір”, “кіберзлочин”, 
“кібератака” та єдиної термінології з 
питань забезпечення кібербезпеки, її 
гармонізацію з відповідним тезауру-
сом у сфері інформаційної безпеки. 
Важливим аспектом також залиша-
ється необхідність прискорення при-
йняття законопроекту “Про основні 
засади забезпечення кібернетичної 
безпеки України”, доопрацьований 
варіант якого внесено на розгляд 
Верховної Ради України 14 квітня 
2016 р. 

Висновки. Забезпечення кібер-
безпеки України неможливе без ре-
алізації заходів щодо виваженої дер-
жавної політики на національному 
рівні. Стабільність та ефективність 
функціонування системи державно-
го управління у сфері забезпечення 
кібербезпеки  — стратегічна мета та 
ключове завдання реформаційних 
процесів, які тривають в нашій кра-
їні у всіх сферах життєдіяльності су
спільства. 

Поточний аналіз політичних та 
економічних процесів, які остан-
нім часом відбулися у нашій країні, 
свідчить, що реформування систе-
ми державного управління, з метою 
прискорення розбудови національ-
ної системи кібербезпеки, має пер-
манентний процес, триває досить 
повільно, без представленої сучас-
ної концепції державного управлін-
ня вказаною сферою. На жаль, ще й 
досі остаточно не розроблена ком
плексна поетапна Програма та План 
заходів на 2016 рік як із реалізації 
Стратегії кібербезпеки України, так 
і у сфері системи державного управ-
ління та її забезпечення в умовах 
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реформування органів виконавчої 
влади. 

У контексті окресленої науко-
вої проблеми необхідно вказати, що 
реформування системи державно-
го управління є комплексним про-
цесом, який передбачає сукупність 
організаційно-правових, фінансово-
економічних, інформаційно-техніч
них заходів, реалізація яких повинна: 
запобігти зловживанням та корупції 
з боку посадових осіб компетентних 
органів, які опікуються питаннями 
кібербезпеки; удосконалити систе-
му державного контролю за станом 
кібербезпеки; в рамках розвитку 
державно-приватного партнерства 
прискорити запровадження на про-
мисловому та національному рівнях 
міжнародного стандарту ISO/IEC 
27032:2012, консолідувати у зазначе-
ному контексті зусилля державних 
та правоохоронних органів, струк-
тур приватного сектору, підприємств 
та установ різних організаційно-
правових форм; сприяти розвитку 
потенціалу сектору безпеки і обо-
рони у сфері забезпечення кібербез-
пеки; провести комплексну оцінку 
стану забезпечення кібербезпеки; 
удосконалити систему та структуру 
суб’єктів забезпечення кіберзахисту, 
провести оптимізацію та конкрети-
зацію їхніх повноважень та пріори-
тетних завдань, визначити сфери 
відповідальності; створити ефектив-
ну систему аналізу сучасних кібер-
загроз, впровадити ефективні техно-
логії та сучасні методи формування 
кадрового потенціалу суб’єктів за-
безпечення кібербезпеки, підвищити 
результативність та професіоналізм 
службової діяльності співробітників 
відповідальних державних органів, 

забезпечити стабільність та ефек-
тивність оперативного державного 
управління кібербезпекою. 

Зазначимо, що трансформація 
системи державного управління кі-
бербезпекою в умовах реформуван-
ня неможлива без організаційного та 
методичного забезпечення, правово-
го супроводження відповідних про-
цесів на національному рівні. 

Окрім зазначених проблемних 
питань реформування системи дер-
жавного управління кібербезпе-
кою, самостійними напрямами пер-
спективних досліджень, в рамках 
науки державного управління, на 
наш погляд, можуть бути: державні 
концепти створення ефективного 
управління сектором безпеки і обо-
рони як цілісної функціональної 
системи забезпечення кібербезпеки 
в умовах реформаційних процесів; 
шляхи вдосконалення фінансово-
економічного забезпечення процесів 
реформування системи державного 
управління кібербезпекою; особли-
вості впровадження стандартів ЄС 
та НАТО в діяльності суб’єктів за-
безпечення кібербезпеки; державна 
політика формування єдиного під-
ходу щодо комплектування та підго-
товки кадрів забезпечення кібербез-
пеки тощо. 
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