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ІНТЕРНЕТ РЕЧЕЙ: НОВІ НАПРЯМИ МОДЕРНІЗАЦІЇ 
ЗАКОНОДАВСТВА 

Анотація. За умов глобальної експансії з боку інтернету речей дуже гостро постає 
проблема неналежного нормативно-правового регулювання даного питання. Відсутність 
єдиних стандартів та протоколів сертифікації для користувачів та розробників ІР стає 
підгрунтям для здійснення правопорушень недобросовісними суб’єктами ринку інтер-
нету речей. 

У статті здійснюється аналіз правових прецедентів, досліджуюється зарубіжний дос-
від правового регулювання ІР та наведені певні висновки та пропозиції щодо можливої 
модернізації законодавста відповідно до сучасних вимог. Зокрема досліджено проблема-
тику конфіденційності персональних даних, балансу інтересів, обмеження правомочно-
стей власника девайсів ІР та проблеми відповідальності суб’єктів ІР. 

Авторами наголошено, що потенційний нормативно-правовий акт має носити міжна-
родний характер, спрямовувати свою дію на захист прав користувачів інтернету речей та 
при цьому враховувати колізійний характер норм міжнародного приватного права. Також 
підкреслено важливість та необхідність концентрації зусиль основних акторів ринку ІР 
та законодавців задля створення акту, що закріплював би актуальні положення та відпо-
відав вимогам сучасності та враховував інтереси усіх учасників ринку інтернету речей 
та визначав їхній правовий статус. Крім того зазначено, що владний вплив державних 
органів на суб’єктів ІР не має бути спрямований на обмеження інновацій та гальмування 
розвитку технологій. Автори акцентують, що можливий нормативно-правовий акт має 
носити темпоральний характер і підлягати широкому тлумаченню в умовах неможли-
вості прогнозування тенденцій розвитку технологій та оперативного реагування на них.

Зауважено, що навіть у випадку прийняття відповідного акту, все одно залишати-
меться необхідним убезпечення своєчасного реагування на інноваційний елемент та по-
стійні зрушення в галузі інформаційних технологій, які з кожним днем стають все більш 
масштабними. Зроблено висновок щодо сутності і форми потенційного нормативного 
акта.

Ключові слова. інтернет речей, права людини, персональні дані, правове регулю-
вання, закон, прецедент, суб’єкти. 
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INTERNET OF THINGS: NEW DIRECTIONS OF LEGISLATION 
MODERNIZATION

Abstract. In the context of global expansion by the Internet of Things, the problem of im-
proper legal regulation of this issue is very acute. The lack of unified standards and certification 
protocols for IP users and developers becomes the basis for the perpetration of offences by 
dishonest actors in the Internet of Things market.

The article analyzes legal precedents, examines foreign experience in the legal regulation 
of IP and presents certain conclusions and proposals for possible modernization of the legis-
lature in accordance with modern requirements. In particular, the issues of confidentiality of 
personal data, balance between the interests, restriction of the rights of the owner of IP devices 
and liability issues of IP actors were studied.

The authors emphasize that a potential legal act should be of an international nature, direct 
its action to protect the rights of Internet of things users and take into account the conflicting 
nature of international private law at the same time. The importance and necessity of concen-
trating the efforts of the main actors of the IP market and legislators to create an act that would 
strengthen current situations, meet modern requirements and take into account the interests of 
Internet of Things users and determine their legal status. In addition, it is stated that the over-
bearing influence of public authorities on IP entities should not be aimed at limiting innovation 
and inhibiting the development of technology. The authors emphasize that a potential legal 
act should be temporal in nature and subject to broad interpretation under the impossibility of 
predicting trends in technological development and rapid response to them.

It is observed that even if the relevant act is adopted, it will still be necessary to ensure 
a timely response to the innovation feature and constant changes in the field of information 
technology, which are becoming more widespread every day. The conclusion on the nature and 
form of a potential legal act is made.

Keywords: Internet of Things, human rights, personal data, legal regulation, law, 
precedent, actors.
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Постановка проблеми. Техноло-
гії наразі розвиваються дуже стрімко, 
небачені раніше пристрої стають не-
від’ємною частиною нашого побуту. 
Одним з таких, відносно нових, явищ 
є  впровадження технології інтерне-
ту речей або IoT (Internet of Things) 
мовою оригіналу. Єдиного підходу до 
тлумачення терміну немає, але, про-
аналізувавши наявні наукові праці, 
за допомогою порівняння, аналізу, 
синтезу та абстрагування, можемо 
детермінувати ІоТ наступним чином: 
це мережа пристроїв з  доступом до 
інтернету, які комунікують між собою 
з  метою збору, передання та обробки 
даних без зовнішнього безпосеред-
нього втручання людини. Констатує-
мо, що система обміну інформацією 
трансформувалась з формули взаємо-
дії людина – машина до — машина – 
машина (М2М) [1]. 

Глобальна експансія з  боку ІР по-
яснюється низькою собівартістю об-
числювальних потужностей і  безпо-
середньо передачі даних, гранично 
низьким показником енергозатратно-
сті, гнучкістю систем аналізу та збере-
ження даних. Нові технології покли-
кані спростити та урізноманітнити 
життя людини, проте з  новими мож-
ливостями виникають і  нові загрози. 
ІоТ трансформував вже існуючі про-
блеми та спровокував виникнення но-
вих. Найсуттєвішим з викликів є саме 
правовий. Оскільки право природньо 
не встигає попереджувати виклики, 
продуковані технологіями, норматив-
но-праве регулювання ІР є не достат-
ньо належним. 

Аналіз останніх досліджень і пу-
блікацій. Проблема правового ре-
гулювання інтернету речей в  епоху 
стрімкого розвитку технологій є  над-

звичайно актуальною, проте тран-
сформація міжнародного приватного 
і  національного права відповідно до 
викликів сучасності відбувається не 
так оперативно, як того потребує час. 
Дослідженню цієї тематики присвяче-
ні роботи Баранова О. А., Пазюк А. В., 
Шульги М. І., Брауна Й., Брижко В. М., 
Рослякова А. В., Бородіна В. А., Гаме-
лінка К. Й. та ін. Але питання безпосе-
редньої модернізаціїї правових норм 
відповідно до вимог сучасності зали-
шається недостатньо дослідженим та 
розробленим.

Мета статті. Проаналізувати 
наскільки правове регулювання ІР 
є  достатнім у  сьогоднішніх реаліях 
і  запропонувати можливі шляхи вдо-
сконалення та модернізації чинного 
законодавства. Дослідити зарубіжний 
досвід реагування на виклики, про-
дуковані швидкими змінами в  сфері 
інформаційних технологій, й  виокре-
мити характерні прецеденти, які мо-
жуть стати зразковими і  корисними 
в подальшому правозастосуванні.

Виклад основного матеріа-
лу. Відсутність єдиних стандартів та 
протоколів сертифікації загалом для 
користувачів та розробників ІоТ за-
лишає недобросовісним суб’єктам 
ринку інтернету речей широке поле 
для правопорушень. У розробників 
відсутнє опосередковане зобов’язан-
ня належним чином захищати виго-
товлений продукт, оскільки загальні 
нормативи з  якісної оцінки безпеки 
відсутні. Складні та заплутані угоди 
користувача лише погіршують ситу-
ацію. Певні виробники прямо зазна-
чають, що власником інформації, яку 
генерує, збирає та аналізує той чи ін-
ший пристрій є не особа, яка придба-
ла пристрій, а  виробник. Так, напри-
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клад, користувачі пристроїв Apple не 
наділені правомочністю власника, а є 
лише ліцензіатами копій програмного 
забезпечення. Більшість користувачів 
не читаючи приймають умови уго-
ди та натомість не отримують ніяких 
гарантій щодо захисту персональних 
даних. Для деяких пристроїв не перед-
бачено навіть ліцензії, що пояснюєть-
ся маленьким розміром девайсу або 
відсутністю на ньому дисплею. Також 
споживачам надзвичайно складно пе-
рекласти положення угоди, яка зазви-
чай подається мовою виробника. Нез-
розумілість та складність юридичної 
мови на нашу думку прямо порушує 
право на обізнаність сторін щодо змі-
сту угоди. Договір має бути зрозумі-
лим для сторін.

Звуження обсягу правомочностей 
власника є  дуже поширеною практи-
кою серед великих транснаціональних 
компаній. Deere & Company випускає 
транспортні засоби — трактори John 
Deere, у  котрі вбудовано програмне 
забезпечення та іншого роду системні 
компоненти, які не дозволяють корис-
тувачу ремонтувати машини, ліцен-
зійним договором передебачено лише 
звернення до авторизованих сервісів 
або дилерів. Якщо особа наважить-
ся власноруч модифікувати пристрій 
— подібні діїї будуть кваліфіковані як 
несанкціоноване втручання та спрово-
кують дистанційну деактивацію при-
строю компанією-власником. Як і  у 
випадку з Apple, трактори перебувають 
у  власності John Deere, а  користувачі 
мають лише ліцензію на есплуатацію 
[2]. Такі діїї з боку компаній можна ха-
рактеризувати як намагання самостій-
но заповнити правові прогалини у сфе-
рі ІР та певною мірою убезпечити себе 
від позовів з боку споживачів. 

Як вже зазначалось, основним при-
значенням ІоТ пристроїв є збір даних. 
Превалюча більшість інформації, зі-
браної пристроєм Інтернету Речей 
(далі ІР), схильна використовуватись 
не за призначенням. Користувачі опи-
няються у зоні ризику перед несанкці-
онованим доступом до персональних 
даних. 

Інтернет речей вже є нашою буден-
ністю, а  тому необхідно встановити 
певні стандарти та гарантії щодо забез-
печення схоронності персональних да-
них. Оскільки право не встигає вчасно 
трансформуватись до кожного техно-
логічного виклику, в законодавчих ак-
тах нового покоління мають бути про-
писані такі вимоги та принципи, певні 
етичні норми, які б діяли незалежно від 
того, чи існує наразі технологія чи буде 
доступна лише через певний проміжок 
часу. Це можуть бути не якісь конкретні 
постулати, а  щось загальне, здатне до 
широкого тлумачення та темпораль-
ної дії. Даний акт має бути обов’язково 
міжнародного характеру, адже вироб-
ник і  споживач зазвичай громадяни 
різних держав, враховувати колізій-
ність міжнародного приватного права 
та повною мірою обумовлювати захист 
прав людини у сфері ІТ в умовах транс-
національної взаємодії. Та обов’язково 
не бути спрямованим на жорстке за-
конодавче обмеження. Важливе також 
оперативне прийняття заходів і  чітка 
взаємодія виробників, розробників та 
законодавців, адже недостатня врегу-
льованість взаємодії між споживачами 
та виробниками пристроїв ІоТ може 
загальмувати подальший технологіч-
ний прогрес. 

Суперечлива світова судова прак-
тика, невизначеність статусу спожи-
вача (власник чи ліцензіат) можуть 
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спричинити відтік чи призупинення 
інвестицій та як наслідок поставити 
ринок ІоТ у  нестабільне становище. 
Оскільки повну безпеку пристроїв 
наразі забезпечити неможливо, необ-
хідно ухвалити акт, який принаймні мі-
німізував ризики та зобов’язував збе-
рігати приватну інформацію у  рамках 
компанії чи іншого органу без переда-
вання її невизначеним третім особам. 

Певні зрушення простежуються 
у  законодавчих актах зарубіжних кра-
їн, де питання врегулювання взаємодії 
ІоТ та людини виникло набагато ра-
ніше. Але зауважимо, більшість з  них, 
хоч і  регулюють приватність, голов-
ним чином є лише дотичними до ІоТ, 
і не спеціалізуються безпосередньо на 
пристроях інтернету речей. Такими за-
конами є  Закон про захист конфіден-
ційності дітей в  Інтернеті (Children’s 
Online Privacy Protection Act), яикй за-
бороняє збирати та зберігати інфор-
мацію про дітей, молодше 13 років 
без згоди їхніх батьків (опікунів). Ві-
домий правовий прецедент з GOOGLE 
та YouTube, котрі звинувачені у  зборі 
персональної інформації про дітей-ко-
ристувачів відеохостингом, та мають 
виплатити великий штраф [3]. 

Також, приватність даних захищає 
галузеве законодавство: Закон про ме-
дичне страхування, доступність та під-
звітнітсь медичних послуг, про охоро-
ну та відповідальність за інформацію, 
отриману в результаті медичного стра-
хування — Health Insurance Portability 
and Accountability Act of 1996 (HIPPA), 
що стосується захисту конфіденційної 
інформації про фізичне та психічне 
здоров’я пацієнтів на федеральному 
рівні та Закон про недоторканість при-
ватного життя в  засобах електронної 
комунікації Electronic Communication 

Privacy Act of 1986 (ECPA), що поклика-
ний захистити телеграфні, усні і елек-
тронні повідомлення, що перебувають 
у процесі пересилання та безпосеред-
ньо тих, що вже зберігаються на ПК, 
закон також поширює свою дію на 
електронну пошту, телефонні розмови 
та інші електронні дані [4].

Так само рівновіддаленими від 
проблематики інтернету речей є  на-
ціональні акти: Закон України «Про 
захист персональних даних» від 
01.06.2010 р. № 2297-VI, Закон Украї-
ни «Про інформацію» від 02.10.1992 р. 
№ 2657-XII, Розпорядження КМУ «Про 
схвалення Концепції розвитку цифро-
вої економіки та суспільства України 
на 2018-2020 роки та затвердження 
плану заходів щодо її реалізації» від 
17.01.2018 р. № 67-р. Акти містять за-
гальні положення щодо конфіденці-
йності та недоторканості інформації, 
приватного життя, але перелічені за-
кони дуже важко застосувати до сучас-
них реалій інтернету речей. 

Каліфорнія стала першим штатом 
із Законом, що прямо регулює кібер-
безпеку при використанні ІоТ при-
строїв (№SB-327). Проект отримав 
шквал критики через загальність та 
розмитість, але прямо вказав, що від-
повідальність за недоторканість при-
ватного життя користувачів пристроя-
ми лежить на виробниках, які і мають 
забезпечувати належний захист від 
зламу та попереджувати можливість 
несанкціонованого доступу до персо-
нальних даних. Також ним висунуто 
вимогу до розробників щодо напов-
нення пристрою функціоналом з без-
пеки задля попередження можливих 
зміни чи вилучення даних [5]. 

Доцільно приділити увагу Допові-
ді Федеральної торгової комісії США 
«Принципи добросовісної інформа-
ційної практики» («Fair Information 
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Practice Principles»), адже висвітлені 
у ній концепції стусуються справедли-
вого використання інформації та без-
пеки персональних даних в  інтернеті, 
виголошені у  Доповіді ідеї знайшли 
відображення у  багатьох сучасних ди-
рективах: «Загальному положенні про 
захист даних» (General Data Protection 
Regulation) ЄС; Законі про захист пер-
сональних даних та електронних доку-
ментів» (Personal Information Protection 
and Electronic Documents Act) Канади; 
Керівних принципах Організації еко-
номічного співробітництва та розвитку 
(OECD Privacy Guidelines) [6]. 

Окремо варто зазначити про Но-
вий Регламент з  кібербезпеки ЄС. Да-
ним положенням передбачено схему 
індивідуальної сертифікації продукції 
та послуг у сфері ІоТ та систему довіри 
щодо виробника для користувача. На-
разі носить рекомендаційний характер 
[7]. Варто зазначити, що запропонова-
на система гарантій є  вкрай ефектив-
ною, адже зазвичай компанії дбають 
про власний гудвіл, тож запорукою 
їхнього ефективного функціонування 
буде довіра споживачів, яка будується 
на взаємних правах та обов’язках щодо 
безпеки та поваги до приватності. 

Ера інформатизації привнесла змі-
ни до традиційного розуміння приро-
ди конфіденційності та балансу між 
приватними інтересами та інтереса-
ми владних органів. У ході розгляду 
справи Riley v. California постало пи-
тання права поліції піддавати обшуку 
цифрові дані з  телефона, вилученого 
(конфіскованого) під час затримання, 
які згодом були використані для вису-
нення обвинувачень. ВС США поста-
новив, що інформація на засобі зв’язку 
підлягає захисту, проте поліцейський 
має право проводити обшук вилуче-
ного телефона після отримання на це 
відповідного ордеру [8]. 

Ще одним прецедентом стосовно 
балансу інтересів стала справа Apple v. 
Federal Bureau of Investigations. FBI ви-
сунув вимогу Apple надати доступ до 
телефону особи, котру звинувачують 
у вчиненні особливо тяжкого умисно-
го злочину. Компанія відмовила, вва-
жаючи такі дії надмірним розширен-
ням повноважень органів влади. Адже 
отримавши доступ до одного девайсу, 
владні органи зможуть надалі вико-
ристовувати ключ доступу та зламува-
ти інші пристрої [9].

Черговим правовим викликом від 
ІоТ є  розмиття інституту персональ-
ної відповідальності. Автоматизовані 
пристрої взаємодіють між собою без 
втручання людини, тож невідомо, хто 
у  разі спричинення збитків девайса-
ми ІоТ буде нести відповідальність, — 
власник чи виробник. У випадках ДТП 
за участі авто Tesla Inc. компанія наго-
лошувала, що функція автопілоту має 
допоміжний характер та не передбачає 
повністю автономного руху. Проте, тех-
нології розвиваються, законодавстом 
необхідно чітко передбачити можливі 
загрози для життя і  здоров’я людини 
та виокремити, яка зі сторін буде нести 
відповідальність за ті чи інші випадки.

Окрім проблеми відсутності при-
ватості у  користувачів ІоТ, постає та-
кож питання можливої дискримінації. 
Немає гарантій, що інформація, зі-
брана ІоТ, не буде використовуватись 
страховиками, роботодавцями чи кре-
диторами у власних економіко-орієн-
тованих цілях, адже наразі трекери, 
смартфони зберігають та передають 
інформацію про фінасовий стан осо-
би, залежності, негативні звички, стан 
здоров’я загалом тощо [2].

Конфіденційність персональних 
даних передбачає право споживача ін-
тернет-послуг на повагу до його пер-
сональних даних та право визначати 
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спосіб використання таких даних ін-
шими особами чи організаціями. За 
стрімкого розвитку системи ІоТ конфі-
денційність забезпечити вкрай важко 
або навіть неможливо, адже дані, зге-
неровані «розумними» передбачають 
включення до процесу обробки даних 
багатьох сторін: виробників, розроб-
ників додатків, соціальних платформ. 

Висновки. У підсумку зазначимо, 
що нові технології завжди продукува-
тимуть виклики для світових право-
вих систем. Поставатиме питання ба-
лансу між безпекою приватних даних 
конкретного індивіда та загальнодер-
жавною безпекою. Нові законодавчі 
акти у сфері ІоТ мають забезпечувати 
дотримання такого балансу. Подаль-
шого врегулювання потребує пробле-
матика непрозорості угод користува-
ча, суб’єкти мають розуміти взаємні 
права та обов’язки, тож доцільно ви-
робити певні принципи етичного та 
функціонального характеру.   
Окремою проблемою є  невизначе-
ність юрисдикції, що поширюється на 
учасників інтернету речей, зокрема 
у  разі визначення застованого права, 
дії закону в просторі та за колом осіб, 
визначення місця вирішення спору 
тощо. Тож необхідне подальше вдо-
сконалення на доктринальному та 
практичному рівнях приватно-пра-
вових міжнародних законів. Зокрема, 
як вже зазначалось, доцільним було б 
прийняття законодавчого акту ново-
го покоління, котрий закріплював за-
гальні вимоги до суб’єктів та об’єктів 
ІоТ і  принципи їхньої діяльності та 
вирішував можливі інтертемпоральні, 
інтерлокальні та інтерперсональні ко-
лізії та був прийнятий за безпосеред-
нього співробітництва законотворчих 
органів та представників ринку послуг 
інтернету речей. Такий консенсус до-
поможе уникнути складності або не-

можливості правореалізації та домо-
же його підлаштувати під конкретні 
вимоги ринку та попередить можливі 
прогалини, які мають місце за недо-
статньої обізнаності правотворців 
у  тій чи іншій проблематиці. Також 
необхідно чітко розмежувати рівні 
саморегулювання та окреслити мож-
ливі межі втручання державних ор-
ганів у ринок ІоТ задля забезпечення 
подальшого безперебійного розвитку 
технологій, адже дуже жорсткі вимоги 
та регламенти з боку владних структур 
можуть неспівмірно здорожчувати ви-
робництво чим знижувати якість при-
строю і відповідно можливість захисту 
ними персональних даних споживача. 
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