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СУДОВА ЕКСПЕРТИЗА КРІПТОВАЛЮТИ

Анотація. У статті розглянуто принципово новий вид об’єктів судової експер-
тизи – віртуальні активи. Відзначено що в даний час в Україні відсутня законодав-
ство, яке регулює обіг віртуальних активів. Встановлено як визначається державни-
ми органами України поняття терміну «криптовалюта», досліджені питання сутності 
криптовалюти, порядок її обігу, надано оцінку сучасного стану криптовалюти у різ-
них аспектах. Запропоновано алгоритм ідентифікації криптавалюти і  її власника 
при проведенні судової експертизи віртуальних активів. Розглянуті методичні пи-
тання оцінки криптовалюти. Зазначено, що у децентралізованій економіці цифро-
вих активів позичковий відсоток відсутній або працює зовсім інакше. Відсутність 
у цифрових фінансах ставок рефінансування і похідних від них ключових ставок, а 
також інших регуляторних інструментів обумовлено відсутністю для криптовалюти 
централізованих інститутів грошової політики. Встановлено, що застосування тра-
диційних методів оцінки і фінансового аналізу до цифрових активів повністю не-
спроможним, оскільки всі моделі, що застосовуються для такого роду засновані на 
позиковому відсотку і вартості грошей в часі, так як процентну ставку в централізо-
ваній системі фінансів в кінцевому підсумку встановлюють монетарні влади держав, 
що випускають валюти.

Запропоновано визначати вартість криптовалюти при проведені судово – това-
рознавчої експертизи віртуальних активів за біржовим курсом з відповідними кори-
гуваннями.

Ключові слова: Криптовалюта, крипто кошик, віртуальні активи, криптовалют-
ная біржа, судова експертиза, блокчейн, майнінг, біткоін.
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JUDICIAL EXAMINATION OF CRYPTOCURRENCY

Abstract. This article considers a fundamentally new type of forensic objects – virtual 
assets. It is noted that currently in Ukraine there is no legislation governing the circulation 
of virtual assets. The concept of the term «cryptocurrency» is defined by the state bodies 
of Ukraine, the issues of the essence of cryptocurrency, the order of its circulation are 
investigated, the assessment of the current state of cryptocurrency in various aspects 
is given. An algorithm for identifying cryptocurrency and its owner during forensic 
examination of virtual assets is proposed.

Methodological issues of cryptocurrency valuation are considered. It is noted that 
in the decentralized economy of digital assets, the loan interest rate is absent or works 
completely differently. The absence of refinancing rates and derived key rates in digital 
finance, as well as other regulatory instruments, is due to the lack of centralized monetary 
policy institutions for cryptocurrency. It has been found that the application of traditional 
valuation and financial analysis methods to digital assets is completely incapable, as all 
models used for this type are based on borrowed interest and the value of money over 
time, as interest rates in the centralized financial system are ultimately set by monetary 
authorities. issuing currencies.

It is offered to determine the value of cryptocurrency during the forensic examination 
of virtual assets at the exchange rate with appropriate adjustments.

Keywords: Crypto currency, crypto cash, virtual assets, cryptocurrency exchange, ship 
examination, blockchain, mining, bitcoin.

Постановка проблеми. Сьогодні 
в Україні криптовалюта стала засобом 
накопичення та заощадження. Стає 
очевидним той факт, що подальше іг-
норування криптовалюти стає немож-
ливим. 

Так за підсумками 2020 року 652 
чиновників задекларували криптова-
люту в  своїх антикорупційних декла-
раціях. На сьогодні українські суди 
згадують криптовалюту у  684 рішен-
нях, які розміщено в  реєстрі судових 
рішень України.

Через відсутність фондового рин-
ку, обмеженого доступу до світового 
ринку капіталів і міжнародних перека-
зів, а також високого порогу входжен-

ня на ринок нерухомості, віртуальні 
активи набирають популярність серед 
населення України, так представники 
малого бізнесу країни активно засто-
совують криптовалюту для розрахун-
ків на міжнародних маркетплейсах.

Слід зазначити, що обіг криміналь-
них грошових коштів також активно 
здійснюється за допомогою конверта-
ції реальної грошової платіжної оди-
ниці в  віртуальну валюту, де її оборот 
позбавлений контролю з боку держави.

У зв’язку з  цим здійснюється не-
гативний вплив даного чинника на 
діяльність всієї системи правоохорон-
них органів, яка позбавлена можливо-
сті використання достовірної інфор-
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мації про фінансові операції та осіб, 
які їх здійснюють. 

Економічні та правові інститути, 
сьогодні зіткнулися з  особливим ви-
дом економічних цінностей, правова 
і  матеріальна природа яких вимагає 
нових підходів до їх оцінки і  чіткого 
розуміння особливостей обороту ак-
тивів в цифровій економіці.

Проведення судової експертизи 
криптовалюти може бути викликано 
різними обставинами. Зокрема, при 
зломі крипто кошику або онлайн-кабі-
нету на криптовалютній біржі, викра-
денні певної кількості криптовалюти 
за допомогою їх перерахування на 
реквізити викрадача, може виникну-
ти питання визначення розміру збит-
ків. Необхідність в проведенні оцінки 
криптовалюти, в  тому числі і  ретро-
спективної на сьогоднішній день є вже 
актуальною для корупційних органів 
при притягнення до відповідальності 
посадових осіб за корупційні правопо-
рушення з  використанням криптова-
люти і так далі.

Аналіз останніх досліджень і пу-
блікацій. Вперше проблема судової 
експертизи криптовалюти в  Україні 
була піднята у 2018 році в публікаціях 
директора Одеського науково- дослід-
ного інституту судових експертиз Рі-
пенко А.І.[10], метою даних публікацій 
було привернення уваги судових екс-
пертів, юристів, органів слідства і суду 
до даної проблематики. Також їм було 
анонсовано розробку відповідної нау-
кової теми науковцями ОНІІСЕ, але на 
сьогоднішній час роботу так і не було 
розпочато.

На нашу думку заслуговують но 
данні проблеми публікації та дослі-
дження Лісіної А.В.[7], Мануілова А.В. 
[12], Михайлова А.Ю. [8].

Мета статті. Дослідити принципо-
во новий вид об’єктів судової експер-
тизи  – віртуальні активи. Встановити 
поняття терміну «криптовалюта», до-
слідити питання сутності та обігу крип-
товалюти, а також сучасний правовий 
стан в Україні віртуальних активів. За-
пропонувати алгоритм ідентифікації 
криптавалюти і її власника при прове-
денні судової експертизи віртуальних 
активів та методичні питання оцінки 
криптовалюти при проведені судо-
во-товарознавчої експертизи.

Виклад основного матеріалу. 
Сьогодні в  Україні досить проблема-
тично використовувати криптовалюту 
в  повсякденній діяльності, оскільки 
неможливо оплачувати нею товари чи 
послуги. Лише одиниці українських 
онлайн-магазинів і підприємств вказу-
ють на своїх сайтах про те, що прийма-
ють криптовалюту як форму оплати. 

Свого часу Національний банк 
України(НБУ) поширив лист НБУ № 
29-208/72889 від 08.12.2014 р. у якому 
було зазначено, що емісія грошової 
валюти Bitcoin не має ніякого забез-
печення і  юридично зобов’язаних за 
нею осіб, не контролюється держав-
ними органами будь-якої країни. НБУ 
також підкреслив, що уповноважені 
банки не мають правових підстав для 
зарахування іноземної валюти, отри-
маної від продажу біткоінів за кордон 
і застерігає фізичних і юридичних осіб 
від використання цієї валюти[4], хоча 
зараз цей лист втратив актуальність. 

Незважаючи на все це, за ці роки 
Україна ввійшла у топ-5 країн світу за 
кількістю користувачів різними бітко-
ін-кошиками. Причиною цього є факт 
значної популярності біткоінів серед 
українських IT-фахівців, які активно 
інвестують у дану валюту. 
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Як зазначає у  своїх дослідженнях 
Гайдай-Горбач М. С. [6] в Україні здійс-
нює свою діяльність найбільше в СНД 
біткоін-агентство Kuna, одним з  про-
ектів якого є  криптовалютна біржа. В 
Україні функціонують також і  великі 
девелоперські та дослідницькі компа-
нії, наприклад, Distributed Lab. Засто-
сування децентралізованих техноло-
гій планується і частково реалізується 
вже і  на державному рівні: e-Auction 
3.0, e-Vox, E-Ukraine. В Україні також 
дуже розвинене криптовалютное спів-
товариство. 

У 2016  році юридична компанія 
«Axon Partners» стала першою україн-
ською компанією, що внесла біткоіни 
в свій статутний капітал.

З’явилися в  Україні компанії які 
почали розрахунки у біткоінах. 

З жовтня 2014 року біткоіни почав 
приймати український стартап Yaware, 
який розробляє корпоративні додатки 
для бізнесу та виробництва. 

Оплату в  біткоінах почали при-
ймати наступні заклади та компанії, 
Кав’ярня Kava Like, м. Київ; Агенство 
нерухомості Gek, Одеса; Туристична 
компанія Blitz Travel, Київ; Школа су-
часної флористики Asant Studio, Київ; 
ІТ-компанія Silença Tech, Київ; Креа-
тивне агентство VIDEOFABRIKA, Київ; 
Міжнародна федерація захисту прав 
водія, Київ; Інтернет-магазин акумуля-
торів 12v.ua, Київ; Магазин натураль-
них продуктів «Еко-лавка», Київ[6].

Чинне українське законодавство 
не дає визначення криптовалюти як 
виду активу, не класифікує, не регулює 
обіг, зберігання, володіння, проведен-
ня операцій за допомогою криптоак-
тівов в  Україні. Ряд законопроектів, 
які були покликані врегулювати статус 
криптоактівов в Україні, були відкли-

кані, хоча 2 грудня 2020 Верховна Рада 
України прийняла в першому читанні 
проект Закону України №3637 «Про 
віртуальні активи» [1]. Цей проект За-
кону повинен врегулювати правовід-
носини, які виникають у зв’язку зі обі-
гом віртуальних активів в  Україні, та 
визначити права і обов’язки учасників 
ринку віртуальних активів, принципи 
державної політики у сфері обігу вір-
туальних активів.

Зокрема, в  законопроекті вірту-
альний актив визначається як сукуп-
ність даних в  електронній формі, що 
має вартість і  існує в  системі обігу 
віртуальних активів. Таке визначення 
близько до наданого FATF(міжурядова 
організація, яка займається прийнят-
тям світових стандартів в  сфері про-
тидії відмиванню злочинних доходів 
і  фінансуванню тероризму), по якому 
віртуальний актив має вартість, яким 
можна торгувати в цифровому форма-
ті або переводити, і  який може вико-
ристовуватися для платіжних або ін-
вестиційних цілей.

У проекті закону зазначено, що 
віртуальний актив може бути як само-
стійним об’єктом цивільного обороту, 
так і  засвідчувати майнові чи немай-
нові права, зокрема, права вимоги на 
інші об’єкти цивільних прав.

Закон застосовується до правовід-
носин, які виникають:

1. при постачанні послуг, пов’я-
заних з  обігом віртуальних активів, 
коли постачальник таких послуг має 
зареєстроване місцезнаходження або 
постійне представництво на території 
України;

2. у  зв’язку із здійсненням угоди 
щодо віртуальних активів, якщо осо-
ба, яка здійснює цю операцію, визна-
чає, що до такої угоди застосовується 
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право України, якщо це не суперечить 
положенням чинних міжнародних до-
говорів України.

Віртуальні активи можуть бути не-
забезпеченими або забезпеченими. 
Незабезпечені віртуальні активи не 
засвідчують жодних майнових чи не-
майнових прав, зокрема права вимоги 
на інші об’єкти цивільних прав. Забез-
печені віртуальні активи засвідчують 
майнові чи немайнові права, зокрема 
права вимоги на інші об’єкти цивіль-
них прав.

Віртуальний актив, який забезпе-
чений правами власників пайових, 
боргових, іпотечних, деривативних 
цінних паперів, деривативних фінан-
сових інструментів, інструментів гро-
шового ринку, є фінансовим віртуаль-
ним активом.

Проектом Закону визначено, що 
віртуальні активи не є засобом плате-
жу на території України.

Право власності на віртуальний 
актив купується з  факту створення 
віртуального активу, укладення та ви-
конання угоди щодо віртуального ак-
тиву, норм закону або рішення суду, 
і  засвідчується володінням ключа та-
кого віртуального активу.

Власник ключа віртуального ак-
тиву є власником такого віртуального 
активу, за винятком таких випадків, 
коли:

1. ключ віртуального активу або 
віртуальний актив знаходиться на збе-
ріганні у третьої особи відповідно до 
умов угоди між зберігачем і  власни-
ком віртуального активу

2. віртуальний актив переданий на 
зберігання іншій особі відповідно до 
норми закону або рішенням суду, що 
набрало законної сили;

3. віртуальний актив придбаний 
неправомірно.

При відсутності рішення суду, 
яким встановлено інше та яке набрало 
законної сили в  Україні, вважається, 
що будь-яка особа, якій віртуальний 
актив належав в  минулому, на закон-
них підставах мало і  має право влас-
ності на цей віртуальний актив протя-
гом терміну володіння ключем на цей 
віртуальний актив.

Зміст права власності на вірту-
альний актив включає в  себе право 
володіти ключем віртуального активу 
і віртуальним активом як таким, право 
користуватися віртуальним активом 
і  право розпоряджатися віртуальним 
активом на свій розсуд, якщо це не су-
перечить закону, зокрема, шляхом пе-
редачі права власності на віртуальний 
актив.

Володіння, користування і  розпо-
рядження віртуальним активом фік-
сується в  системі обігу віртуальних 
активів.

Якщо законодавство України 
містить приписи щодо форми або іс-
тотних умов угоди по розпорядженню 
об’єктом забезпечення віртуального 
активу, такі вимоги підлягають ви-
конанню при укладенні та виконанні 
угоди по таким віртуальним активів.

Центральним органом виконавчої 
влади, який формує і реалізує держав-
ну політику в сфері обігу віртуальних 
активів, визначено Міністерство циф-
ровий трансформації України.

Суб’єкти господарювання всіх 
форм власності мають право здійсню-
вати діяльність постачальника послуг, 
пов’язаних з обігом віртуальних акти-
вів. Діяльність постачальників послуг, 
пов’язаних з обігом віртуальних акти-
вів, здійснюється на підставі держав-
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ної реєстрації в порядку, визначеному 
Міністерством цифрової трансформа-
ції України. Цей державний регулятор 
буде вести Державний реєстр поста-
чальників послуг, пов’язаних з обігом 
віртуальних активів.

Але цей проект Закону України 
№3637 «Про віртуальні активи» [1] за-
раз ще знаходиться на розгляді та був 
проголосований Верховною Радою 
України тільки у першому читанні.

На сьогодні визначення, що таке 
«криптовалюти» на державному рівні 
було надано тільки у  поясненнях На-
ціонального агентства з  питань запо-
бігання корупції (НАЗК) і як їх слід ві-
дображати у декларації у 2020 році, ця 
Інформація з’явилась на офіційному 
сайті НАЗК, а саме: «У розділі 10 «Не-
матеріальні активи» декларації слід 
зазначити криптовалюти, що нале-
жать суб’єкту декларування або члену 
його сім’ї на праві власності станом на 
останній день звітного періоду (п. 6 ч. 
1 ст. 46 Закону).

Криптовалюти є  різновидом вір-
туальних активів. Відповідно до ви-
значення, що наводиться у стандартах 
FATF, віртуальним активом є цифрове 
вираження вартості, яким можна тор-
гувати у цифровому форматі або пере-
давати і  яке може використовуватися 
для платіжних або інвестиційних ці-
лей. Віртуальні активи не охоплюють 
цифрове вираження стандартних (фі-
атних) валют, цінних паперів та інших 
фінансових активів.

Аналогічне визначення є  також 
у  Законі України від 06.12.2019 № 
361-IX «Про запобігання та проти-
дію легалізації (відмиванню) доходів, 
одержаних злочинним шляхом, фінан-
суванню тероризму та фінансуванню 

розповсюдження зброї масового зни-
щення» [2].

Криптовалюта як вид віртуальних 
активів є активом, що створюється, об-
ліковується та відчужується, як прави-
ло, в розподіленому реєстрі та не по-
свідчує майнових та/або немайнових 
прав власника криптовалюти. Під роз-
поділеним реєстром можна розуміти 
електронну базу даних, що містить 
записи про виконані операції, і  яка 
формується, зберігається та оновлю-
ється на основі алгоритмів, що забез-
печують узгодженість даних між усіма 
програмно-технічними комплекса-
ми, які підтримують функціонування 
такої бази даних. Іншими словами, 
криптовалюти – це цифрові (віртуаль-
ні) гроші у формі токенів, що створені 
та обліковуються у розподіленому ре-
єстрі» [3].

Так у  публікаціях Архіпова В. [5], 
визначено, що Біткоіни – математич-
но захищена валюта, яку підтримує 
мережу рівних користувачів. Оди-
ниці біткоіни представляють собою 
комп’ютерні файли, як, наприклад, 
текстовий файл. Ці файли містять уні-
кальний номер, створений із застосу-
ванням технологій шифрування.

Реєстр транзакцій з  біткоінів зна-
ходиться у всіх власників криптовалю-
ти. Тобто, облік біткоінів веде кожен 
з  користувачів мережі, а не фінансо-
вий інститут як третя особа, яка кори-
стується довірою. Для криптовалюти 
довіру створює криптографічний за-
хист, а також облік транзакцій, який не 
можна підмінити.

Транзакції підтверджуються елек-
тронними підписами кожного попе-
реднього і  кожну наступну власника 
біткоіни. Цифрові підписи авторизу-
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ють кожну транзакцію, а порядок тран-
закцій забезпечує блокчейн.

«Оборот» біткоіни здійснюється 
додаванням до ланцюжку транзакцій 
з конкретними біткоіни нових даних.

Сам платіж здійснюється шляхом 
вказівки власником одиниці біткоіни 
нового публічного адреси на ній і  її 
підписання своїм приватним ключем. 
Анонімність транзакцій забезпечуєть-
ся тим, що публічними стають лише 
дані про транзакції, без будь-якої 
прив’язки до особистості її учасників. 
Віртуальні одиниці зберігаються в вір-
туальному гаманці, розташованому 
або на комп’ютері користувача, або на 
віддаленому сервері. Втрата гаманця 
з  різних причин (втрата комп’ютера, 
несправність жорсткого диска) тягне 
за собою втрату віртуальних одиниць, 
збережених на ньому. Більш того, такі 
одиниці випадають з  обігу в  цілому, 
скорочуючи тим самим загальний 
об’єм циркулюючої грошової маси.

Для проведення транзакції ко-
ристувач використовує спеціальну 
програму-кошик. Кожні 10 хвилин 
комп’ютери / Майнер, які входять до 
глобальної мережі об’єднують сотні 
транзакцій в  блок, легалізують тран-
закцію і  новий блок додається в  базу 
транзакцій біткоінів мережі (блок-
чейн). На кошику одержувача відобра-
жається надходження біткоінів.

Майнер здійснює рішення крип-
тографічних завдань (proof-of-work), 
пов’язаних з  верифікацією блоків, 
за що отримують винагороду  – нові 
біткоіни / монети. Даний процес та-
кож називається «Майнінг» (від англ. 
«Mining»  – «видобуток [корисних ко-
палин]»)[5].

Наявний в  нашій судово-експерт-
ній практиці випадок визначити рин-

кову вартість цифрового активу на-
очно показує, що залучення осіб, що 
володіють спеціальними знаннями 
в якості судових експертів, вже є необ-
хідністю.

Слід зазначити, що термін «іден-
тифікація» має різний зміст в експерт-
ної науці і  в комп’ютерних інформа-
ційних технологіях.

В експертній науці ідентифіка-
ція означає встановлення тотожності 
об’єкта самому собі за сукупністю за-
гальних і  приватних ознак. Класична 
теорія судової експертизи стверджує: 
«З експертної точки зору, ідентифіку-
вати об’єкт – значить, шляхом порів-
няльного дослідження по відображен-
ням або фрагментами встановити його 
тотожність самому собі в різні момен-
ти часу і в різних його станах»[9].

Однак з  точки зору управління 
правами доступу в комп’ютерних тех-
нологіях термін «ідентифікація» озна-
чає всього лише оголошення імені ко-
ристувача, але не встановлення його 
тотожності самому собі. Ця розбіж-
ність у тлумаченні терміну надзвичай-
но важливо для подальшого аналізу 
і  виявлення сутнісних властивостей, 
які відрізняють управління правами 
доступу в  комп’ютерних мережах від 
реалізації права власності на цифрові 
активи в  мережі Інтернет. Технологія 
блокчейн була створена і  отримала 
розвиток саме як система управління 
правами власності на будь-які акти-
ви, що не вимагає посередників при 
фіксації і  передачі прав власності на 
будь-які цінності, угоди з якими здій-
снюються в  інтернеті. Ідентифікація 
користувача в  мережі з  точки зору 
системного адміністратора означає 
тільки те, що мережа «дізнається» 
конкретного користувача і  що він за-
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реєстрований в реєстрі за тим іменем, 
яке він оголошує, але за ототожнення 
ідентифікатора і  суб’єкта відповідає 
інша процедура доступу до даних сис-
теми – автентифікація.

При цьому наділення суб’єкта пра-
вами і визначення його характеристик 
система зможе почати тільки після 
проходження подальшої процедури  – 
авторизації користувача. Ідентифі-
кація, автентифікація і  авторизація 
користувача в мережі є трьома обов’яз-
ковими елементами доказу права 
власності на об’єкти, оборот яких від-
бувається в  Інтернеті. Цей поділ є за-
гальноприйнятим в комп’ютерних ме-
режних технологіях, тривіальним для 
системних адміністраторів, програ-
містів, мережевих архітекторів і  фа-
хівців з  кібербезпеки. З поширенням 
впливу технологій блокчейна на пра-
вовідносини у сфері обігу активів і пе-
реходом до цифрової економіці такий 
поділ коштів управління правами ко-
ристувача (власника) в  комп’ютерних 
системах не може бути проігнорова-
но юридичною та експертною наукою 
і має знайти відображення в юридич-
них конструкціях, що описують право-
мочності власників цифрових активів.

Враховуючи вищезазначене Ма-
нуілов А.В[12] у своїй публікації ствер-
джує, що таким чином, ідентифікація 
суб’єкта  – користувача в  юридичному 
і  експертному сенсі охоплює як іден-
тифікацію в  комп’ютерно-технічному 
сенсі, так і його автентифікацію. Розу-
міння цієї відмінності дозволяє підійти 
до підтвердження того, що наявність 
у суб’єкта всіх трьох елементів, що об-
межують доступ до певних даних, які 
знаходяться в інтернеті, є доказом пра-
ва власності на цифрові активи. Якщо 
суб’єкт отримує доступ до біткоінів піс-

ля успішного проходження ідентифіка-
ції, автентифікації і авторизації, то цей 
суб’єкт є  їх законним власником або 
незаконним власником.

Слід зазначити, що описане термі-
нологічне розходження стосується ви-
ключно ідентифікації суб’єкта, але не 
об’єкта. Стосовно, наприклад, до крип-
то кошику або криптовалюти ідентифі-
кація повинна розумітися однозначно 
як встановлення тотожності об’єкта 
(крипто кошику) самому собі за сукуп-
ністю приватних і  загальних ознак, 
тобто в судово-експертному сенсі.

Оскільки мова йде про обіг еконо-
мічних цінностей, це представляється 
логічним, так як базовою компетенці-
єю судового експерта в області цифро-
вих активів повинні бути спеціальні 
знання і  досить висока кваліфікація 
в цій галузі судової експертизи.

При цьому необхідний досить ве-
ликий обсяг знань в  області інфор-
маційних технологій і  комп’ютерної 
техніки, а також спеціальних знань 
в  області цифрових активів. У випад-
ках, коли суду чи слідству потрібно 
в  тому числі вирішення питань тех-
нічного характеру, які пов’язані з під-
твердженням даних, отриманих тех-
нічними засобами, тоді може бути 
призначена комплексна або комп’ю-
терно-технічна експертиза.

Доводи про те, що правова приро-
да криптовалюти робить її об’єктом, 
що не бере участі в цивільному оборо-
ті, це не відповідає дійсності, оскільки 
в світовій практиці криптовалюта вже 
відносно давно є  економічними цін-
ностями і  об’єктом обігу, а в  багатьох 
розвинених країнах і економіках світу 
(наприклад в  Японії, США, Китаї, Бі-
лорусі, Казахстані та інших країнах) – 
об’єктами правового регулювання.
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Транскордонний характер поши-
рення криптовалюта, навпаки, робить 
їх інтернаціональним засобом обміну 
економічними цінностями, тому не 
рахуватися з цим не можна.

Авторам відома думка, що повна 
анонімність криптовалюти, не може 
дозволити вважати її об’єктами ци-
вільного обороту. Слід погодитися, що 
процес випуску і обігу найбільш поши-
рених криптовалют повністю децен-
тралізований і  відсутня можливість 
його регулювати, в  тому числі з  боку 
держави. Ще однією з  ключових осо-
бливостей використання криптова-
лют є анонімність користувачів таких 
криптовалют. Також, криптовалюта не 
вимагає ведення спеціальної звітної 
документації. Вищевказані обстави-
ни, і  в першу чергу анонімність пла-
тежу, зумовили активне використання 
криптовалюти в торгівлі наркотиками, 
зброєю, підробленими документами 
та іншої злочинної діяльності.

Слід зазначити, що деякі цифрові 
активи є  повністю анонімними, ча-
стина умовно анонімними, а частина 
з  них, навпаки, передбачає процеду-
ри повної ідентифікації особистості 
користувачів як на стадії реєстрації 
в  мережі  – екосистемі цифрового ак-
тиву, так і  в ході використання цього 
активу, розпорядження ним.

Ми припускаємо, що при прове-
денні судової експертизи криптова-
люти можуть виникати певні труднощі 
доведення приналежності крипто ко-
шику та цифрових активів, що на ньо-
му знаходяться, конкретному суб’єкту.

Основним методологічним прин-
ципом у аналогічних випадках є обо-
в’язкове рішення трьох основних екс-
пертних завдань:

• ідентифікація цифрового ак-
тиву;

• ідентифікація власника;
• встановлення об’єктивної 

зв’язку між власником і  належним 
йому цифровим активом.

Встановлення об’єктивного зв’язку 
між відомими суду або слідству фак-
тами і  обставинами, які відображено 
в матеріалах справи, і фактами та об-
ставинами, які вимагають доведення, 
є  основою експертного висновку як 
результату проведеної судової екс-
пертизи. Таким чином, для того щоб 
послідовно приступити до вирішення 
експертного завдання по встановлен-
ню об’єктивного зв’язку між передба-
чуваним користувачем крипто коши-
ку і будь-яким конкретним цифровим 
активом, необхідна первинна іденти-
фікація цифрового активу  – встанов-
лення об’ємного зв’язку за допомогою 
віднесення конкретного цифрового 
активу до якого-небудь роду, виду.

В даний час не існує єдиної класи-
фікації цифрових активів. Термін «ци-
фровий актив» є  гіперонімом, тобто 
загальним визначенням, що позначає, 
по суті, лише загальну відміну від тра-
диційних (нецифрових) економічних 
активів, оборот яких умовно незалеж-
ний від мережі Інтернет та інших гло-
бальних телекомунікаційних мереж.

Цифрові активи включають:
• цифрові гроші (криптова-

люта);
• корисні токени (платформи) 

(utility token);
• токени – цінні папери (security 

token) і т. п.
Їх оборот жорстко пов’язаний 

з глобальною мережею Інтернет. Поза 
інтернету цифрові активи не оберта-
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ються, що не виключає їх відносної 
економічної цінності.

Класифікація цифрових активів, 
була запропонована на конференції 
«Консенсус 2108» в  Нью-Йорку аме-
риканськими дослідниками Алексом 
Тепскоттом (A. Tapscott) і  Доном Те-
пскоттом (D. Tapscott), що заснували 
Науково-дослідний інститут Блокчей-
на [11]. В основі цієї класифікації ле-
жить принцип функціонального при-
значення, який визначає мету випуску 
конкретного цифрового активу:

• криптовалюта;
• платформи;
• корисні (утилітарні) токени;
• сек’юріті токени (токени, по-

дібні з  корпоративними та іншими 
цінними паперами);

• токени, засновані на природ-
них (натуральних) активах;

• крипто-антикваріат (цифрові 
предмети колекціонування, унікальні 
цифрові активи, цінності ігрових вір-
туальних світів);

• крипто-фіатні валюти і  «ста-
більні монети», що прив’язані до курсу 
фіатних валют або біржовими цінами 
високоліквідних активів, а також наці-
ональні валюти держав на основі блок-
чейна.

Існують і  інші системи класифі-
кації, засновані на комбінованому 
підході, що поєднує функціональний, 
операційний і технологічний (консен-
сусний) принципи. Так, наприклад, 
в  окремі види цифрових активів ви-
ведені токени, що мають застосуван-
ня в  фінансових технологіях (Фінтех) 
(fintech cryptocurrency) і  бізнес-токе-
ни, які забезпечують розрахункову 
середу всередині корпорацій, ван-
тажну логістику та інше (buisness & 
enterprises cryptocurrency). Слід за-
значити, що криптовалюта (currency, 

payment cryptocurrency) виведена 
в окремий вид.

Широко поширена і  представ-
ляється логічною точка зору, згідно 
з якою токени (token) і цифрові моне-
ти (coin) розрізняються за ознакою за-
стосування як платіжний засіб. Токен 
є  більш «утилітарним» і  приватним 
цифровим активом та забезпечує ро-
боту технологічних платформ, які га-
рантують створення будь-якого циф-
рового або промислового продукту 
і  (або) розподіл прибутку серед влас-
ників токенів.

Coin, як правило, є цифровим акти-
вом, умовно незалежним від будь-якої 
певної групи осіб (децентралізованих) 
і частіше застосовується в якості пла-
тіжного засобу – грошей, ніж маркери, 
що випускаються приватним чином 
в  результаті ICO (initial coin offering). 
Більшість токенов, що випускаються 
в  результаті ICO, не є  в  повному ро-
зумінні монетами, хоча в спілкуванні 
часто називаються «альткоінамі», тоб-
то валютами, що складають альтер-
нативу біткоіну. Ознак повноцінних 
грошей вони найчастіше не мають, їх 
обіг і капіталізація невисокі, хоча тео-
ретично вони можуть бути використа-
ні в якості платіжних засобів в певних 
випадках.

Також існує інша точка зору, згідно 
з якою до токенів відносяться всі циф-
рові активи, що діляться на «платіж-
ні» (payment token) і «корисні» (utility 
token). Тим самим підкреслюється, що 
ні ті, ні інші в повному правовому сен-
сі грошима не являються.

Таким чином, криптовалютою 
можна називати далеко не всі циф-
рові активи, а тільки ті, чиї функції 
найближче до функцій грошей, і  які 
використовуються як засіб платежу 
в  масовому порядку. В першу чергу 
при їх розробці повинні бути закла-
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дені механізми, що забезпечують пла-
тіжні і розрахункові функції, і  їх еко-
система повинна бути спроектована 
як платіжна система.

Кращим прикладом криптовалюти 
є біткоіни (BTC). Це найпоширеніший 
цифровий актив, розроблений як го-
тівкові гроші для Інтернету. Його ви-
користання передбачало переміщення 
віртуальних економічних цінностей – 
цифрових грошей в тимчасової мережі 
P2P (Peer-to-peer) в умовах відсутності 
довіри між учасниками платіжної сис-
теми і при їх невизначеному кількості.

Алгоритм блокчейну в  поєднан-
ні з  криптографією відкритого ключа 
технічно забезпечив цілісність і  без-
пеку даних.

В результаті запропонована си-
стема платежів склала серйозну кон-
куренцію традиційним банківським 
платіжним системам.

Інші криптовалюти (альткоіни) 
включають, наприклад, Bitcoin Cash 
(BCH), Litecoin (LTC), Monero (XMR), 
Dash (DASH) і Zcash (ZEC). Останні три 
при розробці були орієнтовані на при-
ватність і  анонімність транзакцій для 
користувачів та можуть використову-
ватися для кримінальних операцій.

Слід пояснити вживання термі-
ну «цифрова готівка» по відношенню 
до біткоінів, а також істотна різниця 
між анонімністю суб’єктів і анонімні-
стю платежів. Існує широко поширена 
думка про те, що біткоіни є повністю 
анонімною валютою. Але це не так. 
Для користувачів будь якої безготів-
кової традиційної банківської валюти 
приховані платежі конкретного кон-
трагента, однак для всіх користувачів 
електронних грошей очевидна прина-
лежність банківського рахунку цього 
конкретного контрагента, оскільки та-
кий рахунок відкривають тільки пере-
віреній фізичній або юридичній особі.

Але для біткоінів, як і  для готів-
ки, неочевидна тільки приналежність 
активу певному суб’єкту, а транзакції 
видно всім в мережі, вони є публічни-
ми. Готівкові гроші не містять ніяких 
ідентифікаційних ознак власника, які 
можуть підтвердити право власності 
на ці кошти.

Для біткоінів взагалі (поза крипто 
кошика) це так само вірно, як і для го-
тівки.

Однак анонімність платежу, що 
могло б сприяти широкому його ви-
користанню у  злочинній діяльності 
в екосистемі біткоінів відсутня.

Хоча зараз вже існують способи 
приховування транзакцій біткоінів 
і  схеми угруповання їх таким чином, 
що це ускладнює відстеження платежів 
з конкретних крипто кошиків (так звані 
«міксери» та інше), однак принципово 
це нічого не змінює – база транзакцій 
біткоінів є публічною, і всі записи в ній 
прив’язані до ідентифікаторів крипто-
кошельків, тобто платежі не є анонім-
ними. З урахуванням комп’ютерно-тех-
нічного розуміння підтвердження прав 
доступу користувач, який минув про-
цедури ідентифікації, автентифікації 
і авторизації, не може бути анонімним 
за визначенням[12].

Це і є фундаментальною відмінні-
стю між біткоінами і готівкою. Ніяких 
передавальних написів традиційні го-
тівкові гроші не містять. Операції з го-
тівкою можуть проводитися без будь-
якої фіксації переходу права власності 
на них, окрім передачі з рук в руки, а 
саме передачі від одного суб’єкта до 
іншого. Складання реєстрів і  журна-
лів при ходінні готівки традиційно 
необов’язково за винятком касових 
операцій, чого не можна сказати про 
біткоіни, технологічною основою яких 
є  розподілений реєстр (база даних), 
що містить публічну інформацію про 
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всі платежі. Всі операції з  біткоіна-
ми (транзакції) містяться в  структурі 
даних блокчейна і  є загальнодоступ-
ними. Більш того, блокчейн біткоінів 
технологічно забезпечує безперерв-
ність і цілісність даних розподіленого 
реєстру, ланцюжок транзакцій бага-
торазово перевіряється в  результаті 
майнінгу та відбувається постійна ве-
рифікація транзакцій, яка повністю 
виключає втрату або внесення невір-
них записів про транзакціях. Анало-
гічні властивості притаманні і банків-
ському розрахунковому рахунку, який 
відображає всі без винятку операції 
з  грошовими коштами, і  цілісність 
його даних забезпечує система по-
двійного бухгалтерського запису.

Таким чином, біткоіни мають оз-
наки подібності з  готівкою, і  з безго-
тівковими (електронними) грошима, 
представляючи собою грошовий ак-
тив, який в економічному сенсі поєд-
нує властивості і якості як готівки, так 
і електронних грошей.

Подібно готівки біткоіни, що зна-
ходиться в  анонімному (юридично) 
крипто кошику, не містить ніяких 
ідентифікаційних ознак особистості 
власника, при цьому аналогічно бан-
ківського рахунку зберігаються всі 
операції.

Встановлення об’єктивного зв’язку 
між крипто кошиком і  користувачем 
є  найбільш актуальним експертним 
завданням, при цьому дані про транзак-
ції цього крипто кошику є загальнодо-
ступними. При неминучому широкому 
поширенні криптовалюти доведеться 
чекати великої практики вирішення 
таких завдань, які виникають в ході су-
дового та досудового слідства як в гос-
подарських, так і в кримінальних судах 
і судах загальної юрисдикції.

За аналогією з  готівкою і  інозем-
ною валютою крипто кошик не містить 

ідентифікаційних ознак, які прямо за-
свідчують зв’язок з  особистістю його 
власника. Встановлення особи корис-
тувача при реєстрації крипто коши-
ку, подібне встановлення і  перевірку 
особи та повноважень при відкрит-
ті банківського рахунку, як правило, 
в системі криптовалют не проводить-
ся. Анонімне в  юридичному сенсі во-
лодіння крипто кошиком є    нормою 
і звичаєм обороту цифрових активів.

Головним засобом індивідуалізації 
крипто кошику є приватний (в крипто-
графії також званий «секретний» або 
«закритий») ключ. Слід зазначити, що 
крипто кошики бувають різних типів 
і  в залежності від способу зберігання 
приватного ключа можуть бути умов-
но розділені на два основних види  – 
програмні і програмно-апаратні.

Поширені і такі найменування, як 
«холодні», де приватний ключ зберіга-
ється на спеціальному носії у  вигляді 
брелку або у  формі флеш-накопичу-
вача і  «гарячі» або «онлайн-кошики», 
які зберігають приватний ключ на 
сайті, що надає послуги по конверта-
ції і платежу. «Холодними» називають 
кошики у вигляді окремих комп’ютер-
них програм, виділяючи апаратні ко-
шики в  окремий клас. Також існують 
«теплі» або «десктопні» крипто коши-
ки, що встановлюються на комп’ютер 
в  вигляді програмного забезпечення 
з  можливістю викачування і  перевір-
ки всієї бази платежів біткоінів або без 
неї ( «товсті» і «тонкі» крипто кошики).

Останнім часом спостерігається 
тенденція розробки плагінів (вбудо-
ваних програм) в  поширені інтер-
нет-браузери.

Розширюється практика поставки 
крипто кошиків, встановлених в  опе-
раційні системи з відкритим вихідним 
кодом. 
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Різні типи крипто кошиків мають 
різні особливості використання, різ-
ні ступені надійності, уразливості та 
припускають різні методики дослі-
дження приналежності конкретного 
користувача. У відкритому доступі 
в  Інтернеті міститься досить багато 
відомостей різного ступеня надійності 
про більшість типів крипто кошиків, 
в тому числі порівняння, огляди і екс-
пертні рейтинги [13].

Кошик може містити кілька облі-
кових записів і  підтримувати одно-
часну роботу з ними. Крипто кошик не 
зберігає в собі криптовалюти у вигля-
ді якихось даних, називаючи цифро-
вий актив як «вміст крипто кошику», 
а містить лише ключі для керування 
адресами і  реалізує технічну взаємо-
дію з  блокчейном (формує транзакції 
або шукає інформацію в  реєстрі). В 
окремих типах крипто кошиків також 
реалізуються функції обміну валют 
за допомогою авторизованої зв’язку 
з крипто обмінниками і крипто біржа-
ми, додаткові засоби безпеки, інстру-
менти додаткової анонімізації і інші. 

Крипто кошик  – це програма або 
програмно-апаратний комплекс, який 
оперує з  акаунтами, контрактами та 
іншими сутностями блокчейна.

Крім приватного ключа, загальним 
для всіх типів крипто кошиків засобом 
індивідуалізації є наявність публічно-
го (відкритого) ключа, який виконує 
функції одночасно «адреси» та «номе-
ра рахунку», прийнятих в традиційних 
платіжних системах.

Крипто кошики можуть бути мо-
новалютними або мультивалютними. 
Деякі кошики дозволяють установку 
на мобільні пристрої. Вони також доз-
воляють проводити операції з декіль-
кома десятками криптовалют.

Тобто наявність у  суб’єкта отри-
мати доступ до захищеного контенту 

передбачає можливість розпоряджен-
ня криптовалютними коштами і дово-
дить його право власності на них[12].

Оскільки право власності на гроші 
не вимагає інших засобів доказування, 
крім демонстрації фактичного воло-
діння гаманцем, в якому ці гроші зна-
ходяться, виходячи з  того, що право 
власності на готівкові гроші не перед-
бачає обов’язкового закріплення цьо-
го права, як реєстрація прав на неру-
хоме майно в встановленому законом 
порядку. Таку саму аналогією може 
викликати резонне заперечення, за-
сноване на відмінності в матеріальній 
природі «речових готівки» і «цифрової 
готівки» грошей, непорівнянності їх 
фундаментальних властивостей і  різ-
ної среде звернення. Незважаючи на 
різницю та відмінності в матеріальній 
природі «речової готівки» і  «цифро-
вої готівки» грошей, непорівнянності 
їх фундаментальних властивостей і  з 
огляду на наведені особливості про-
цедури ідентифікації, автентифікації 
і  авторизації користувача, є  всі під-
стави стверджувати, що юридичним 
доказом права власності на біткоіни 
є зафіксований в установленому зако-
ном порядку успішний доступ – авто-
ризація суб’єкта- власника до мережі 
біткоінів, аналогічно демонстрації го-
тівки їх власником. При цьому спосо-
би і  засоби доказування можуть бути 
обрані в  залежності від виду крипто 
кошика(інтерфейсу користувача).

У разі якщо право власності на 
криптовалюту заперечується, то вибір 
засобів доказування права володін-
ня криптовалютою може витікати як 
з безпосереднього дослідження засобів 
управління (інтерфейсу) крипто коши-
ку і його віднесення до будь-якого виду 
і типу, так і  з використання непрямих 
методів, що дозволяють виявлення 
об’єктивного зв’язку між власником 
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(користувачем) і  крипто кошиком. Це 
може бути, наприклад, звірення пу-
блічного ключу або цифрового іденти-
фікатору крипто кошика, розміщеного 
на сайті, та ідентифікатору крипто ко-
шика на паперовому або цифровому 
носії, представленому експерту в  яко-
сті матеріалу для дослідження. Іден-
тичність публічних ключів буде одно-
значно підтверджувати, що це один 
і той же крипто кошик, і з високим сту-
пенем ймовірності вказувати на те, що 
користувачем крипто кошику на сайті 
і  крипто кошику, представленого екс-
перту, є одна і таж особа[12].

Однак тільки факт приналежності 
публічного ключа конкретному корис-
тувачеві не може дозволити експерту 
сформувати категоричний висновок. 
Це можливо, але тільки в тому випад-
ку, якщо поставлене перед експертом 
питання прямо стосується цієї прина-
лежності. Доказом права власності на 
віртуальний актив, доступний у  кон-
кретному крипто кошику, є виключно 
приватний ключ. У свою чергу, дока-
зом наявності у  суб’єкта приватного 
ключа є  вже згадана трирівнева про-
цедура входу і  авторизації в  системі. 
Без приватного ключа транзакції в ме-
режі біткоінів неможливі.

Приватний ключ має таку ж літе-
ро  – цифрову форму, як і  публічний, 
проте він повинен зберігатися в таєм-
ниці, оскільки дозволяє реалізувати 
винятково права на криптовалюту.

Запам’ятовування довгого літе-
ро-цифрового приватного ключа на 
практиці досить важко і  ненадійно, 
тому при реєстрації крипто кошику 
користувачеві видається SEED-фраза, 
що складається з 12 або 24 англійських 
слів. SEED-фразу при необхідності 
можна перетворити назад в приватний 
ключ, щоб відновити доступ до кошика.

Втрата приватного ключа назавж-
ди позбавляє власника доступу до 
криптовалюти, подібно до того, як 
безповоротна втрата готівки виключає 
відновлення прав на неї.

Викладене вище свідчить, що наяв-
ність у суб’єкта приватного ключа є до-
казом того, що він є власником грошо-
вих коштів в крипто кошику, доступ до 
якого забезпечується цим приватним 
ключем, якщо не доведено інше. «Хо-
лодний» (Апаратний) крипто кошик 
або паперовий носій з  SEED-фразою 
або роздрукованим приватним клю-
чем можуть бути викрадені чи іншим 
чином незаконно привласнені іншою 
особою аналогічно будь-яким матері-
альним цінностям. В такому випадку 
оспорювання права власності забез-
печується традиційними відомими 
засобами доказування і  принципово 
не відрізняється від доказування неза-
конного присвоєння готівки.

Це можуть бути показання свідків, 
документи, включаючи розписки в от-
риманні грошових коштів, завірена 
електронне листування і  (або) доку-
менти, що підтверджують факти по-
ставок, і т. д.

Слід зазначити, що ідентифікатор 
крипто кошика (публічний ключ) може 
генеруватися необмежену кількість 
разів, тому анонімність платежів може 
бути підвищена за рахунок генеруван-
ня нового ключа для кожної транзак-
ції. У деяких крипто кошиках ця опція 
передбачена в автоматичному режимі.

Окремим проблемним судової екс-
пертизи цифрових активів є оцінка їх 
ринкової вартості.

Як вже було зазначено, існує істот-
на різноманітність властивостей і яко-
стей у різних цифрових активів.

Оцінка ринкової або іншої варто-
сті утилітарних цифрових активів, які 
в основному не призначені для здійс-
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нення платежів, вимагає створення 
нових методів і  підходів до оцінки 
вартості.

Відомо, що останнім часом були 
спроби застосування традиційних ме-
тодів оцінки і фінансового аналізу до 
цифрових активів але вони повністю 
неспроможні, оскільки всі застосову-
вані моделі такого роду засновані на 
позиковому відсотку і вартості грошей 
в  часі[8]. Процентну ставку в  центра-
лізованій системі фінансів в  кінцево-
му підсумку встановлюють монетарні 
влади держав, що випускають валюти.

У децентралізованій економіці 
цифрових активів позичковий відсоток 
відсутня або працює зовсім інакше. Від-
сутність в цифрових фінансах ставок ре-
фінансування і похідних від них ключо-
вих ставок, а також інших регуляторних 
інструментів обумовлено відсутністю 
для криптовалюти централізованих ін-
ститутів грошової політики.

Методи оцінки, що відносяться до 
дохідного підходу, використовують 
безризикову ставку банківського від-
сотка, яка є  основою для розрахунку 
ставки дисконтування або коефіцієнта 
капіталізації для конкретного активу. 
При наявності централізованої емісії 
грошей застосування таких методи-
ки логічне, оскільки вартість грошей 
у часі порівнюється з певним єдиним 
показником, прив’язаним до монетар-
ної політики регуляторного центру. У 
цифровій економіці єдиного регулюю-
чого центру немає, тому для кожного 
цифрового активу повинен застосо-
вуватися окремий метод, що враховує 
його специфічні властивості.

Для підготовки висновків судових 
експертів з метою встановлення рин-
кової вартості прав щодо вмісту елек-
тронного крипто кошика, що містить 
цифрові розрахункові одиниці (крип-
товалюту) Bitcoin, Ethereum, XRP тощо, 

по перше слід сформувати та іденти-
фікувати об’єкт оцінки.

Об’єктом оцінки може виступати 
майнове право  – право (вимоги) на 
вміст електронного крипто кошику.

Основними інструментами кон-
вертації цифрових розрахункових 
одиниць (криптовалюти) в національ-
ну валюту України є:

• обмінники криптовалюта 
(крипто обмінники);

• криптобіржі;
• електронні платіжні системи;
• сервіси p2p-обміну;
• прямий переказ коштів про-

давцем і  покупцем без використан-
ня сторонніх сервісів (дві незалежні 
транзакції: цифрові розрахункові оди-
ниці з електронного гаманця продав-
ця на електронний-гаманець покупця; 
гривня з рахунку покупця на рахунок 
продавця). 

Кожен з  інструментів конвертації 
характеризується різними витратами 
(комісійними) на вчинення конвертації.

Вибір інструмента конвертації 
в  розрахунковій моделі і  величина 
витрат на конвертацію повинні бути 
обгрунтовані. На сьогодні джерелом 
інформації про витрати на конверта-
цію, яка у більшій мірі відповідає кри-
теріям можливості перевірки і досто-
вірності, є крипто біржа.

При оцінці права (вимоги) щодо 
вмісту електронного крипто кошику 
слід враховувати витрати на здійснен-
ня конвертації, оскільки для типових 
ринкових суб’єктів економічна корис-
ність права (вимоги) нижче, ніж номі-
нальна вартість вмісту електронного 
крипто кошику.

Висновки. Особливі властиво-
сті і  якості криптовалюти, вимагають 
розробки адаптованої до віртуальних 
активів методики для проведення 
експертних досліджень, хоча існуючі 
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сьогодні засоби і  методи судової екс-
пертизи також дозволяють проводити 
судову експертизу віртуальних акти-
вів, оскільки загальні економічні зако-
ни і принципи обігу економічних цін-
ностей залишилися незмінними.

Встановлено, що доказом наявно-
сті в  особи права власності на вірту-
альні активи є  підтвердження в  уста-
новленому законом порядку факту 
його успішної авторизації в  системі 
біткоінів, що неможливо без володін-
ня засобами зберігання приватного 
ключа або засобами його відновлення 

Оцінка вартості криптовалюти під 
час проведення судово-товарознавчої 
експертизи на нашу думку повинна 
визначатися за біржовим курсом на 
дату оцінки з  відповідними коригу-
ваннями.
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