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ПРАВОВІ АСПЕКТИ МІЖНАРОДНОГО СПІВРОБІТНИЦТВА 
УКРАЇНИ У СФЕРІ ПРОТИДІЇ ІНФОРМАЦІЙНИМ ЗАГРОЗАМ В 

УМОВАХ ВОЄННОГО СТАНУ

Анотація. Збройна агресія проти України спричинила виникнення нових інформаційних загроз, що 
в свою чергу розширило перелік загроз національній безпеці України та введення спеціального право-
вого режиму на її території. В умовах воєнного стану важливого значення набувають питання про-
тидії інформаційним загрозам, внаслідок деструктивного впливу в інформаційній сфері. З огляду на 
те особливо важливо розробити та впровадити заходи, які дозволять ефективно захищати інфор-
мацію, забезпечувати безперервність інформаційних процесів та уберегти критичну інфраструк-
туру від потенційних та реальних інформаційних загроз. В окресленій ситуації особливо важливу 
роль відіграє міжнародне співробітництво України з державами – партнерами та провідними між-
народними міжурядовими організаціями, що зумовлює необхідність пошуку спільних рішень у межах 
такої співпраці щодо протидії інформаційним загрозам, створення спільної стратегії забезпечення 
інформаційної безпеки.

Саме тому, автор ставить за мету дослідити правові аспекти співробітництва України у сфері 
протидії інформаційним загрозам в умовах воєнного стану на міждержавному рівні.

Питання протидії інформаційним загрозам досліджувалися вітчизняними та зарубіжними нау-
ковцями, зокрема: І. В. Арістовою, І. Р. Березовською, О. В. Бойченком, В. Д. Гавловським, В. І. Гурков-
ським, М. В. Гуцалюком, Р. А. Калюжним, Б. А. Кормичем, В. А. Ліпканом, О. В. Логіновим, Ю .Є. Мак-
сименко, Ю. Ю. Орловим, В. Г. Хахановським, Д. Беллом, У. Дайзардом, Е. Тоффлером, Т. Стоуньєром 
та іншими. 

Питання міжнародного співробітництва у сфері протидії інформаційним загрозам перебували 
в центрі уваги: Г. В. Грабіна, М. В. Гребенюка, С. В. Демедюка, Є. А. Макаренко, О. М. Фролова та інших 
науковців. Водночас, питання міжнародного співробітництва у сфері протидії інформаційним загро-
зам в умовах воєнного стану залишається не вирішеним.

Ключові слова: інформаційна загроза, міжнародне співробітництво, ООН, ЄС, НАТО, міжнарод-
ний договір.
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LEGAL ASPECTS OF INTERNATIONAL COOPERATION OF UKRAINE IN THE FIELD  
OF COUNTERING INFORMATION THREATS IN CONDITIONS OF MARTIAL STATE

Abstract. Armed aggression against Ukraine has led to the emergence of new information threats, which in 
turn has expanded the list of threats to the national security of Ukraine and the introduction of a special legal 
regime on its territory. In conditions of martial law, the issues of countering information threats become impor-
tant due to the destructive impact in the information sphere. In view of this, it is especially important to develop 
and implement measures that will effectively protect information, ensure the continuity of information processes 
and protect critical infrastructure from potential and real information threats. In the described situation, inter-
national cooperation of Ukraine with partner states and leading international intergovernmental organizations 
plays a particularly important role, which necessitates the search for joint solutions within the framework of such 
cooperation to counter information threats, the creation of a joint strategy for ensuring information security.

That is why the author sets the goal of investigating the legal aspects of Ukraine's cooperation in counter-
ing information threats under martial law at the interstate level.
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The issues of countering information threats were studied by domestic and foreign scientists, in particu-
lar: I. V. Aristova, I. R. Berezovskaya, O. V. Boychenko, V. D. Gavlovsky, V. I. Gurkovsky, M. V. Gutsalyuk, 
R. A. Kalyuzhny, B. A. Kormych, V. A. Lipkan, O. V. Loginov, Y. Maksymenko, Y. Orlov, V. G. Khakhanovsky, 
D. Bell, W. Dyzard, E. Toffler, T. Stounyer and others.

The issues of international cooperation in the field of countering information threats were in the focus 
of attention of: G. V. Grabin, M. V. Grebenyuk, S. V. Demedyuk, E. A. Makarenko, O. M. Frolov and other sci-
entists. At the same time, the issue of international cooperation in the field of countering information threats 
under martial law remains unresolved.

Key words: information threat, international cooperation, UN, EU, NATO, international treaty.

Постановка питання. Збройна агресія проти 
України спричинила виникнення нових інфор-
маційних загроз, що в свою чергу розширило 
перелік загроз національній безпеці України та 
введення спеціального правового режиму на її 
території. В умовах воєнного стану важливого 
значення набувають питання протидії інфор-
маційним загрозам, внаслідок деструктивного 
впливу в інформаційній сфері. З огляду на те осо-
бливо важливо розробити та впровадити заходи, 
які дозволять ефективно захищати інформацію, 
забезпечувати безперервність інформаційних 
процесів та уберегти критичну інфраструктуру 
від потенційних та реальних інформаційних 
загроз. В окресленій ситуації особливо важ-
ливу роль відіграє міжнародне співробітництво 
України з державами – партнерами та провід-
ними міжнародними міжурядовими організаці-
ями, що зумовлює необхідність пошуку спільних 
рішень у межах такої співпраці щодо протидії 
інформаційним загрозам, створення спільної 
стратегії забезпечення інформаційної безпеки.

Саме тому, автор ставить за мету дослі-
дити правові аспекти співробітництва України 
у сфері протидії інформаційним загрозам в умо-
вах воєнного стану на міждержавному рівні.

Аналіз останніх досліджень та публікацій. 
Питання протидії інформаційним загрозам 
досліджувалися вітчизняними та зарубіжними 
науковцями, зокрема: І. В. Арістовою, І. Р. Бере-
зовською, О.  В.  Бойченком, В.  Д.  Гавловським, 
В. І. Гурковським, М. В. Гуцалюком, Р. А. Калюж-
ним, Б. А. Кормичем, В. А. Ліпканом, О. В. Логі-
новим, Ю  .Є.  Максименко, Ю.  Ю.  Орловим, 
В.  Г.  Хахановським, Д.  Беллом, У.  Дайзардом, 
Е. Тоффлером, Т. Стоуньєром та іншими. 

Питання міжнародного співробітництва 
у сфері протидії інформаційним загрозам пере-
бували в центрі уваги: Г.  В.  Грабіна, М.  В.  Гре-
бенюка, С.  В.  Демедюка, Є.  А.  Макаренко, 
О.  М.  Фролова та інших науковців. Водночас, 
питання міжнародного співробітництва у сфері 
протидії інформаційним загрозам в умовах 
воєнного стану залишається не вирішеним. 

Виклад основного матеріалу. Загрози інфор-
маційній безпеці України та відповідні пріори-
тети державної політики в інформаційній сфері 

визначаються у Стратегії інформаційної без-
пеки, затвердженій Указом Президента України 
від 28 грудня 2021 року № 685/2021, інших доку-
ментах з питань національної безпеки і оборони, 
які схвалюються Радою національної безпеки 
і оборони України і затверджуються указами 
Президента України. 

Інформаційна загроза – це потенційно або 
реально негативні явища, тенденції і чинники 
інформаційного впливу на людину, суспільство 
і державу, що застосовуються в інформаційній 
сфері з метою унеможливлення чи ускладнення 
реалізації національних інтересів та збереження 
національних цінностей України і можуть прямо 
чи опосередковано завдати шкоди інтересам 
держави, її національній безпеці та обороні [9].

Сучасними викликами та загрозами в інфор-
маційній сфері є: збільшення кількості глобаль-
них дезінформаційних кампаній; інформаційна 
політика Російської Федерації; соціальні мережі 
як суб'єкти впливу в інформаційному просторі; 
недостатній рівень медіаграмотності (медіа-
культури) в умовах стрімкого розвитку цифро-
вих технологій [9].

Особливою ефективністю у протидії інфор-
маційним загрозам вирізняється співпраця між 
іноземними державами та провідними міжна-
родними організаціями. Означене міжнародне 
співробітництво у сфері протидії інформацій-
ним загрозам зумовлює необхідність пошуку 
комплексу узгоджених дій, які спрямовані на 
розроблення та впровадження заходів щодо 
попередження, виявлення та протидії інфор-
маційним загрозам, зокрема, в умовах воєнного 
стану. Така співпраця ґрунтується на системі 
певних критеріїв, стандартів, тобто міжнарод-
них принципах, які визначають сутність орга-
нізації та діяльності міжнародних організацій 
в інформаційній сфері. Правові механізми між-
народного співробітництва, зокрема, інфор-
маційної діяльності дипломатичних, консуль-
ських та інших офіційних представників інших 
держав в Україні регулюються законодавством 
України та чинними між народними догово-
рами.

Протягом минулих років зусилля у протидії 
інформаційним загрозам розглядали на міжна-
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родному рівні, зокрема, в межах таких міжна-
родних міжурядових організаціях, як: Органі-
зації Об’єднаних Націй, Ради Європи (в обох 
організаціях Україна є повноправним членом), 
Організації Північноатлантичного договору 
(Україна працює у форматі Рада Україна – 
НАТО), а також у форматі двостороннього спів-
робітництва держав тощо.

Серед перших міжнародних зустрічей 
з питань розвитку інформаційного суспільства 
й гарантування безпеки стала конференція 
“Інформаційне суспільство та розвиток”, що 
відбулася в Мідранді (далі-ПАР) 13–15 травня 
1996 року (“Information Society and Development 
Conference” 13–15 May 1996 Gallagher Estate 
Miranda, South Africa). А вже 30 липня 1996 року 
у Парижі відбулася нарада на рівні міністрів 
закордонних справ і міністрів із проблем теро-
ризму. На цих засіданнях було акцентовано на 
важливості питання щодо небезпеки, пов'яза-
ної з використанням терористами мереж і сис-
тем передавання інформації з метою злочинної 
діяльності, а відповідно – необхідності застосу-
вання засобів для запобігання таким діям [1].

Значущим у співпраці з міжнародними парт-
нерами у сфері інформаційної безпеки є діяль-
ність Організація Об’єднаних Націй (ООН). 
Одним із пріоритетів ООН є боротьба з новіт-
німи загрозами. Основні питання у сфері інфор-
маційних загроз було внесено до порядку ден-
ного Організації Об'єднаних Націй у 1998 року. 
З того часу Генеральний секретар щорічно 
представляє Генеральній Асамблеї доповідь, 
що містить позиції держав-членів Організації 
Об'єднаних Націй, зокрема, позиція щодо про-
тидії інформаційним загрозам. [15].

У 2011 році Генеральна Асамблея одно-
голосно схвалила резолюцію  A/RES/66/24, 
основною метою якою є – дослідження існую-
чих та потенційних загроз у сфері інформацій-
ної безпеки та можливих спільних заходів щодо 
їх нейтралізації. 

Протягом 2012/2013 років звіт групи уря-
дових експертів була видана у вигляді доку-
мента A/68/98. У передмові до нової доповіді 
Генеральний секретар Організації Об'єднаних 
Націй зазначив, що: «Організація Об'єднаних 
Націй відіграє лідируючу роль у налагодженні 
діалогу між державами-членами з проблеми без-
пеки у сфері використання інформаційно-ко-
мунікаційних технологій (ІКТ) та подальшому 
розвитку міжнародного співробітництва в цій 
галузі» [16].

У 2020 році Генеральна Асамблея резолю-
цією  75/240  створила нову п'ятирічну групу 
«OEWG» у сфері безпеки та ІКТ. Робота групи 
була зосереджена на темах щодо: нинішніх та 

нових загроз; застосування міжнародного права 
при використанні  ІКТ; дотримання норм, пра-
вил та принципів відповідальної поведінки дер-
жав-членів у сфері інформаційної безпеки та 
ІКТ; заходи, які спрямовані на зміцнення довіри 
та нарощування подальшого потенціалу.

Резолюцією, прийнятою Генеральною 
Асамблеєю 04 грудня 2023 року 78/16 «Про досяг-
нення у сфері інформатизації та телекомунікації 
в контексті міжнародної безпеки», Генеральна 
Асамблея окреслила основну мету Резолюції – 
забезпечення можливості проведення обговорень 
щодо подальшого розвитку вже існуючих поло-
жень міжнародного права, що застосовуються при 
використання інформаційно-комунікаційних тех-
нологій, виявлення прогалин та розгляд питань 
про необхідності додаткових, що мають обов'яз-
кову юридичну силу зобов'язань. Резолюція спря-
мована також на продовження інклюзивного діа-
логу та співробітництва між державами-членами 
у сфері інформаційної безпеки та ІКТ [4].

ООН активно сприяє глобальному розвитку 
та побудові безпечного світового суспільства. 
Тема міжнародної співпраці в питаннях забез-
печення міжнародної безпеки та інформаційної 
безпеки, зокрема, стала гострою та актуальною 
у сучасному світі. Міжнародна спільнота у рам-
ках ООН та завдяки механізмам ООН демон-
струє прагнення до масштабного співробітни-
цтва, об’єднання зусиль, взаємодії, спільної 
участі, відкритості та прозорості, відповідально-
сті та інноваційності у вирішенні спільної про-
блеми безпечного світу [11, с. 127].

Серед інших впливових міжнародних органі-
зацій у питанні протидії інформаційним загро-
зам провідне місце займає Організація Північ-
ноатлантичного договору (НАТО). На саміті 
НАТО 2021 року в Брюсселі, країни Альянсу 
схвалили комплексну політику кіберзахисту, 
і зобов'язалися використовувати повний спектр 
можливостей для активного стримування, захи-
сту та протидії повному спектру кіберзагроз. 
Країни Альянсу фактично визнали, що вплив 
значної зловмисної кумулятивної кібердіяль-
ності за певних обставин може вважатися зброй-
ною атакою. Лідери Альянсу також зазначили, 
що природа кіберпростору вимагає комплек-
сного підходу через єдність зусиль на політич-
ному, військовому та технічному рівнях [12].

Під час засідання Північноатлантичної ради 
у Варшаві 8–9 липня 2016  року, глави держав 
та урядів країн-членів Північноатлантичного 
альянсу ухвалили Комюніке, який містить один 
із найбільших параграфів присвячених кібер-
безпеці. Так, у параграфі 70 визначено, що: 
«Кібератаки є явним викликом безпеці Альянсу 
і можуть бути настільки ж шкідливими для 
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сучасного суспільства, як і звичайна атака». 
У документі висвітлено питання щодо дотри-
мання країнами-членами принципу стримано-
сті та підтримки міжнародного миру, безпеки та 
стабільності в кіберпросторі [13]. 

На  саміті НАТО 2023 року у Вільнюсі було 
схвалено нову концепцію щодо забезпечення 
кібербезпеки Альянсу. Концепція додатково 
об'єднає три рівні кіберзахисту НАТО – полі-
тичний, військовий та технічний – забезпечуючи 
цивільно-військове співробітництво, зокрема, 
співпраця з приватним сектором. Ключові поло-
ження Концепції спрямовані на посилення 
кіберстійкості та здатність Альянсу убезпе-
чити інформаційний простір від потенційних та 
реальних загроз [14].

В умовах сьогодення інформаційні загрози 
є небезпечним міжнародним викликом, тому 
НАТО співпрацює з низкою країн-партнерів та 
інших міжнародних організацій для підвищення 
спільної безпеки в інформаційному просторі, 
зокрема, з Європейським Союзом, Організацією 
Об'єднаних Націй та Організацією з безпеки та 
співробітництва в Європі.

Співпраця НАТО/ЄС вимагає скоорди-
нованих зусиль двох організацій у протидії 
гібридним загрозам. НАТО та ЄС обмінюються 
інформацією між групами кіберреагування та 
обмінюються найефективнішими практиками. 
Співпраця також посилюється в таких сферах, 
як навчання та дослідження у сфері протидії 
кіберзагрозам. Технічна угода про кіберзахист 
між можливістю реагування на комп'ютерні 
інциденти НАТО (Центр кібербезпеки НАТО) 
та групою реагування на комп'ютерні надзви-
чайні ситуації для установ, органів та агентств 
ЄС (CERT-EU) забезпечує основу для обміну 
інформацією та обміну практиками між групами 
реагування на надзвичайні ситуації [14].

У форматі співпраці НАТО/ЄС розроблено 
стратегію щодо зміцнення стабільності та без-
пеки євроатлантичного регіону, зокрема, проти-
дії гібридній війні в Україні.

Серед інших значущих актів, спрямованих 
на формування єдиної політики ЄС із проти-
дії інформаційним загрозам, слід відзначити 
Директиву Європейського парламенту і Ради 
(ЄС) 2016/1148 від 06 липня 2016  року «Про 
заходи для високого спільного рівня безпеки 
мережевих та інформаційних систем на тери-
торії Союзу». Вказаний документ спрямований 
для сприяння стратегічній співпраці та обміну 
інформацією між державами-членами. Зокрема, 
у документі окреслені завдання щодо: надання 
стратегічного керівництва діяльністю мережі 
CSIRT; обміну досвідом щодо обміну інфор-
мацією, пов’язаною з повідомленням про інци-

денти протидії інформаційним загрозам; обміну 
досвідом між державами-членами, у співпраці 
з ENISA, для забезпечення безпеки мережевих 
та інформаційних систем; обміну інформацією 
та досвідом у сфері досліджень і розробок, що 
стосуються безпеки мережевих та інформацій-
них систем тощо [3].

Таким чином, зважаючи на постійні реальні 
загрози в інформаційному просторі України, 
в умовах воєнного стану, урахування такої полі-
тики міжнародних міжурядових організацій 
у сфері протидії інформаційним загрозам для 
України є критично важливим.

Серед інших міжнародних інституцій, що 
діють у сфері інформаційної безпеки та справля-
ють істотний вплив на функціонування глобаль-
них інформаційних систем і діяльність всього 
інформаційного співтовариства, можна виді-
лити міжнародні професійні об'єднання, з якими 
Україна тісно співпрацює: Міжнародний союз 
зв’язку (ITU – International Telecommunication 
Union); Європейська агенцієя з кібербезпеки 
(ENISA). Зокрема, Україна входить до складу 
Ініціативи з кібербезпеки країн Центральної та 
Східної Європи (CEECI). 

Кожна з них, у свою чергу, має свої специ-
фічні організаційні особливості, проте всі вони, 
як правило, вирішують завдання розробки, 
узгодження та подальшого поширення загаль-
них для всього співтовариства користувачів 
інформаційних систем технічних і організацій-
них рішень. (Управління інформаційною безпе-
кою: конспект лекцій [10, с. 24]. 

Україна, в межах міжнародного співробітни-
цтва, також сформувала засади розвитку полі-
тики протидії інформаційним загрозам, зокрема, 
в умовах воєнного стану. Основоположним вва-
жається підписання двосторонніх міждержав-
них Угод, щодо посилення взаємодії та покра-
щення досвіду реагування на сучасні виклики та 
загрози в інформаційному просторі, серед яких:

Двостороння Угода «Про співробітництво 
у сфері безпеки та довгострокову підтримку 
між Україною та Федеративною Республікою 
Німеччина» підписаної від 16 лютого 2024 року 
у місті Берлін. Основна мета якої є співпраця 
у ідентифікації, виявленні та протидії гібридним 
загрозам; упередження російської конвенційної 
агресії, шпигунства та гібридної війни; співп-
раця над захистом ІТ-інфраструктури від кібе-
ратак, підтримуючи модернізацію та реформу-
вання архітектури безпеки та розвідки України, 
у тому числі з питань кібер– та інформаційної 
безпеки; надання міжнародної технічної допо-
моги Україні; співпраця між правоохоронними 
органами щодо кібератак, кіберзлочинності та 
дезінформації; надання безпечних державних 
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послуг онлайн; співпраця у забезпеченні підго-
товки українських експертів з кібербезпеки на 
основі стандартів ЄС у сфері ІТ-безпеки; співп-
раця з метою протидії загрозам інформаційній 
безпеці, включаючи пропаганду та інші форми 
іноземного зловмисного втручання, включаючи 
дезінформацію; співробітництво у сфері про-
тидії інформаційним російським та будь-яким 
іншим маніпуляціям та пропаганді.

У міжнародному документі також визначено 
необхідність розвитку спроможностей України 
у протидії загрозам в інформаційній сфері, роз-
робки спільних освітніх та навчальних програм 
для фахівців у сфері стратегічних комунікацій 
та публічної дипломатії, регулярного обміну 
досвідом та проведення професійних заходів за 
участю експертів у сфері стратегічних комуніка-
цій та публічної дипломатії [5].

Двостороння безпекова Угода між Украї-
ною та Сполученими Штатами Америки від 
13 червня 2024 року, окреслює основні політичні 
заходи співпраці, зокрема, у сприянні стриму-
ванню та протистоянню будь-якій інформацій-
ній загрозі. Зобов’язання у сфері безпеки, що 
містяться в зазначеній Угоді, спрямовані на під-
тримку зусиль України щодо перемоги в ниніш-
ній війні та стримування майбутньої російської 
військової агресії [2].

Таким чином, стратегічне партнерство між 
Україною та США орієнтована на співпрацю, 
з метою розвитку спроможності України проти-
діяти російській та будь-якій іншій пропаганді 
та дезінформації, та спрямована на забезпечення 
національної безпеки та подальшої євроатлан-
тичної інтеграції.

Угода «Про співробітництво у сфері без-
пеки між Україною та Румунією» від 11 липня 
2024 року, визначає спільні рішення щодо 
зміцнення безпекового співробітництва шля-
хом виконання двосторонніх довгострокових 
зобов’язань і заходів у сфері безпеки. В поло-
женні Угоди окреслені завдання, зокрема:

1.  Співпраця для покращення спроможнос-
тей України протистояти іноземному втручанню 
та маніпулюванню інформацією, насамперед 
російським пропагандистським та дезінформа-
ційним кампаніям, зокрема, обмін досвідом та 
розробці спільних освітніх і навчальних програм 
для фахівців з питань цілісності інформації.

2.  Посилення співробітництва щодо під-
тримки України в приєднанні до колективних 
інструментів протидії загрозам інформаційній 
безпеці, насамперед з боку Російської Феде-
рації, зокрема: обмін досвідом щодо комуніка-
ційних стратегій для протидії дезінформації, 
а також сприяння розвитку спільних освітніх 
і навчальних програм у межах міжнародних 

установ, включно з регулярним обміном досві-
дом та наданням технічної допомоги.

3.  Взаємна співпраця щодо протидії інфор-
маційним маніпулюванням та російській про-
паганді, зокрема: забезпечення співробітництва 
з іншими партнерами задля ефективнішої між-
народної комунікації з метою припинення дезін-
формаційних кампаній Російської Федерації та 
поширення інформації про реальні факти та дії 
Російської Федерації; забезпечення постійного 
навчання кадрів державних установ у сфері 
STRATCOM та боротьби з російською дезін-
формацією тощо [6].

Угода «Про співробітництво у сфері без-
пеки між Україною та Францією» від 16 лютого 
2024 року, визначає співпрацю у сфері стратегіч-
ної комунікації та боротьби з іноземним втру-
чанням і маніпулюванням інформацією [7]. По 
суті цієї Угоди, учасники співпрацюватимуть 
для покращення спроможностей України проти-
діяти іноземному втручанню та інформаційним 
маніпуляціям, насамперед російській пропа-
ганді та дезінформаційним компаніям, обміню-
ватимуться досвідом, а також сприятимуть роз-
робці спільних освітніх і навчальних програм 
для фахівців із цілісності інформації. Зокрема, 
співпраця щодо виявлення та протидії будь-якій 
кіберагресії, кібершпигунству, зокрема шляхом 
посилення кіберстійкості та захисту критич-
ної інфраструктури від кібератак, одночасно 
підтримуючи модернізацію та реформування 
у сфері безпеки України. Окрім того, посилення 
оперативної співпраці в боротьбі з кіберзлочин-
ністю. Серед іншого, учасники прагнутимуть 
поглибити співпрацю України зі структурами 
ЄС та НАТО у сфері кібербезпеки. 

Положення Угоди «Про сторічне партнер-
ство між Україною та сполученим королівством 
Великої Британії і Північної Ірландії», підпи-
саної 16 січня 2025  року [8], окреслює питання 
співпраці між Учасниками Угоди у сфері протидії 
іноземним інформаційним маніпуляціям і втру-
чанням. Угода спрямована на поглиблення інсти-
туційних зв'язків у сфері протидії іноземним 
інформаційним маніпуляціям і втручанням, на 
протистояння інформаційним загрозам, та спря-
мовуватимуться дії щодо уможливлення підрив-
них дій від потенційних та реальних загроз. 

Отже, в умовах збройної агресії проти 
України стає вкрай необхідним розробки єдиної 
та скоординованої державної політики у сфері 
протидії інформаційним загрозам. Аналіз норм 
національного законодавства та чинних міжна-
родних договорів, дозволив виділити основні 
пріоритети міжнародного співробітництва 
у сфері протидії інформаційним загрозам в умо-
вах воєнного стану, зокрема: 
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Наближення національного законодавства 
України у сфері захисту інформації до законодав-
ства провідних країн, зокрема, імплементації поло-
жень міжнародних нормативно-правових актів.

Упровадження гармонізованих зі стандар-
тами безпеки НАТО та ЄС механізмів функці-
онування системи забезпечення інформацій-
ної безпеки з урахуванням сучасних викликів 
в інформаційному просторі України.

Дотримання цілей та принципів, затвердже-
них провідними міжнародними міжурядовими 
організаціями, розробленими на Всесвітніх 
зустрічах на найвищому рівні з питань протидії 
інформаційним загрозам.

Здійснення у межах міжнародного співробіт-
ництва з країнами-партнерами, аналіз потенцій-
них та реальних загроз для Україні, з метою забез-
печення безпеки в інформаційному просторі.

Розробка ефективного плану дій для швид-
кого реагування на загрози, у разі надзвичайних 
ситуацій в інформаційному просторі, з ураху-
ванням рекомендацій експертів країн-партнерів.

Таким чином, співпраця України з держава-
ми-партнерами та провідними міжнародними 
міжурядовими організаціями є критично важли-
вим аспектом для забезпечення інформаційної 
безпеки України. Така співпраця базується на 
спільних цінностях та спільних підходах щодо 
протидії інформаційним загрозам. Особливою 
ефективністю вирізняється співпраця в межах 
діяльності тих держав-партнерів та міжнарод-
них міжурядових організацій, які мають повний 
спектр можливостей для активного стримування, 
захисту та протидії інформаційним загрозам.

З огляду на зазначене, питання міжнародного 
співробітництва у сфері протидії інформацій-
ним загрозам в умовах воєнного стану потребує 
окремого спеціального вивчення. Перспектив-
ними напрямами подальших досліджень можуть 
бути розробка науково-методичних комплексів 
міжнародного співробітництва у сфері проти-
дії інформаційним загрозам в умовах воєнного 
стану та надання (видання) необхідних інфор-
маційних ресурсів.
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