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АНАЛІЗ  УмоВ  ФоРмУВАННЯ   
ДЕРЖАВНоЇ  ПоЛІтики  ЗАБЕЗПЕЧЕННЯ   

кІБЕРНЕтиЧНоЇ БЕЗПЕки  В  УкРАЇНІ

Анотація. Узагальнюються основні тенденції, особливості та проблеми, 
які безпосередньо впливають на формування державної політики забез-
печення кібернетичної безпеки. Проаналізовано сучасний стан кіберзло-
чинності у світі та доведено її глобальний характер розповсюдження. До-
сліджено потенціал кібератак в Україні та виявлено, що його підвищення 
обумовлено такими тенденціями у діяльності підприємств та бізнесу, як 
зростання кількості комп’ютерної техніки, підвищення доступу до мережі 
Інтернет, а також збільшення рівня використання інформаційно-комуніка-
ційних технологій у своїй діяльності. Виявлено постійно зростаючу тенден-
цію до збільшення кількості злочинів у сфері використання електронно-об-
числювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж 
електрозв’язку в Україні, а також збільшення їх питомої ваги у загальній 
кількості злочинів в Україні. Узагальнено основні фактори, які сприяли 
зростанню кількості кіберзлочинів в Україні, серед яких як технічна і струк-
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турна неготовність існуючої системи управління правоохоронних органів, 
так і недосконалість державної політики. На підставі аналізу злочинів у 
сфері використання електронно-обчислювальних машин (комп’ютерів) 
(за закінченими розслідуваннями у кримінальних провадженнях) сфор-
мовано “портрет” кіберзлочинця та доведено, що основною його рисою є  
високий кваліфікаційний рівень. Виявлено, що серед позитивних тенденцій 
у сфері боротьби з кіберзлочинністю в Україні на сьогодні можна спостері-
гати впровадження у практичну діяльність сучасних методик виявлення, 
фіксації і дослідження цифрових доказів; підписання договорів про взає-
модію у сфері боротьби з кіберзлочинністю з організаціями різних країн  
світу; налагодження ефективної взаємодії зі світовими соціальними мере-
жами.

Ключові слова: державна політика, кібернетична безпека, кіберзлочин, 
кібератака, інформаційно-комунікаційні технології.

АНАЛИЗ  УСЛОВИЙ  ФОРМИРОВАНИЯ  ГОСУДАРСТВЕННОЙ 
ПОЛИТИКИ  ОБЕСПЕЧЕНИЯ  КИБЕРНЕТИЧЕСКОЙ 

БЕЗОПАСНОСТИ  В  УКРАИНЕ

Аннотация. Обобщаются основные тенденции, особенности и проблемы, 
которые имеют непосредственное влияние на формирование государствен-
ной политики обеспечения кибернетической безопасности. Проанализирова-
но современное состояние киберпреступности в мире и доказан глобальный 
характер ее распространения. Исследован потенциал кибератак в Украине и 
обнаружено, что его повышение обусловлено такими тенденциями в деятель-
ности предприятий и бизнеса, как рост количества компьютерной техники, 
повышение доступа к сети Интернет, а также увеличение уровня использова-
ния информационно-коммуникационных технологий в своей деятельности. 
Выявлена постоянно растущая тенденция к увеличению количества престу-
плений в сфере использования электронно-вычислительных машин (ком-
пьютеров), систем и компьютерных сетей и сетей электросвязи в Украине, а 
также увеличение их удельного веса в общем количестве преступлений в Ук-
раине. Обобщены основные факторы, которые способствовали росту числа 
киберпреступлений в Украине, среди которых как техническая и структур-
ная неготовность существующей системы управления правоохранительных 
органов, так и несовершенство государственной политики. На основании 
анализа преступлений в сфере использования электронно-вычислительных 
машин (компьютеров) (по законченным расследованиям в уголовных произ-
водствах) сформирован “портрет” киберпреступника и доказано, что основ-
ной его чертой является высокий квалификационный уровень. Выявлено, 
что среди положительных тенденций в сфере борьбы с киберпреступностью 
в Украине на сегодняшний день можно наблюдать внедрение в практическую 
деятельность современных методик выявления, фиксации и исследования 
цифровых доказательств; подписание договоров о взаимодействии в сфере 
борьбы с киберпреступностью с организациями разных стран мира; налажи-
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вание эффективного взаимодействия с известными мировыми социальными 
сетями. 

Ключевые слова: государственная политика, кибернетическая безопас-
ность, киберпреступность, кибератака, информационно-коммуникацион-
ные технологии.

ANALYSIS  OF  THE  CONDITIONS  FOR  THE  STATE  POLICY  
FORMATION  TO  ENSURE  KIBERNETIC  SECURITY  IN  UKRAINE

Abstract. The article summarizes the main tendencies, features and problems 
that have a direct impact on the state policy formation for ensuring cybernetic 
security. The present state of cybercrime in the world has been analyzed and its 
global distribution has been proved. The potential of cyberattacks in Ukraine has 
been investigated and its increase was determined by such tendencies in the ac-
tivity of enterprises and business as the growth of the number of computer equip-
ment, increase of access to the Internet, and also increase of the level of use of 
information and communication technologies in their activity. The tendency to 
increase the number of crimes in the sphere of the use of electronic computers, 
systems and computer networks and telecommunication networks in Ukraine, 
as well as an increase in their share in the total number of crimes in Ukraine has 
been revealed. The main factors that contributed to the increase in the number 
of cybercrime in Ukraine, including technical and structural unwillingness of the 
existing system of management of law enforcement agencies, and imperfection of 
the state policy, have beend generalized. On the basis of the analysis of crimes in 
the field of the use of electronic computers (after the investigation by criminal 
proceedings) a “portrait” of a cybercriminator has been formed and it has been 
proved that its main feature is a high qualification level. It has been revealed that 
among the positive trends in the field of combating cybercrime in Ukraine today 
it is possible to observe the introduction of modern methods of detection, fixation 
and research of digital evidence into practical activity; signing agreements on co-
operation in the field of combating cybercrime with organizations from different 
countries of the world; establishing effective interaction with the world's most 
famous social networks.

Keywords: state policy, cybernetic security, cybercrime, cyberattack, infor-
mation and communication technologies.

Постановка проблеми. Стрімкий 
розвиток інформаційно-комуніка-
ційних технологій сприяв зростан-
ню світового показника кількості  
користувачів мережі Інтернет до 
4,021 млрд осіб (55,6 %) від усього 
населення Землі, поряд з яким спо-

стерігається активізація викори-
стання соціальних медіа, зростання 
кількості користувачів мережі Інтер-
нет, зокрема, в Україні кількість ко-
ристувачів становить понад 25 млн 
осіб або 60,7 % населення країни. 
Слід зауважити, що зростання рівня 
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проникнення, використання інтер-
нету та соціальних медіа приватни-
ми особами та компаніями по всьому 
світу, у свою чергу, сприяє розвитку 
інтернет-бізнесу. Однак взаємозв’я-
зок між бізнес-моделями й операцій-
ною діяльністю надає можливості не 
тільки освоїти нові сфери діяльності, 
а й створити загрозу через посилен-
ня вразливості в комп’ютерних мере-
жах та підвищити ризик виникнення 
кіберінцидентів. Зазначені тенденції 
мають безпосередній вплив на фор-
мування та реалізацію державної 
політики забезпечення кібернетич-
ної безпеки, тому їх відстеження та 
перманентний аналіз набуває клю-
чового значення для забезпечення 
національної безпеки в умовах сьо-
годення.

Аналіз останніх досліджень і пу-
блікацій. Проблемі забезпечення 
кібернетичної безпеки присвячено 
ряд наукових досліджень таких ав-
торів, як  А. Бабенко, Ю. Батурін,  
П. Біленчук, В. Бутузов, В. Вєхов,  
В. Гавловский, В. Голубєв, Д. Дубов, 
О. Книженко, М. Кравцова [4], В. Но-
моконов, В. Петров, М. Погорецький, 
І. Рязанцева, Н. Савчук, В. Шело-
менцев та ін. Також значний внесок у 
дослідження цієї проблеми зробили 
провідні міжнародні організації та 
компанії, як КPMG International [1], 
Norton by Symantec [2] та ін. Однак, 
на сьогодні існує нагальна потреба в 
інтеграції теоретичного доробку з ак-
туальними аналітичними даними у 
цій сфері, яка стрімко розвивається та 
трансформується, з метою вироблен-
ня ефективної державної політики 
забезпечення кібернетичної безпеки.

Мета статті полягає в обґрун-
туванні основних умов, які прямо 

впливають на формування держав-
ної політики забезпечення кібербез-
пеки в Україні.

Виклад основного матеріалу. Кі-
берзлочинність вже давно стала гло-
бальним явищем та проблемою, про 
що свідчить дослідження американ-
ської компанії Norton [2], за даними 
якого у 2017 р. 978 млн дорослих 
людей у 20 країнах (де проводилось 
дослідження) стикалися з глобаль-
ною кіберзлочинністю, що складає 
44 % онлайн-користувачів. У резуль-
таті, споживачі, які стали жертвами 
кіберзлочинності, сумарно втрати-
ли 172 млрд доларів (в середньому  
142 долари на жертву). Серед най-
більш розповсюджених кіберзлочи-
нів, які було відзначено,  слід зазна-
чити такі:

• наявність пристрою, зараженого 
вірусом чи іншою загрозою безпеці 
(53 %);

• проблеми з дебетовими або кре-
дитними картами (38 %);

• усунення пароля облікового за-
пису (34 %);

• несанкціонований доступ або 
хакерство електронної пошти чи об-
лікового запису соціальних медіа  
(34 %);

• придбання онлайн, яке виявило-
ся шахрайським (33 %);

• натискання на шахрайську елек-
тронну пошту або надання конфі-
денційної (особистої/фінансової) ін-
формації у відповідь на шахрайство з 
електронною поштою (32 %).

За даними іншого досліджен-
ня, проведеного компанією KPMG 
International серед керівників компа-
ній у різних країнах [1], близько по-
ловини керівників компаній (49 %) 
наголошують на можливості кібер- 
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атаки, не з точки зору “якщо”, а саме 
“коли”. При цьому у трійці лідерів, 
за оцінкою кібератаки як неминучої 
загрози для бізнесу, здійсненого за 
географічною ознакою, знаходять-
ся США, Австралія та Німеччина  
(рис. 1). У галузевому розрізі най-
більш підготовленою до кібератак 
стала сфера інфраструктури (67 %). 
Показово, що лише близько поло-
вини керівників підприємств (51 %) 
визначають значну підготовленість 
до кібератак. 

Якщо окремо аналізувати потенці-
ал кібератак в Україні, то насамперед 
слід звернути увагу на те, що на сьо-
годні за даними Державного комітету 
статистики України [3] на підприєм-
ствах можна констатувати зростан-
ня кількості комп’ютерної техніки  
(+2 % у 2017 р. порівняно з 2016 р.), 
підвищення доступу до мережі Ін-
тернет (+2 % у 2017 р.) та збільшен-
ня рівня використання інформа-
ційно-комунікаційних технологій у 
своїй діяльності, зокрема у 2017 р.:

+4 % підприємств, що мали веб-
сайт, який функціонував у мережі 
Інтернет;

+8 % підприємств, які використо-
вували соціальні медіа (соціаль- 
ні мережі, блоги чи мікроблоги під-
приємства, веб-сайти з мультимедій-
ним вмістом, засоби обміну знання-
ми);

+13,6 % підприємств, що купува-
ли послуги хмарних обчислень упро-
довж року;

+4,5 % підприємств, які надавали 
рахунки-фактури в електронному/
паперовому вигляді;

+3,7 % підприємств, що отриму-
вали замовлення через комп’ютерні 
мережі на продаж товарів або послуг 
(за винятком замовлень, отриманих 
електронною поштою);

+14 % підприємств, що здійсню-
вали закупівлі через комп’ютерні ме-
режі товарів або послуг (за винятком 
замовлень, отриманих електронною 
поштою).

Серед підприємств, які мали до-
ступ до мережі Інтернет найбільша 
частка належить до сфери оптової 
та роздрібної торгівлі; ремонту ав-
тотранспортних засобів і мотоциклів, 
переробної промисловості та будів-
ництва. 

Рис. 1. оцінка кібератак як неминучої загрози для бізнесу, %
      Джерело: складено за даними [1].
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Мережу Інтернет використову-
ють у таких напрямах: надсилання 
чи отримання повідомлень елек- 
тронною поштою; здійснення теле-
фонних дзвінків за допомогою Ін-
тернет/VoIP-зв’язку або відео-кон-
ференцій; отримання інформації про 
товари та послуги; користування 
миттєвим обміном повідомлення-
ми та електронною дошкою оголо-
шень; отримання інформації від ор-
ганів державної влади; здійснення 
різноманітних операцій з органами 
державної влади (за винятком отри-
мання інформації); здійснення бан-
ківських операцій; доступ до інших 
фінансових послуг.

Такі тенденції створили не лише 
передумови для розвитку підпри-
ємств та національної економіки  
в цілому, але й спричинили підви-
щення рівня злочинності у сфері ін-
формаційно-комунікаційних техно-
логій. 

Відомості про зареєстровані кри-
мінальні порушення (провадження) 
та результати їх розслідування уза-
гальнюються у звітності за формою 
№ 1 “Єдиний звіт про кримінальні 
правопорушення”, яка формується 
щомісяця накопичувальним підсум-
ком із початку звітного періоду (ро-
ку) за регіоном вчинення злочину 
на підставі даних, внесених до Єди-
ного реєстру досудових розсліду-
вань користувачами інформаційної 
системи, у розрізі розділів та статей 
Кримінального кодексу України, а 
про осіб, які їх вчинили — у звітності  
за формою № 2 “Єдиний звіт про 
осіб, які вчинили кримінальні право- 
порушення”, за закінченими розслі-
дуванням кримінальними провад-
женнями.

Так, зазначимо, що кількість зло-
чинів у сфері використання елек-
тронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютер-
них мереж і мереж електрозв’язку, 
починаючи з 2014 р. постійно зроста-
ла, сягнувши у 2017 р. цифри 2573 
злочини. Темп зростання за 2014–
2017 рр. становив 480,8 %. За 8 міся-
ців 2018 р. цей показник перевищив 
рівень 2016 р. на 117,9 %. 

Випереджаюче зростання зареє-
строваних кіберзлочинів вплинуло 
на збільшення їх питомої ваги у за-
гальній кількості злочинів в Україні, 
зберігаючи тенденції підвищення від 
0,08 % у 2014 р. до 0,51 у 2018, що є 
найвищим показником, починаючи з 
2009 р. 

Такі тенденції склалися під впли-
вом ряду факторів. Серед основних з 
них слід зазначити такі: значні темпи 
інформатизації суспільства, технічне 
відставання правоохоронної системи 
та необхідність її реформування, не-
достатній рівень фінансування захо-
дів з кіберзахисту. 

Слід констатувати, що у 2018 р. 
увагу працівників кіберполіції було 
зосереджено на розслідуванні злочи-
нів, вчинених у сфері високих інфор-
маційних технологій. Так, протягом 
року працівники Департаменту кі-
берполіції були залучені до розслі-
дування понад 11 тис. кримінальних 
проваджень. Їх структура наведена 
на рис. 2. 

При цьому, необхідно вказати на 
той факт, що за територіями найбіль-
ша кількість злочинів у 2017 р. була 
зосереджена у місті Києві, Київській, 
Чернівецькій, Львівській областях. 
За результатами 2018 р. найвища 
кримінальна активність спостеріга-
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лась у м. Києві, а також на території 
Черкаської, Одеської, Миколаївської 
та Львівської областей.

Аналіз структури кіберзлочинів 
в динаміці дозволив констатувати 
протягом 2013–2017 рр. найбільшу 
частку злочинів, які скоєно за ст. 361 
Кримінального Кодексу України: не-
санкціоноване втручання в роботу 
електронно-обчислювальних машин 
(комп’ютерів), автоматизованих сис-
тем, комп’ютерних мереж чи мереж 
електрозв’язку (від 50 до 77 %) (та-
бл. 1). Крім того, саме за рахунок цих 
злочинів спостерігається загальний 
приріст кіберзлочинів в динаміці. 

Більш докладний аналіз структу-
ри злочинів у сфері використання 
електронно-обчислювальних ма-
шин (комп’ютерів), систем та ком- 
п’ютерних мереж, який здійснено 
на основі статистичної звітності за 
2017 р., констатує, що, у сфері ви-
користання електронно-обчислю-
вальних машин (комп’ютерів), сис-
тем та комп’ютерних мереж і мереж 
електрозв’язку найбільшу частку 
складають ті, відповідальність за які 

передбачено ст. 361 Кримінального 
кодексу України — несанкціоноване 
втручання в роботу електронно-об-
числювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютер-
них мереж чи мереж електрозв’язку 
(69,8 %). На останньому місці — зло-
чини, передбачені ст. 363-1: пере-
шкоджання роботі електронно-об-
числювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютер-
них мереж чи мереж електрозв’язку 
шляхом масового розповсюдження 
повідомлень електрозв’язку (0,1 %).

Упродовж 2018 р. було виявлено  
6 тис. злочинів, вчинених у сфері ви-
користання високих інформаційних 
технологій. При цьому найбільше з 
них — у сфері електронної комерції 
(див. рис. 3).

Аналіз відомостей про осіб, які 
вчинили злочини у сфері викори-
стання електронно-обчислювальних 
машин (комп’ютерів) (за закінчени-
ми розслідуваннями у криміналь-
них провадженнях), на основі даних  
2017 р., дав можливість сформувати 
“портрет” кіберзлочинця. Основна 

Рис. 2. структура кримінальних проваджень, які знаходяться на розслідуванні 
кіберполіції (2018 р.), од.

   Джерело: складено за даними [5].

У сфері кібербезпеки; 
2688

У сфері протиправного 
контенту; 1139

У сфері платіжних 
систем; 3697

У сфері електронної 
комерції; 3607
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частка — це особи у віці від 18 до 39 
років, які мають повну вищу і базову 
вищу освіту, що підтверджує їх висо-
кий кваліфікаційний рівень.

За даними 2018 р. було викрито 
понад 800 осіб, причетних до вчи-
нення злочинів у сфері високих ін-

формаційних технологій. Згідно зі 
статистикою, більша частина підо-
зрюваних — чоловіки у віці від 25 до 
40 років (табл. 2).

Дослідження викритих кіберзло-
чинів за статтями констатує, що 
основна їх частка скоєна за ст. 190  

Таблиця 1
структура кіберзлочинності за кримінально-правовою ознакою  

за 2013–2017 рр. [4]

обліковано кримінальних правопорушень 
у звітному періоді

Рік

2013 2014 2015 2016 2017

Несанкціоноване втручання в роботу  
електронно-обчислювальних машин 
(комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’яз-
ку (ст. 361 КК України)

408 344 432 494 1795

Створення з метою використання, розповсю-
дження або збуту шкідливих програмних  
чи технічних засобів, а також їх розповсю-
дження або збут (ст. 361-1 КК України)

12 10 21 15 35

Несанкціоновані збут або розповсюдження  
інформації з обмеженим доступом, яка 
зберігається в електронно-обчислювальних 
машинах (комп’ютерах), автоматизованих си-
стемах, комп’ютерних мережах або на носіях 
такої інформації (ст. 361-2 КК України)

20 11 59 28 64

Несанкціоновані дії з інформацією, яка об-
робляється в електронно-обчислювальних 
машинах (комп’ютерах), автоматизованих 
системах, комп’ютерних мережах або збе-
рігається на носіях такої інформації, вчинені 
особою, яка має право доступу до неї  
(ст. 362 КК України)

152 73 75 311 670

Порушення правил експлуатації електрон- 
но-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних  
мереж чи мереж електрозв’язку або порядку 
чи правил захисту інформації, яка в них  
обробляється (ст. 363 КК України)

2 4 9 15 6

Перешкоджання роботі електронно-обчислю-
вальних машин (комп’ютерів), автоматизова-
них систем, комп’ютерних мереж чи мереж 
електрозв’язку шляхом масового розповсю-
дження повідомлень електрозв’язку (ст. 363-1 
КК України)

1 1 2 2 3

Разом 595 443 598 865 2573
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Кримінального кодексу України  
(табл. 3).

Аналіз структури кіберзлочинів 
за видами свідчить, що водночас,  
у сфері кібербезпеки найбільше 
виявлено користувачів шкідливо-
го програмного забезпечення, які  
вчиняли злочини, використовуючи 
придбані віруси у DarkNet (рис. 4).

Зазначимо, що з метою виявлення 
кіберзлочинів, українська кіберполі-
ція розробляє і впроваджує у прак-
тичну діяльність сучасні методики 
виявлення, фіксації і дослідження 
цифрових доказів. Зокрема, упро-
довж 2018 р. спеціалістами з кібер-
поліції оглянуто та проаналізовано  
5,5 петабайтів інформації, яка у по-

Рис. 3. структура виявлених злочинів у сфері високих інформаційних технологій 
(2018 р.), од. 

  Джерело: складено за даними [5].

У сфері кібербезпеки; 
1325

У сфері протиправного 
контенту; 680

У сфері платіжних 
систем; 1325

У сфері електронної 
комерції; 1598

Таблиця 2
Розподіл кіберзлочинців за статтю, % (за даними 2018 р.) [5]

Вік Чоловіки Жінки

Разом, з них: 67 33

До 25 років 13 6

25–40 років 39 20

40 і більше 15 7

Таблиця 3
Розподіл кіберзлочинців за статтю та статтями [5]

стать
стаття кримінального кодексу України

176 190 361 361-1

Разом, осіб, з них: 37 1019 505 55

чоловіки, % 97 67 92 95

жінки, % 3 33 8 5
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дальшому була визначена як цифро-
ві докази. За результатами міжнарод-
ної співпраці у 2018 р. було викрито 
8 транснаціональних хакерських 
угруповань та взято участь у понад 
30 міжнародних операціях. У 2018 р.  
було підписано договори про взаємо-
дію у сфері боротьби з кіберзлочин-
ністю з організаціями як державно-
го, так і приватного секторів. Серед  
них — представники міжнародних 
кампаній у сфері інформаційної без-
пеки та IT-компанії, поліція Австра-
лії, Сінгапуру, Катару та інших країн. 
Налагоджено ефективну взаємодію 
з найвідомішими світовими соціаль-
ними мережами.

Висновки та перспективи по-
дальших досліджень. Зростання 
інформатизації у світі відкриває як 
нові шляхи для подальшого світо-
вого розвитку, так і сприяє виник-
ненню нових загроз, таких, як кібер- 
атаки. При цьому роль держави та 
відповідного державного регулюван-
ня у вирішенні зазначеної проблеми 
також зростає, враховуючи те, що  
саме держава визначає політику 

національної безпеки, сталого роз-
витку, цифровізації економіки і т. д. 
Проведений аналіз показав, що кіль-
кість кіберзлочинів в Україні зростає 
випереджальними темпами, тоді як 
правоохоронна система виявилася 
технічно не готовою до їх запобіган-
ня. Отже, проблема залучення та 
оптимізації технічних, фінансових 
та організаційно-управлінських ре-
сурсів, необхідних для ефективного 
подолання кіберзлочинності в Укра-
їні на сьогодні стає одним з головних 
завдань державної політики забез-
печення кібернетичної безпеки та 
є невід’ємною складовою політики 
національної безпеки. У подальших 
дослідженнях доцільно обґрунтува-
ти відповідні механізми державної 
політики забезпечення кібернетич-
ної безпеки в Україні.
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